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cesnet Slovo Uvodem

= cile a struktura nasich WS

= nabizime pohled MKB a compliance manazera organizace, na ktery
zakon 100% dopadne

= nase zkusenosti:

= zavadéni ISMS a compliance programu
= souladéni s GDPR, stavajicim ZKB atd.
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gegnet historie zavedeni ISMS v CESNET

2014: Rozhodnuti pfedstavenstva sdruzeni CESNET zavést ISMS
= reakce na pfipravovany zdkon o kybernetické bezpecnosti
= scope — jedna oblast nebo vSechno? Vsechno.

= MKB: novy zameéstnanec, AKB: stavajici zameéstnanec

Dilema: Norma nebo ZKB?

= Pojedeme podle ZKB a doplnime prvky ISMS

= ... a nakonec jsme jeli podle normy a doplnili povinnosti ZKB

Z&klad: Pravidelné rozhovory s vedoucimi pracovniky, databaze aktiv a analyza rizik
6/2018: Certifikace ISMS
1/2022: Subjektem K|
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cesnet Panika?

» nova legislativa v oblasti KB je velké téma (NIS2 z konce roku 2022) - Siroce
diskutovana problematika

= nyni ¢as na praktické kroky, CESNET nabizi pomoc:
= sdileni zkusenosti
» navody
= vzory dokument(

= bez platnych vyhlaSek nemame 100% jasno o UpIné viech pozadavcich, které
mame plnit

X mame platny nZKB a z néj jsou zdkladni pozadavky patrné

= bez vyhlasek fakticky nelze realizovat kroky pozadované nZKB

X mame 7 krokd, které lIze realizovat jesté pred vydanim vyhlasek
(a nékolik dalsich, které lze realizovat pred jejich G¢innosti)
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gegnet Proces souladovani s nZKB
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Novy zakon a jeho plsobnost




ceshet Krok &. 1: Seznamit se s nZKB

= Seznamit se s novou pravni Upravou
= zdkon ¢&. 264/2025 Sb., o kybernetické bezpecnosti

= www.zakonyprolidi.cz
= upravuje PaPO osob v oblasti zajistovani KB
= vyhlasky NUKIB
= Cekdme na platné znéni: https://odok.gov.cz/portal/veklep/hledat
= rozpracovavaji zasadni ustanoveni nZKB

= Opatrné projit doprovodné zdroje — dobré pro kontext

= hlavni zdroj: autor zdkona = www.nukib.cz https://portal.nukib.gov.cz/pruvodce-novym-
zakonem-o-kyberneticke-bezpecnosti

= dlvodova zprava k nZKB
= smernice NIS2

= Ucasti na dnednim WS mate splnéno ©
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http://www.zakonyprolidi.cz/
http://www.zakonyprolidi.cz/
https://odok.gov.cz/portal/veklep/hledat?page=1

g__e_gnet Pusobnost nZKB

" na koho se nZKB vztahuje?

= na vSechny osoby, které provozuji nékterou z tzv. regulovanych
sluzeb

= X dnes IS a KS + digitalni sluzby

= co jsou regulované sluzby?
= vybrané sluzby s vyznamem pro zajisté&ni KB v CR
= jejich vycet bude obsahovat prisludna provadéci vyhlaska NUKIB

= ... to se nas netyka...
= KAZDA organizace se musi s nZKB vyporéadat

= {j. alespon konstatovat, ze se na ni nZKB nevztahuje
= vhodné o tom uchovat ZAZNAM

* nutno vyhodnocovat opakované!
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cesnet Zaznamy?

= Dfive nebo pozdéji pfijde audit nebo kontrola

= nebo kontrola , proc jste se neidentifikovali ..."

= Zdznamy — dokumentuji provedeni ¢innosti v daném ¢asovém
obdobi
= dlkaz pro kontroly (auditora), Ze se problematickou zabyvate a jak
= pro MKB defacto denik ¢innosti

= pro vedeni jako vykaz Cinnosti — a podplrny nastroj pro narokovani zdrojd

= Zdznamy — RT listky, excel, txt/doc soubor, wiki stranka, zapisy ...

[ ]
o B A (B g ol e S T E e




cesnet Jak poznat povinnou osobu

1. Urci se sama (samoidentifikace podle § 4 nZKB) - takto:
= urci svoje regulované sluzby

(pomucka: https://portal.nukib.gov.cz/kalkulacka)

= urci svlj rezim povinnosti (vyssi x nizsi)

= ohlaSeni NUKIB poskytovani regulované sluzby (do 60 dni od naplnéni
podminek)

= NUKIB rozhodne o registraci regulované sluzby

2. Ur¢i ji NUKIB (z moci Ufedni podle § 5 nZKB a v reZzimu vy3sich
povinnosti) — pokud: )
= jediny ¢i zasadni poskytovatel sluzby kritické pro CR ¢&i region
= naruseni sluzby by mélo zadvazné dopady na bezpecnost CR, dopady do
zahranici, dopady na jiné regulované sluzby
= dopad narueni do Zivota 125+ tis. osob
= poskytovatel je subjektem Kil
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https://portal.nukib.gov.cz/kalkulacka

_c_:__e_gnet Samoidentifikace — krok 1

» PUsobim v nékterém z téchto odvétvi (§ 4 odst. 1 nZKB):
1. verejna sprava,

. energetika,

. vyrobni priimysl,

. potravinarsky primysl,

. chemicky prumysl,

. vodni hospodérstvi,

. odpadové hospodafstvi,

. doprava,

. digitalni infrastruktura a sluzby,

10. finan¢ni trh,

11. zdravotnictvi,

12. véda, vyzkum a vzdélavani,

13. postovni a kuryrni sluzby,

14. obranny prdmysl,

15. vesmirny prdmysl|
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cesnet Samoidentifikace — CESNET

= Zaradit sluzbu do nékterého z téchto odvétvi (§ 4 odst. 1 nZKB):
1. verejna sprava,

. energetika,

. vyrobni priimysl,

potravinarsky pramysl,

. chemicky prumysl,

. vodni hospodérstvi,

. odpadové hospodafstvi,

U! 'lnancm tr!,
‘! postovni a !uryrnl s‘uz!y,

14. obranny prdmysl,
15. vesmirny prdmysl|
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_c_:__e_gnet Samoidentifikace — krok 2

» Dohledat svoji sluzbu v seznamu
= seznam sluzeb bude v provadéci vyhlasce NUKIB
= pozor na definice sluzeb
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cesnet Samoidentifikace — CESNET

» Dohledat svoji sluzbu v seznamu

Poskytovatel sluzby cloud computingu je

|. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pfipadé, ze je

16.8 Poskytovani sluzby cloud |a) velkym podnikem, nebo

computingu b) poskytovatelem statniho cloud computingu podle zdkona
o informacnich systémech verejné spravy, nebo

ll. poskytovatelem regulované sluzby v rezimu nizsich
povinnosti v pfipadé, ze je stfednim podnikem.
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_c_:__e_gnet Samoidentifikace — krok 3

= Urcit svoji vyznamnost pro zabezpeceni dulezitych
spolecenskych nebo ekonomickych cinnosti nebo pro
bezpelnost v CR

= u kazdé sluzby v seznamu je uvedeno, zda poskytovatelem
regulované sluzby je:
= stfedni podnik
= velky podnik

= jiny vyznamny poskytovatel
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cesnet Jak urcit velikost podniku

= doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici
mikropodnikd a malych a stfednich podnikd

= kategorie:
= mikropodniky (méné nez 10 zaméstnancl a roéni obrat max 2 mio EUR)
= malé podniky (méné nez 50 zaméstnancu a ro¢ni obrat max 10 mio EUR)
= stfedni podniky (méné nez 250 zaméstnancl a ro¢ni obrat max 50 mio EUR)

= velké podniky (ty ostatni)

= odchylky viz § 7 nZKB

= vyslovna pouzitelnost doporuceni Komise i na ,ne-podniky” z oblasti VVV

= viz doprovodné materialy NUKIB
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g__e_gnet Jak uréit velikost podniku - CESNET

= doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici
mikropodnikl a malych a stfednich podniku
= kategorie:
= mikropodniky (méné nez 10 zaméstnancu a ro¢ni obrat max 2 mio EUR)
= malé podniky (méné nez 50 zaméstnancu a ro¢ni obrat max 10 mio EUR)
= stiedni podnikyl(méné nez 250 zaméstnancl a ro¢ni obrat max 50 mio EUR)
= velké podniky (ty ostatni)

= odchylky viz § 7 nZKB

= vyslovna pouzitelnost doporuceni Komise i na ,ne-podniky” z oblasti VWV

O
h
©
On




cesnet

Vyznamnost poskytovatele

= Urcit svoji vyznamnost pro zabezpeceni dulezitych spolecenskych
nebo ekonomickych cinnosti nebo pro bezpecnost v CR

16.8 Poskytovani sluzby cloud
computingu

Poskytovatel sluzby cloud computingu je

|. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pfipadé, ze je

a) velkym podnikem, nebo

b) poskytovatelem statniho cloud computingu podle zdkona

o informacnich systémech verejné spravy, nebo

ll. poskytovatelem regulované sluzby v rezimu nizsich

povinnosti v pfipadé, ze je stfednim podnikem.
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cesnet

Vyznamnost poskytovatele - CESNET

= Urcit svoji vyznamnost pro zabezpeceni dulezitych spolecenskych
nebo ekonomickych cinnosti nebo pro bezpecnost v CR

16.8 Poskytovani sluzby cloud
computingu

Poskytovatel sluzby cloud computingu je

|. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pfipadé, ze je

a) velkym podnikem, nebo

b) poskytovatelem statniho cloud computingu podle zdkona

o informacnich systémech verejné spravy, nebo

ll. poskytovatelem regulované sluzby v rezimu nizsich

povinnosti v pfipadé, ze je stfednim podnikem.
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_c_:__e_gnet Samoidentifikace - krok 4

= Urcit svUj rezim povinnosti
= rezim vy3sich/nizsich povinnosti

= v seznamu regulovanych sluzeb bude vzdy uvedeno, jaky rezim
povinnosti se vztahuje na stfedni podnik, na velky podmk a prip. na jiné
vyznamné poskytovatele

= pro stanoveni ,celkového” rezimu povinnosti plati ,vyssi bere”

= kazdy rezim povinnosti ma vlastni pravidla pro povinnou osobu dle nZKB
a bude mit vlastni provadéci vyhlasku k bezpecnostnim opatfenim

= digitalni sluzby maji vlastni rezim (§18 nZKB) + Provadéci narizeni
komise (EU) 2024/2690
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cesnet Samoidentifikace — CESNET

= Urcit rezim povinnostl'

Poskytovatel sluzby cloud computingu je

|. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pfipadé, ze je

16.8 Poskytovani sluzby cloud |a) velkym podnikem, nebo

computingu b) poskytovatelem statniho cloud computingu podle zdkona
o informacnich systémech verejné spravy, nebo

ll. poskytovatelem regulované sluzby v rezimu nizsich
povinnosti v pfipadg, Ze je stfednim podnikem.

= POZOR! Je to digitalni sluzba!
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gegnet FAQ

Jsem povinnou osobou dle stavajiciho ZKB — od kdy se musim Fidit
nZKB?
= Ucinnosti nZKB 1. 11. 2025

= viz pfechodna ustanoveni - § 71 nZKB

Subjekt podle § 3 ZKB + regulovana sluzba podle § 4 odst. 1 nZKB
= povinnost plnit zakladni povinnosti dle nZKB:

= zavést a provadét bezpecnostni opatreni (dle reZzimu) — od Ucinnosti nZKB
do uplynuti lhdty pro plnéni povinnosti dle nZKB

= plnit opatfeni NUKIB - od ucinnosti nZKB
= hlasit KBl — hned od registrace sluzby
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cesnet A co s tim dal?

= Ohlasime regulované sluzby a rezimu NUKIB
= NUKIB posoudi podminy a sluzbu registruje

= Hlasime zmény

... a mezitim realizujeme dalsi kroky souladovani
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Zavedeni ISMS , light”




gegnet Proces souladovani s nZKB
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cesnet Krok &. 2: Sestaveni tymu

= Jak to udélal CESNET:
= MKB na 0.5, AKB na 0.5
= Partnery pro zavedeni ISMS/ZKB byli vedouci pracovnici
= Dalsi AKB, GDPR specialista
= ISMS iniciovalo vznik pozice compliance manaZzera
= Manazer sluzeb (ISO20tis/ITSM)
= Aktualni stav:
= VKB (10 ¢len()
= MKB, 2x AKB (a jesté by se hodil treti),
= Compliance manazer, GDPR specialista, manazer sluzeb,

= garant, povéreny spravce
(1x roéné ,velkd” schiizka celého tymu a komplet revize daného oddéleni)
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gegnet Proces souladovani s nZKB
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cesnet Krok €. 3: Pozadavky legislativy

= |dentifikace pozadavki nové legislativy
= spolecny ukol pro compliance, pravnika, MKB, vedouciho IT
= zdroje: legislativa, divodova zprava, NUKIB, ...

= nZKB obsahuje 3 typy pozadavku:
= administrativni Ukony
= technicka a organizac¢ni opatreni
" operativa

» Souvisejici krok: urcit rozsah fizeni KB

= urcit vSechna primarni aktiva organizace
identifikovat aktiva souvisejici s poskytovanim regulované sluzby
zdlvodnit, pro¢ ostatni nesouvisi
ur¢it podplrna aktiva pro aktiva souvisejici s poskytovanim sluzby
POZOR! Dokud aktiva ,kvalifikované” nevyjmu, do rozsahu patfi!
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gegnet

Jak uréit rozsah?

= jsme v oblasti KB, dulezité jsou regulované sluzby

= hlavni krok: uréeni aktiv (viz zdkonna definice)
= zahrnout jenom néktera aktiva, nebo vsechna?
= CESNET: v8echny, protoze...

- vSechna — pro¢ (viz pfiklad CESNETu)

= tj. co zahrnuje regulovana sluzba a co potrebuji k jejimu provozu

= HW, SW

= zamestnanci (spravci)

= |okalita

= data, informace
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gggnet Priklad 1

= Regulovana sluzba = sluzba komunikaéni infrastruktury

= Popis: Sluzba zajistujici pfipojeni organizaci do e-infrastruktury CESNET. Spolecna
komunikacni infrastruktura (e-infrastruktura CESNET), patefniinfrastruktura a jeji
komponenty. Smérem k zakaznikiim realizuje katalogovou sluzbu Pripojeni
internetovym protokolem.

= Primarni aktivum
= Garant: vedouci 701, DDI, hodnota
= Podplrna aktiva
- sitove prvky
- fyzicka infrastruktura (trasy, okruhy, POP)
- HW, SW, aplikace
- personal = spravci
- informace - informace prenasené po siti, metadata, konfigurace
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cesnet Priklad 2

Regulovana sluzba = e-INFRA CZ Cloud

Popis: Sluzba e-INFRA CZ Cloud nabizi flexibilni vypocetni a Ulozné prostfedi vhodné pro Sirokou $kalu
aplikaci. Patfi mezi né mimo jiné webové S|UZbK a portaly, kontejnerové hostitele, pracovni uzly HPC,

pracovni uzly CI/CD, hostitele databazi a fadu

omplexnich védeckych ptipadd uziti.

Primarni aktivum
Garant: vedouci oddéleni 702, DDI, hodnota
PodpUlrna aktiva

servery, diskova Ulozisté

AAl infrastruktura zajistujici fizeni pfistupovych opravnéni
fyzickd mista pfitomnosti

SW, aplikace, databéaze

personal = spravci

informace — konfigurace, metadata, provozni informace, informaceo
zranitelnostech, KBU a KBI, obsah (uzivatelska data) ... (nakonec také primarni aktiva)

sit, sitové prvky
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gegnet Proces souladovani s nZKB
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cesnet Krok €. 4: Gap analyza

» gap analyza = analyza mezer

= - obsahuje popis soucasného stavu (AS-IS) a pozadovaného stavu (TO-BE), identifikaci mezer
(GAP) mezi nimi a navrh konkrétnich krokl k jejich preklenuti (BRIDGE).

= zdkladni nastroj compliance - ... stejny postup, jako souladéni s jakymikoliv novymi pozadavky
na organizaci (legislativnimi |J|nymd
= X pro potfeby compliance vhodnéjsi toto poradi:
= 1. zjistit, co se po mé chce
= 2. zjistit, jak to pInim
= 3. spliuji ANO/NE? + urcit, co je nutné udélat pro Uplny soulad
+ zamyslet se nad zavaznosti dopadu nesouladu (technicka x administrativni apod)

pozadavek § 12 nZKB - urcit rozsah fizeni KB
aktudlni stav nemame nic
splnéno? to-do? NE, je potfeba: (1) vytvofit databazi primarnich aktiv, (2) urcit primarni

aktiva pro regulovanou sluzbu, (3) zdlvodnit nezafazeni ostatnich, (4) urcit
podplrna aktiva pro zarazené
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gegnet Proces souladovani s nZKB
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cesnet Krok &. 6: Seznam opatreni a harmonogram

= GAP analyza = vim, kde nesplruji
= Co musim udélat, abych danou povinnost splfioval?

= Rozhodnout, co s tim budu délat neboli stavit opatreni.
= K jednomu nesouladu muize byt stanoveno vice opatreni.
= Opatreni

= Popis (napt. formou cilového stavu)

= Garant zodpovédny za plnéni

= Termin plnéni

= Finan¢ni naklad

= Urgence

= Seznam opatfeni = Plan zvlddani rizik = Harmonogram cinnosti pro dosazeni souladu
se ZKB
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gegnet

PRIKLAD

=§ 20 fizeni pfistupu

=Vysledek GAP analyzy: neméame dvoufaktor

= Co musim udélat, abych danou povinnost splfioval?

= zavést dvoufaktor ... nebo ...
= 3lternativni reseni?

» Rozhodnuti: zavedu dvoufaktor

)
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cesnet Krok €. 6: Seznam opatreni, PZR,

harmonogram
Opatieni Znéni opatreni Garant Finanéni Termin Priorita
(zodpovida za naklady
realizaci)
1. Podpora 2-faktoru na IDP. Pepa Padlo interni zdroje 30.06.2026 | MUST
2. Implementace podpory na Karel Veslo 200 tis. za 31.03.2026 | MUST
strané klientl (password licenci na PM

manager apod.)

3. Proskoleni uzivatelt v Aneta Vesela interni zdroje 30.04.2026
pouzivani 2-faktoru.

4. Otestovani celé Igor Prisny interni 31.05.2026
infrastruktury pred zdroje/50tis
nasazenim do ostrého dodavatelsky

provozu za ucasti
vybranych zaméstnancu.
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gegnet Proces souladovani s nZKB
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cesnet Krok €. 7: Informovat/zapojit vedeni organizace

= Mam-li:
= tym (min MKB)
= urceni
= registraci
= GAP analyzu
= harmonogram adresace nalezi z GAP analyzy (harmonogram praci)

= mam zaklad, ktery v nouzi NUKIB (v pfipadé kontroly) uspokoiji, protoze sice nemam soulad,
ale zabyval jsem se a mam plan, jak souladu pomalu dosahnout

= ano, soucasti planu muze byt také opatreni: vytvofrit DB aktiv
= Zprava z GAP analyzy

= nutno predlozit vedeni (informuji a ziskdvam souhlas pro dalsi kroky) - idealné rovnou s
harmonogramem praci, opatfenimi a zodpovédnymi osobami
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cesnet Jak pracovat s vedenim

= Vedeni musi byt informovano o v8ech krocich, identifikovanych problémech
a navrzich feSeni — tim se posiluje jejich povédomi o jejich zodpovédnosti

= O ¢em je informovat:
= Jsme povinny subjekt — ANO, NE, pro¢
= Zprava z GAP analyzy (tj. splfiujeme/nesplriujeme tyto oblasti)
= zakladni plan, jak souladu dosahnout
= kdo, co, kdo, jak ( = mdm harmonogram)




cesnet Managament review

= = /prava o prezkoumani systému fizeni
bezpelnosti informaci podle pismene § 4 pism. g)

= Prostfedek pro pravidelné (min. 1x za rok)
informovani vedeni o:
= stavu souladu se ZKB
= plnéni planu
= problémech
= zpétné vazbé k systému fizeni

=3 | €
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cesnet Struktura management review

1. vyhodnoceni cill systému fizeni bezpecénosti informaci sméfujicich k zajisténi
kybernetické bezpecnosti regulované sluzby,

2. posouzeni naplhovani planu zvladani rizik zpracovaného podle § 9 odst. 1 pism. g),
3. hodnoceni stavu systému fizeni bezpecnosti informaci véetné revize hodnoceni rizik,

4. posouzeni vysledkd provedenych auditt kybernetické bezpeénosti a kontrol v oblasti
kybernetické bezpecnosti,

5. vysledky predchoziho hodnoceni Gc¢innosti systému Fizeni bezpecénosti informaci
provedenych podle tohoto pismene,

6. posouzeni dopadu kybernetickych bezpeénostnich incidentd na oblast kybernetické
bezpecnosti a na poskytované sluzby podle § 16 a

7. posouzeni vyznamnych zmén podle § 12

o8 B B g S el T E g




cesnet Vyznam management review

= Komunikacni prostfedek predevsim s managementem

= vyhodnoceni, jak si v oblasti kyberbezpelnosti organizace stoji
= Prostfedek k naplfovani ,prezkoumavani” a , aktualizaci”
= Prostfedek ke sdéleni, kolik kyberneticka bezpecnost ,, stoji”

= kolik zaméstnancu se na tom podili a jakym Uvazkem

= v§echny cinnosti, které se uskutecnily ...

= mj. ony ,viceprace” ala reagovéni na reaktivni opatfeni od NUKIB
= hrozbou DeepSeek

= hrozbou spodivajici v predavani dat a ve vykonu vzdalené spravy z
Cinské lidové republiky
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cesnet PDCA cyklus

= Byt v souladu se zdkonem neni jednorazova akce, fada
¢innosti se musi opakovat ... a kdo si to ma pamatovat?

= ZKB pouziva terminy — nejCastéji prfezkoumavat a aktualizovat

= PDCA cyklus ISMS je uZite¢na pomucka

= vede zodpovédné osoby (MKB, AKB, garanty, vedeni...) k plnéni
povinnosti

= davd ,roku” rad
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g__e_gnet Schéma PDCA cyklu v CESNET

= PDCA v CESNET: Cervenec — Cerven

- Cerven: ISMS audit (recertifikacni nebo dozorovy), tim je PDCA déan
= PDCA schéma — obdobi:

- Cervenec — srpen

- zari — prosinec

- leden

- Unor — brezen

- duben — kvéten

— Cerven

_ cervenec

©
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gegnet

cervenec - prosinec

cervenec - srpen

« stanoveni opatieni k naleziim z recertifikacnich a dozorovych auditd
« vydechnuti po auditu a obdobi zvySené Cinnosti ;-)

zafi - prosinec

 interni kontroly — uziteCny nastroj, kontrola shody teorie s praxi
« setkani VKB
« aktualizace nebo tvorba vnitinich pfedpisi
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cesnet leden

leden = velka profylaxe plnéni povinnosti
= checklist:

=jsem dobfe urCen? nezménilo se moje uréeni? nemam novou regulovanou sluzbu?
=potfebuji aktualizovat nahlasené kontaktni informace?

=legislativa — nedopadl na mé dalSi zakon?

"jsou naplanovana/realizovana skoleni zaméstnancu?

=seSel se VKB?

=reaktivni opatfeni, varovani apod. od NUKIBu — plnim? Mam zaznamy o plnéni?

=plnime plany a cile €innosti schvalené/nafizené vedenim?

=v jakém stavu je pInéni stanovenych opatieni, tj. Plan zvladani rizik/harmonogram z GAP?

=potfebuji aktualizovat metodiky pro identifikaci aktiv a rizik?

= spoluprace s garanty i vedenim — radi, stanovuje nahradni opatfeni, pfehodnocuje, informuje, hlasi...
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cesnet anor - duben

Unor — bfezen |+ setkavani s garanty - aktualizace DB aktiv... program setkani:
* mame nova aktiva?
* ruSime aktiva?
« pFeskupujeme aktiva?
* mame nové — garanty, povéfené osoby, méni se hodnota, DDI, vazby?
« aktualizace analyzy rizik:
* nové hrozby
* nové skutecCnosti
« zohlednéni napf. vysledku internich kontrol, penetracnich testl, identifikovanych
KBU a KBI

duben « zprava z analyzy rizik --> pfedlozit vedeni
« stanoveni opatfeni k nalezim z analyzy rizik — aktualizace Planu zvladani
» Skoleni zaméstnancu — mohu zohlednit néktera zjisténi z AR
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gegnet

kvéten - éerven

kvéten

= interni audit
= VKB

= vysledky AR

= plany a cile na dalSi obdobi

= zpracovat/zajistit a pfedloZit vedeni:

= zprava z auditu + napravna opatfenimi k naleziim

= POA

Kontext organizace

Management review (samotné MR je jeden velky checklist)
Plan Cinnosti a cile na dalSi obdobi

cerven

dozorovy nebo recertifikacni audit
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gegnet Proces souladovani s nZKB
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cesnet Krok ¢&. 8: Politika KB

MKB neni osoba zodpovédna za soulad s povinnostmi ZKB,
= zodpovédné je vedeni
= MKB Fidi proces, dohlizi, poméha, informuje, tkoluje

= Ukoly vedouci k naplnéni povinnasti musi byt vhodné piidéleny zodpovédnym pracovnikim (vedoudi,
garanti aktiv, povéreni spravci aktiv)

Proto musi byt v rdmci organizace vyjasnéné
= cile v oblasti kybernetické bezpecénosti
= role a odpovédnosti — MKB, AKB, garant, povéreny spravce

Vhodné forma je vnitini predpis , Politika kybernetické bezpecénosti organizace”
= Zavazny obsah stanovi provadéci vyhlaska

= Je nutné s ni zaméstnance prokazatelné sezndmit — napf. formou skoleni

Skoleni = dvé mouchy jednou ranou
= zaved| jsem politiku

= proskolil jsem zaméstnance (a o obojim si udélam zédznam)
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cesnet Jak napsat politiku

= Politika KB organizace = vnitfni predpis organizacni povahy

= (celem neni opisovat zékon ¢i sepsat obecné deklarace

= ma definovat zakladni pojmy, urcit PaPO zaméstnancum v jednotlivych rolich a
popsat konkrétni procesy a pravidla, jak jednotlivé role napliuji nZKB

L form_e(ajldle \)/nitFnich pravidel organizace (smérnice, pokyn, metodika, zadvazna
pravidla,...

" na tuto politiku budou navazovat dalsi z oblasti KB (budou se na tuto odkazovat)
= Doporuceni:

= NE: ,organizace je povinna”, ,zaméstnanci zpravidla dodrzuji”

- é\NdOv: .MKB je povinen”, ,neni-li dale stanoveno jinak, jsou zaméstnanci povinni
odrzovat...”

= pozor na dérava ustanoveni

= pozor na adresaty (komu chci dat PaPO?)

= diraz na jednoznacnost a srozumitelnost (méfitko: primérny zaméstnanec)
= viz vzor CESNET
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Proces souladovani s nZKB
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gegnet

Skoro...

= GDPR
* fadu véci Ize pouzit (i GDPR opisuje normu ISMS)
= | osobni udaje jsou data a informace, tj. aktiva
= také vyzaduje popsana ,bezpecnostni opatreni”

= Pro digitalni sluzby:
= digitalni sluzby maji vlastni rezim (§18 nZKB)
= nutno dodrzovat i provadéci narizeni komise (EU) 2024/2690
= X stavajici ZKB funguje stejné
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gegnet

Zavérem




gegnet Zavér

= Neni dlvod panikafit, rok je dost dlouha doba
= nikdo nepojede Uplné z nuly
= postupné zjistite, ze fadu povinnosti pinite, protoze prosté musite
= rok je dost ¢asu na zakladni ukony
= Po roce se neocekava 100% soulad, to ani nelze, protoze nikdo nikdy

nebude 100% ,compliant”, je to lorosté neustaly proces nalézani slabin a
jejich adresace, neustaly proces zlepSovani

= Berte to jako pfileZitost a Sanci naadresovat kostlivce (ZKB, GDPR a ted’
nZKB, ale i interni ,,nedostatky”)

= CESNET pomuze: ramcové smlouvy, sitovy monitoring, sluzby, Varovani
ala DeepSeek, tyto seminare, zakladni dokumenty, konzultace ...
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cesnet Dalsi kroky

= Zpfistupnime Vam vzory a navody:

- bezpeclnostni politiky — role, cile ...

- gap analyzy

- management review — s navodem, co do jednotlivych oblasti davat
= DalSi seminare

- 7.¥ijna, 5. listopadu
= Posleme dotaznik

- moznost vyjadrit se o jakd témata byste méli zajem

- jestli tento seminar zopakovat a vratit se jesté o krok zpét




gegnet

Dékujeme za pozornost
... Otazky?




