g_:egnet

TaPnZKB: Aktiva

A. Kropacova, J. Borik, M. Pospisilova

KOMUNITNI

n 27.5. 2026




cesnet Pokyny ©

= ptejte sel

" poslete na mkb@cesnet.cz, co je potreba vysvétlit podrobnéji Ci znovu a
lépe (na dalSich WS)
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Jak to bude vypadat, az bude hotovo?

1. Mame splnéné administrativni
povinnosti dle nZKB

na NUKIB jsme ohlasili regulované sluzby a dalSi poZzadované udaje

2. Vime, co mame chranit

mame evidenci aktiv
mame dle potieby zmapované vazby mezi aktivy (primarni — podpiirnda, aktiva — podaktiva, ...)
vime, ktera aktiva tvori regulované sluzby

3. Zavedli jsme proces pro sledovani a
plnéni protiopatreni NUKIB

nékdo sleduje vyvésni desku a zpracovava DZ, které NUKIB posila

nékdo to zanalyzuje a vyvodi z toho dusledky pro organizaci (= stanovi potfebna bezpecnostni
opatreni)

nékdo kolem toho vyfesi administrativu (mj. posle info na NUKIB, jak bylo vyporadano)

4. Zavedli jsme proces pro identifikaci a
zvladani KBI, jehoz soucasti je
komunikace s NUKIB

mame nastavena pravidla pro sledovani a vyvhodnocovani KBU
existuji krizové scénare pro zvladani KBI
je uréenad osoba, ktera zajisti ohlaseni NUKIB a spolupraci s nimi

5. Mame gap analyzu pinéni
bezpecnostnich opatreni a dal s ni
pracujeme

vime, nakolik plnime pozadovana technicka a organizacni opatreni podle vyhlasky
mame plan opatfeni pro zajisténi souladu (v¢. odpovédnych osob a harmonogramu)

6. Mame zavedeny systém Frizeni
kybernetické bezpecnosti

fizené analyzujeme a hodnotime rizika, pfijimame bezpecnostni opatreni, kontrolujeme jejich plnéni,
hodnotime ucinnost, zlepSujeme cely systém
o vSem vedeme zaznamy

o véem informujeme vedeni organizace




cesnet Proc? Protoze to je...

= zakonna povinnost
= § 12 nZKB, § 7 vyhlasky

" prerekvizita pro dalsi Cinnosti
" provadeéni analyzy rizik
= zavadéni bezpecnostnich opatreni
= pInéni protiopatieni NUKIB
" fizeni dodavatelu
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g:es_net Definice aktiva dle nZKB

= gktivum

= fyzicky nebo digitalni prostfedek, osoba nebo Cinnost souvisejici se zpracovavanim
informaci a dat v elektronické podobé

" primarni aktivum
= aktivum v podobé zpracovavané informace nebo poskytované sluzby
" podpurné aktivum

= aktivum zajistujici fungovani primarnich aktiv, zejména zaméstnanec, dodavatel,
technickeé aktivum, budova a jiny ohraniceny prostor, ve kterém se nachazi aktivum
regulované sluzby

= technické aktivum
= technickym aktivem technicky nebo programovy prostfedek anebo vybaveni




cesnet Tedy...

maktivum = cokoliv, co ma pro organizaci néjakou
hodnotu

" bez ceho by organizace nemohla provadeét svoji Cinnost
= zakladni stavebni prvek ISMS

"pomocné otazky

1. covasSe organizace dela?
2. co k tomu potrebuje?
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gg_gnet Pozadavky na urcovani aktiv podle zakona

® do rozsahu ISMS zahrnout aktiva souvisejici s regulovanou
sluzbou

= urcit, ktera aktiva jsou primarni a podpurna

" pokud neurcim, ktera aktiva souvisi s regulovanou sluzbou,
patri tam vSechna




gsgnet Pozadavky na fizeni aktiv podle vyhlasky

= stanovit metodiku (=postup) pro
" urcovani aktiv
" hodnoceni aktiv (viz priloha k vyhlasce)

= evidovat garanty aktiv
" tj. osoba odpoveédna za bezpecnost aktiva

= identifikovat vazby mezi aktivy

" stanovovat pro aktiva bezpecnostni opatreni
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Urcovani aktiv jako prerekvizita




gg_gnet Dllezitost aktiv pro analyzu rizik

» analyzu rizik delame nad databazi aktiv

= pfi hodnoceni rizik vychazime z hodnoceni aktiv

*pro hodnoceni rizik potfebujeme urcCit hrozby relevantni
pro aktiva

= pfi hodnoceni rizik vychazime z hodnoceni aktiv




gue_gnet Dllezitost aktiv pro zavadéni TOMs

= § 13 nZKB, § 3 vyhlasek

= musim splnovat vsechno?
= zavest opatreni, ktera jsou relevantni pro dana aktiva

= zavést je v takové mire, ktera je pfimerena s ohledem na kontext
organizace, stanoveni cile ISMS, bezpecCnostni potreby a fizeni
rizik

»obecne sledovat proporcionalitu, ekonomicnost a
smysluplnost
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cesnet DllezZitost aktiv pro fizeni dodavateli

= Rizeni dodavatelt = stanoveni pravidel pro Fizeni bezpe&nostnich rizik
souvisejicich s dodavkou zbozi a sluzeb

= Cile fizeni dodavatelu
= zmirnit rizika spojena s pfistupem dodavatele k aktivim organizace

= zajistit bezpecnost aktiv pri spolupraci s dodavateli v souladu s
pozadavky bezpecnostnich politik

* Pozn.: Nutno ridit vSechny dodavatele
= | ty méné vyznamne
= | ty vybrané pred ucinnosti nZKB
" | V nizSim rezimu povinnosti
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gegnet

dotcena
_~ aktiva ~
kontrola hodnoceni
plnéni rizik
uzavreni stanoveni
smlouvy opatreni

N o /
vyber
dodavatele

Jak na to v praxi

= vhodné vychazet z ,zivotniho cyklu
dodavatele”

= od definice predmétu plnéni po
exit strategii

= hlavni kroky:
= [dentifikace dotCenych aktiv
= hodnoceni rizik

= stanoveni opatreni (smluvni
zajisteni!)




cesnet DllezZitost aktiv pro fizeni dodavateli

= Rizeni dodavatelt = stanoveni pravidel pro Fizeni bezpe&nostnich rizik
souvisejicich s dodavkou zbozi a sluzeb

= Cile fizeni dodavatelu
= zmirnit rizika spojena s pfistupem dodavatele k aktivim organizace

= zajistit bezpecnost aktiv pri spolupraci s dodavateli v souladu s
pozadavky bezpecnostnich politik

* Pozn.: Nutno ridit vSechny dodavatele
= | ty méné vyznamne
= | ty vybrané pred ucinnosti nZKB
" | V nizSim rezimu povinnosti
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cesnet DuleZitost aktiv pro zavadéni protiopatfeni NUKIB

sz«e [N iz Urednideska NUKIE

= textace protiopatfeni + metodiky

opatreni protiopatfeni
= plati pro vSechny do odvolani, i ty drive
(§ 11) (§ 20) brat b Y y
o vydané
varovani varovan
= info o nové hrozbé Ci zranitelnosti ¢
" POSTUP.
reaktivni o _ o P .. P . . i
opatieni reaktivni protiopatreni = urcim dotcena aktiva
- = stanoveni povinnosti za ucelem = provedu AR
ochranne | ,qiistani bezpednosti P ) . ] L
opatreni = stanovim bezpecnostni opatreni
vystraha

--- = info o KBI / porusovani ZKB
poskytovatele regulované sluzby
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https://nukib.gov.cz/cs/uredni-deska/
https://nukib.gov.cz/cs/uredni-deska/

Shrnuti
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Dékujeme za pozornost
... Otazky?
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