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Upozorneni

« ...doplnéné do této prezentace na zakladé dotazu, které jsme obdrzeli

« Cilem nasich prezentaci je sdilet zakladni informace o fizeni bezpecnosti ve
sdruzeni CESNET a poskytnout inspiraci “jak na to”. Nelze je tedy brat jako jediné
spravné Ci kompletni navody a postupy.

« Prehledy aktiv, rizik opatreni apod., kter€ jsou uvedeny v nasich prezentaci jsou
pouze priklady a vzorky. Nelze je vnimat jako pro danou oblast kompletni a
dostacujici vysledky, opét se jedna o inspiraci ,jak na to*.



Aktiva, assets ...



Informacni systémy a sluzby
HW, SW, aplikace
Technologie, prostory (sidla organizace, laboratore, rezimova pracovisté)

Data, informace, know-how
Zameéstnanci, zakaznici, dodavatelé
VaV, projekty, vzdelavani

Vedl. hosp. €innost

Procesy



Informacni systémy a sluzby
HW, SW, aplikace
Technologie, prostory (sidla organizace, laboratore, rezimova pracovisté)

Data, informace, know-how
Zameéstnanci, zakaznici, dodavatelé
VaV, projekty, vzdelavani

Vedl. hosp. €innost

Procesy

- typicky ,zivotni cykly* — napf. uzivatelské identity, informace (dokumentu), projektu, dodavatele

Cloudové sluzby
API, databaze, SaaS
|dentity a ucty

loT zarizeni



Navazujici procesy

Discovery aktiv
Klasifikace aktiv
Ownership aktiv

Risk management
Vulnerability management
Patch management
Change management
Incident response
Business Continuity/disaster recovery
IAM a identity governance
Dodavatelsky retézec



Navazujici procesy

. Discovery aktiv =~ <
. Klasifikace aktiv. =~ <

« Ownership aktiv @
- Risk management —téma pro dalsi seminar 18. 6. 2026

« Vulnerability management

- Patch management

« Change management

« Incident response

« Business Continuity/disaster recovery
- |IAM a identity governance

- Dodavatelsky retézec



Navazujici procesy

« Klasifikace aktiv

« Kazdé aktivum musi mit

- garanta (ownera)
- technického spravce (povéfeného spravce)
- hodnotu, pozadavky na DDI

« Je to dulezité pro
- spravu
— fizeni zmén, kontinuitu ¢innosti
- Fizeni dodavatelu
- incident response
- audit
. Casty nedvar
Jfoto spravuje oddéleni XY*
-~ NE: Opovédnost musi byt jasna a dand!

« garant = vedouci daného oddéleni/useku



Navazujici procesy

« Discovery aktiv (objevovani a overovani aktiv)
« Jak nato (procesné)

- rozhovor s garantem — analyza na zakladé znalosti
- sitové skenovani
— cloud discovery
— inventarizace endpointu
- SaasS discovery
— shadow IT discovery
- mapovani zavislosti
« Nastroje
— Microsoft Defender
— Lansweeper
— Tenable (Nessus)
- Qualys
- CMDB systémy

- neznamé endpointy, staré a zapomenuté zafizeni
- nerizené SaaS. cloudy ...



ejsi problemy

... pfi sprave DB aktiv

Kupodivu NE technologie

Ale udrzovani aktualnosti ANO

Proc?

— obecné téZkopadnost organizaci
- cloudy (vznikaji a zanikaji rychle)
— DevOps vSe méni

— shadow IT roste

- SaasS proliferace

- pravidelna aktualizace, min 1x ro¢né
- vhodné technické nastroje
— Uzka spoluprace s garanty a spravci



cesnet  Aktualizace DB aktiv - checklist

« Mame nové aktivum?

« Rozpadame aktivum na vétsi detail?

« Rusime aktivum?

« Popisné informace — garant, spravce, DDI, hodnota, HW, SW, fyzické umisteni
o Zavislosti

— na jinych aktivech organizace

- na sluzbé treti strany
« Souvisejici procesy
« Dokumentace
« Dissaster Recovery
« Testy business kontinuity
« Dodavatelé

—  plni VD smluvni ujednani?
o Zmeny
— jaké probéhly?
- jaké jsou v planu? --> vyznamna zména



Dotazy na garanta a spravce

e Zaznam o aktivu

— garant, spravce, hodnota, DDI

- cotoje, kéemuto je

- z Ceho se to sklada — HW, SW, aplikace

- sprava — patch management, zalohovani, logovani
- s jakymi informacemi to pracuje

- kdo tam ma pristup

- dodavatelé



Dotazy na garanta a spravce

e Zaznam o aktivu

— garant, spravce, hodnota, DDI

- cotoje, kéemuto je

- z Ceho se to sklada — HW, SW, aplikace

- sprava — patch management, zalohovani, logovani
- s jakymi informacemi to pracuje

- kdo tam ma pristup

- dodavatelé

- na cem je zavislé?
— je to zavislé na néjaké sluzbe treti strany?
— €O pouzivate v souvislosti se spravou tohoto aktiva?



Dotazy na garanta a spravce

e Zaznam o aktivu

— garant, spravce, hodnota, DDI

- cotoje, kéemuto je

- z Ceho se to sklada — HW, SW, aplikace

- sprava — patch management, zalohovani, logovani
- s jakymi informacemi to pracuje

- kdo tam ma pristup

- dodavatelé

- na cem je zavislé?

* ... nasiti, AAl, doméné

* ... mam na GoogleDrive instalacni soubor, bez kterého to nenajede
— je to zavislé na néjakeé sluzbé treti strany?

» ... DB pouzivame od organizace ABC

— CO pouzivate v souvislosti se spravou tohoto aktiva?

» ... vV Githubu mame dokumentaci a postupy a zdrojaky...



Dotazy na garanta a spravce

« Zaznam o aktivu (informace, data)

— garant, spravce, hodnota, DDI
- cotoje, kéemuto je
— jakou nabyva podobu?
o listinnou
o digitalni
— kde jsou ulozené?
 listinné — kancelar?, sidlo?, externi archiv?
o digitalni
- vjakém IS?
- U néjaké treti strany? (Github, Confluence, Google...)
— kdo k nim ma pristup (a proc?)
« zameéstnanci, spravci (organizace) ... samoziejmé
« projektovi partnefi?
- dodavatelé?



“Kontrola NUKIB

. Co bude pii kontrole NUKIB zajimat nejvice:
- jak identifikujete aktiva,
— jak urcCujete kriticnost,
- kdo je owner (garant),
— jak udrzujete aktualnost,
- jak mapujete zavislosti,
- jak navazuji bezpecCnostni opatreni.

- ... tedy nejen existence seznamu/DB aktiv

Ale:

- ... jestli podle ngj skuteCné fidite bezpecnost



“Kontrola NUKIB

. Co bude pii kontrole NUKIB zajimat nejvice:

- jak identifikujete aktiva, reg. sluzba, seznam &innosti a sluzeb, org. s, majetek ...
— jak urcCujete kriticnost, metodika, rozhovor s garantem, na zakladé zavislosti

- kdo je owner (garant), vedouci oddéleni/tiseku

— jak udrzujete aktualnost, 1 roéné se sejdeme s garantem a jdeme podle checlistu
- jak mapujete zavislosti, analyzou s garanty, technologicky

- ]ak navazujl' beZpeénOStm’ OpatFenl'. vnitini predpisy, Skoleni, interni kontroly, testy BCP

- ... hejde tedy jen o existenci DB aktiv

Ale:

- ... jestli podle ngj skuteCné fidite bezpecnost



Co dale ...

« 18. ¢ervna 2026, 09:30 — 12:00
- Analyza rizik
e Obecna

« varovani (ala ,Huawei)
« pro zadavaci fizeni

* cervenec — srpen — opakovani nektereho z tema

— jak se neutopit v detailu
- GAP analyza
— jak pracovat s vedenim

- Jen implantovat nZKB do organizace

« FIXME. zari 2026, 9:30 — 12:00 (termin bude véas oznamen)

- Rizeni dodavateld
— Zpracovani varovani (od NUKIB)



cesnet Dalsi temata pro tyto seminare

« Logovani, aneb Zaznamenavani udalosti
. Rizeni kontinuity innosti

« Provozni dokumentace

« Nastroje pro spravu DB aktiv

« Zpracovani KBU a KBI, hlaseni KBI

« Dopadova analyza, BIA



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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