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Co nas c¢eka

» Zdkonné povinnosti

= Pfedpoklady pro uréovani aktiv
= Urceni aktiv a jejich garantu

» Garant a jeho povinnosti

= Priklad reseni na univerzité

= Shrnuti
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Pozadavky legislativy




cesnet Pozadavky legislativy

zakon 264/2025 Zakon o kybernetické bezpecnosti
§ 2 Vymezeni pojmdi

- (1) Pro dcely tohoto zakona se rozumi

- ... ¢) aktivem fyzicky nebo digitalni prostredek, osoba nebo cinnost souvisejici se
zpracovavanim informaci a dat v elektronické podobé,

§ 12 Stanoveni rozsahu fizeni kybernetické bezpecnosti

- ... Soucasti rozsahu fizeni kybernetické bezpecnosti (dale jen ,stanoveny rozsah”) jsou
aktiva souvisejici s poskytovanim regulované sluzby.

« ... Poskytovatel regulované sluzby eviduje ... primarni aktiva, ktera byla ze stanoveného
rozsahu vyjmuta, véetné divodu jejich vyjmuti.

- ... Stanoveny rozsah je poskytovatel requlované sluzby povinen pravidelné

prezkoumavat a aktualizovat.
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ceshet Pozadavky legislativy
pro vyssi povinnosti

409/2025 Sb. Vyhlaska o bezpecnostnich opatrenich

poskytovatele regulované sluzby v rezimu vyssSich povinnosti

- §4 ...vrcholné vedeni ... urci ... c) garanta aktiva ...

- §5... (3) Garant aktiva je povéren k zajisténi rozvoje, pouZiti a
bezpecnost aktiva.

- § 7 ... Povinna osoba ... stanovi metodiku urcovani aktiv ... eviduje
garanty ... hodnoti aktiva ... stanovuje pravidla ochrany aktiv ...

- pfiloha ¢islo 1 Hodnoceni aktiv
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https://www.zakonyprolidi.cz/cs/2025-409
https://www.zakonyprolidi.cz/cs/2025-409
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g__e_gnet Prerekvizity

= Registrované regulované sluzby
- vysledky samoidentifikace (podklady pro hlaseni RS)
. oznameni NUKIB o registraci RS

» Interni zdroje informaci o aktivech
Katalog sluzeb
Evidence informacnich systémd
Rizeni rizik organizace
Mapa procesu organizace
- Smluvni partnefi a predméty smluv
... dal$i vhodné zdroje
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cesnet Granularita aktiv

= Technicky pohled
- aktivum je technologicka jednotka (napt. diskové pole)
= vede na velky pocet aktiv (velké desitky nebo stovky)
= Manazersky pohled
- aktivum je logicka jednotka (hlavni proces, velkd mnozina dat) k zajisténi reg. sluzby
= vede na technicky nesourodd (nejednotnd) aktiva, ale v mensim poctu (malé desitky)
= Pracnost evidence aktiv
- pottebné kroky pro kazdé aktivum (Gvodni i periodické!)
= evidence aktiva (zékladni Gdaje, kategorizace minimalné dle vyhlasky...), garanti aktiv, spravci,
= analyza rizik (rizika a jejich vlastnici), ndpravna opatreni (a jejich zodpovédné osoby), kontrola feSeni
= analyza dopadd, plan kontinuity, plan obnovy...

= formalni dokumentace a jeji projednani
= Skoleni garantl aktiv a dalsich roli

- plocha pracnosti - pocet aktiv x potfeby fizeni jednoho aktiva

= Spolecné zdroje pro provoz vSech aktiv (penize, lidé, Cas...)
- kolize priorit, souboj o zdroje,
- kritickd rozhodnuti se stejné eskaluji k vrcholnym manazerim
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_ces:net Evidence aktiv

= Evidence samotnych aktiv (minimum dle ZoKB)
nazev, popis
typ aktiva podle ZoKB § 2 (1)
stupnice pro hodnoceni divérnosti, integrity a dostupnosti podle vyhl. 409/2025, pfiloha 1, Tab.
¢. 1-3
oblasti hodnoceni primarnich aktiv podle vyhl. 409/2025, pfiloha 1, Tab. ¢. 4
u podpurnych aktiv vazba na priméarni aktiva dle vyhl. 409/2025, pfiloha 1
garant aktiva

0 Analyza rizik aktiva
rizika aktiva, vlastnik rizika
oSetfeni rizika, ndpravné opatteni, stav realizace opatfeni

= Analyza dopadu

= Plan kontinuity (napf. priority obnovy aktiva vici ostatnim)

= ... dals$i navazujici agendy

= a vse periodicky aktualizovat a vylepSovat v PDCA cyklu
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cesnet Nastroje pro evidenci aktiv

=  Rozbéhnuti spravy aktiv - jde vétdinou o nové Cinnosti:
vytvoreni politiky a pracovnich postup,
konsolidace datové zadkladny, napojeni na ostatni datové zdroje,
nastaveni komunikace s garanty aktiv,
vysvétleni novych pojmu a procest, osobni konzultace,
prvni uréeni aktiv, prvni analyza rizik,
postupné pridavani ¢innosti a rozsifovani datové zakladny.

Nejpruznéjsi je v Uvodni fazi pouzit bézné kancelarské nastroje (textovy editor a tabulkovy procesor).
Pro zabéhnuty systém a metodiku pak vybrat aplikaci, kterd vyhovuje zjisténym potrebam.

= Vyhody aplikace:
snazsi sprava, jednotny format dat, ciselniky,
pristup garantd a dalSich roli pfimo k datim pomoci aplikace (mdme uz zabé&hnuty proces, nutna znalost
pouzivani ze strany garantl),
snadné dokumentacni vystupy,
automaticka auditni stopa.

| 0,
o (W) (B g om S E [ e el




g_:e§net

Uceni garantd aktiv




cesnet Cinnosti garanta aktiva

= /nd aktivum,
- vi pro¢ aktivum organizace potiebuje a pouziva (proces, sluzba)
- ma predstavu o budoucim vyuziti (Zivotni cyklus aktiva)
- navaznost na dlouhodobou strategii organizace (rozvoj a Utlum sluzeb)
» Dokaze ovlivnit zdroje na provoz a rozvoj aktiva,
- aktivum konzumuje finance, lidské zdroje
- navaznost na finan¢ni planovani a projekty
» Dokaze posuzovat rizika spojena s aktivem,
- rizika, analyza dopad, proces feseni incidentd, plan kontinuity...
- znalost technickych feSeni, provadéni bezpelnostnich opatfeni
- navaznost na operativu a provoz aktiva
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cesnet Technicky spravce aktiva

» Pozadavky na garanta aktiva jsou Siroké,
vétS§inou nenajdeme osobu pokryvajici vSechny oblasti
klicova je strategie a schopnost ovlivnit zdroje

» Pomocna role: technicky spravce aktiva
vétSinou jde o administratora dotcenych systém

navazat komunikaci garant - tech. spravce
nékde uz pfirozené vazba existuje
vSechny uré¢ené osoby proskolit, vysvétlit novou terminiologii, proces, PDCA
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S__e_§net Spoluprace roli pri spravé aktiv

= Garant aktiva
strategicky pohled na aktivum
manazerské zdroje a prostredky

» Technicky spravce aktiva
provozni pohled nad aktivem
technické a provozni znalosti aktiva

» Manazer kybernetické bezpecnosti

procesni pohled na v8echna aktiva
fizeni spravy aktiv, analyzy rizik, sledovani napravnych opatreni...
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Priklad - Zapadoceska univerzita v Plzni




cesnet Vychozi situace

» ZCU ma 9 fakult (z toho 3 technické) a jedno samostatné
vyzkumné centrum

= centralni sprava ICT infrastruktury a sluzeb
- pomérné malo fakultnich a katedralnich IT slozek
* implementace povinnosti ZKB
- netvofime novy Urad, pribyl jen MKB
- nezbytné nutny minimalni rozsah, rozsiteni dle zkuSenosti pozdéji

- navaznost na stavajici struktury a role, nezac¢iname od nuly
vybor fizeni rizik univerzity
provozni oddéleni IT bezpecnosti CIV
prorektor pro védu a jeho kolegium (fakultni prodékani pro védu)

lokaIni IT spravci na fakultach
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Rozsah fizeni KB ZCU

minimalisticka varianta:

- Dle ZKB: rozsah fizeni KB obsahuje primarni aktiva
potfebna pro zajisténi registrovanych regulovanych
sluzeb.

- Ostatni primarni aktiva jsou z rozsahu vyjmuta

=z dlvodu nerelevantnosti pro zajisténi registrovanych
regulovanych sluzeb.

- Podplrna aktiva

= jsou spolecné pro vSechna identifikovana aktiva (spole¢nd
infrastruktura)

= vyjmutd aktiva jsou tedy stejné pod plsobenim
bezpecnostnich opatreni.

- Granularita vSech evidovanych aktiv je velmi hruba

= co nejvétsi celky, kde Ize nalézt spole¢ného garanta
« do budoucna - rozdéleni na mensi aktiva jen tam, kde to
bude z hlediska evidence davat smysl|
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Rozsah fizeni KB

Podpdrna
aktiva




cesnet Registrované regulované sluzby
a k nim evidovana aktiva

= Reg. sluzba 1 Vykon svéfenych pravomoci VS

studijni agenda (sluzba a informace)
garantem aktiva je prorektor pro studium

spisova sluzba (sluzba a informace)
komunikaéni systémy (sluzba)
garantem téchto aktiv je kvestorka
= Reg. sluzby 16 Digitalni sluzby
poskytovani hostingu v ramci akademické spoluprace (sluzba)
= Reg. sluzba 19 Vyzkum a vyvoj

Ulozisté vyzkumnych dat (informace)
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cesnet Aktiva pro sluzbu vyzkum a vyvoj

« UloZisté védeckovyzkumnych dat a jednotliva aktiva

- Centralné spravovana ulozisté
- 1 logické aktivum - vlastni Glozisté ZCU, cloudy, DU CESNET
* garantem aktiva je prorektor pro védu
= technickym spravcem je vedouci odboru infrastruktury

. Ulozisté ve spravé fakult nebo center
= 4 samostatna aktiva, rlzné varianty (cela serverovna, diskové ulozisté, nékolik dil¢ich Ulozist
kateder, cloudy)
= garantem aktiva je prodékan pro védu nebo podobny vedouci pracovnik
= technicky spravce - odpovedny IT pracovnik fakulty nebo katedry
. Ulozisté v osobni spraveé vyzkumnika
= vSechny ostatni varianty (server pod stolem, notebook, flashdisk...)
= tlak na pfesun do centralné fizenych Ulozist, zbytkovy rozsah zlstane stale
= garant aktiva - prorektor pro védu
= technicky spravce - MKB (pravidla, pravidelna Skoleni, metodickd pomoc pfi migraci...)
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cesnet Podpurna aktiva

= Podpurna aktiva - ICT infrastruktura v hrubé granularité
sit,
serverovny,
HW,
SW serveru a stanic,
lidské zdroje (IT pracovnici)
samostatné i kyberbezpelnost (nastroje a procesy)
= Garant v8ech podpurnych aktiv
reditelka CIV
zodpovida za zdroje pro infrastrukturu (finance na techniku a personal)
= Technicti spravci
vedouci odpovidajicich oddéleni
zodpovidaji za provoz a technicky rozvoj aktiv
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gegnet

'vyhl. 409/2025
Aktivum

Primarni aktiva

| 11
studijni agenda - aplikace a
proces

studijni agenda - data

: spisova sluzba - aplikace a
_proces

-spisova sluzba - data
elektronicka posta
16.8

Aplikacni hosting
16.9

‘Serverovy hosting
16.14

KIVS/CMS pro IS/STAG

| 19.1
‘vyzkumné data v centralni
spravé

‘vyzkumna da

‘vyzkumna da

‘vyzkumna data

‘vyzkumnd da

vyzkumna data mimo
centralni spravu

Podpurna aktiva
'WEBnet

‘Serverovny a HW
SW infrastruktura
Lidské zdroje

KB procesy

KB nastroje

reg. sluzba
popis aktiva

Vykon svérenych pravomoci

zajisténi dostupnosti sluz a souvisejicich
aplikaci

studijni agenda - kvalita a zabezpeceni uchovavanych dat
spisova sluzba - zajiSténi dostupnosti sluZeb

spisova sluzba - kvalita uchovavanych dat
dostupnost a bezpe&nost zakladni komunikaéni platformy

Poskytovani sluzby cloud computingu

poskytovani hostingu ro mensi skoly
Poskytovani sluzby datového centra
poskytovani hostingu na serverovnéch ZCU jinym
subjektiim

Poskytovani rizené bezpeénostni sluzby

komunikace se statni infrastrukturou pl.

Vyzkum a vivoj

zpracovani a uloZeni vyzkumnych dat v centralni spravé
zpracovani a uloZeni vyzkumnych dat ve spravé soucasti
zpracovani a uloZeni vyzkumnych dat ve spravé soucasti

- zpracovani a uloZeni vyzkumnych dat ve spravé soucasti

zpracovani a uloZeni vyzkumnych dat ve spravé soucasti

ostatni GloZisté pod osobni kontrolou pracovniki

pocitacova sit’ WEBnet véetné internetové konektivity
technicka zafizeni infrastruktury IT véetné samotnych
serveroven

centrainé spravovany SW, servery i stanice

dostatek kvalifikovanych IT pracovniki

funkéni procesy pro provozni KB

moderni ndstroje pro efektivni fizeni KB

PR-P
PR-P

kvestorka

kvestorka
kvestorka

PR-V .

PR-V

teditelka CIV
feditelka CIV
feditelka CIV
teditelka CIV
feditelka CIV
feditelka CIV

ZoKB §2 (1)

sluzba
informace

sluzba

informace
sluzba

sluzba

sluzba

sluzba

informace
informace
informace
informace

informace

informace

technické

technické
technické
zaméstnanec
zaméstnanec
technické
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vyhl. 409/2025

priloha 1

Tab. & 1:

Stupnice pro

hodnoceni

divérnosti
vysoka >
vysokd ¥
vysoka ¥
vysokd ¥
vysoka v
vysoka .
stiedni ¥
vysokd ¥
stfedni ¥
stfedni ¥
stiedni ¥
sttedni ¥
sttedni ¥
stitedni ¥
vysokd ¥
vysokda ¥
vysokd ¥
sttedni ¥
vysoka ¥
vysoka v

Tab. & 2:
Stupnice pro

hodnoceni
integrity

vysokd ¥
vysokd ¥

vysoka ¥

vysokda ¥
stiedni ¥

vysokd ¥

stiedni ¥

vysokd ¥

vysokd ¥
vysokd ¥
vysokd ¥

vysokd ¥

stfedni ¥~

stiedni ¥

stiedni ¥
vysoka
stiedni
vysoka
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vysokd ¥

Tab. & 3:

Stupnice pro
hodnoceni
dostupnosti

stiedni ¥
stiedni ¥

stiedni ¥

stiedni ¥~

stiedni ¥

stiedni ¥

stfedni ¥~

stiedni ¥

stiedni
stiedni
stiedni
stiedni
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stfedni ¥

4

vysoka

4

vysoka

4

vysoka

4

vysoka

Priklad evidence aktiv

Tab. & 4 Oblasti hodnoceni
primdrnich aktiv

a) rozsah a dilezitost
osobnich Gdaj,
zviastnich kategorii
osobnich Gdajd

osobni data studentt

osobni data komunikujicich
subjektd

409/2025 priloha 1 - Vazba
na primarni aktiva
viechna primarni aktiva

viechna primarni aktiva
aktiva typu sluzba

viechna primarni aktiva
viechna primarni aktiva
viechna primarni aktiva

b) rozsah dotéenych
pravnich povinnosti nebo
jinych zavazki nebo
obchodniho tajemstvi

49972004 Sb. Zékon o
archivnictvi a spisové sluzbé
499/2004 Sb. Zdkon o
archivnictvi a spisové sluzbé

dle typu vyzkumu a partnera
dle typu vyzkumu a partnera
dle typu vyzkumu a partner
dle typu vyzkumu a partnera

dle typu vyzkumu a partnera

dle typu vyzkumu a partnera

backoffice organizace

backoffice organizace

¢) rozsah seni d) poskozeni vefejnycl

& g obchodnich nebo
vnitfnich Fidicich a AN 5
kontrolnich ginnosti ekonsmickychimits
| mozné finanéni ztrély
chybny vykon administrace
studia

pokuta UOOU

nedodrzeni smluvnich
parametri

nedodrZeni smluvnich
parametri

nedodrzeni smluvnich
parametri

smluvni vyzkum - pokuty



cesnet

Komunikace s garanty aktiv

Potreby

= tvorba pravidel

ptiprava politiky fizeni aktiv a dalsich dokument,

je treba prodiskutovat a implementovat potreby Fizeni KB i spravcl aktiv
= proskoleni roli

dolozit, ze garanti byli po urceni proskoleni (obména funkcionard)
=  komunikacni kanal MKB (aktualizace dat, provedeni analyzy rizik...)
= Ulozisté souvisejici dokumentace a odkazl

Reseni
= kurz v Moodle
zapsani vSichni garanti a technicti spravci
¢lanky k zékladnim tématdm, politika fizeni aktiv, odkazy na navody

moznost povinného absolvovani nékterych casti
auditni zdznam o absolvovani

forum jako diskuzni prostor, Q&A, e-mailovad ozndmeni
: doplneno dle potieb individualnim nebo skupinovym setkdnim/seminafem
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Zavérecné shrnuti




cesnet Nastaveni rezimu KB (2026)

1. regulované sluzby
a. samoidentifikace
b. ohlaseni regulovanych sluzeb
c. registrace regulovanych sluzeb
2. stanoveni rozsahu fizeni KB
a. identifikace vsech aktiv
b. vybér evidovanych aktiv
c. vylouceni vybranych aktiv + zdlGvodnéni

3. urceni garantu aktiv
4. analyza rizik + definice opatreni
5. dokumentace a skoleni

a. metodika ur¢ovani a hodnoceni aktiv
b. Skolici materialy pro garanty a dalsi role
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gegnet

aktualizace rizik
navrh novych opatreni

NSk

PDCA v ro¢nim cyklu (2027 a dale)

prezkoumani rozsahu fizeni KB

i
O

prezkoumani regulovanych sluzeb

&

£

aktualizace evidovanych aktiv a jejich garantu
kontrola opatfeni predchoziho roku

souvisejici dokumentace (ke vsem krokdm)

)
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Dékuji za pozornost

borik@cesnet.cz




