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Co je Phishingator

§Nástroj pro simulované phishingové kampaně
§ Příprava podvodného e-mailu a přihlašovací stránky
§ Výběr příjemců a sledování reakcí

§ Vzdělávání uživatelů vlastní zkušeností
§ Phishing nanečisto v bezpečném prostředí
§ Vzdělávací stránka s vysvětlením varovných signálů
§ Podpora vzdělávání podle ZKB

§ Phishingator napříč organizacemi
§ Univerzity, výzkumné ústavy, úřady, samosprávy, nemocnice, …



Díky Vám Phishingator roste



Kde jsme dnes

26 Zákaznických instancí v provozu
Samostatné i sdílené instance pro více zákazníků

Phishingator
jako služba

Kampaně
s naší pomocí

Phishingové
testy na klíč

Nasazení přizpůsobíme 
vašim potřebám.
Postaráme se o provoz.
Kampaně máte ve svých 
rukou.

Phishingator už používáte.
Pomůžeme s přípravou
a realizací kampaně.

Kampaň připravíme
a provedeme.
Uspořádáme školení 
uživatelů.
Dodáme výsledky
a závěrečnou zprávu.



Phishingator v praxi
Zkušenosti z kampaní a reakce uživatelů



Co v CESNETu?



Co v CESNETu?

§Nešetříme ani zaměstnance CESNETu

§Cvičné phishingové e-maily
§ Pro všechny zaměstnance
§ Pro dobrovolníky

§ Spear phishing
§ 13:40 – rozeslání e-mailů
§ 13:40 – první získané heslo
§ 13:41 – druhé a třetí získané heslo



A jak Phishingator používají zákazníci?

§Univerzity
§ Každoroční kampaně pro první ročníky
§ Pravidelné školení zaměstnanců

§Další organizace
§ Průběžné kampaně po menších skupinách
§ Jednorázové kampaně pro všechny zaměstnance



Phishingator v číslech

≈ 75 000
Rok 2025

unikátních uživatelů oslovených 
cvičným phishingem

≈ 13 000
zachycených platných hesel

≈ 10 %
průměrná úspěšnost kampaní

i 20 % a více
u HTML phishingu

Záleží na obtížnosti scénáře, skupině příjemců (např. studenti vs. zaměstnanci).

Získání platného hesla



Reakce uživatelů na cvičný phishing

§Ohlášení phishingu
§ Reakce na zjištěné cvičení – pozitivní, negativní
§Několik úrovní

§ Vzkazy do formuláře na podvodné stránce
§ Přímé odpovědi na podvodný e-mail
§ Kontaktování autorů kampaně – IT oddělení, CSIRT týmu
§ Kontaktování CESNET Phishingator týmu



Pozitivní reakce



Kritické reakce

§Ne každý uživatel přijme kampaň pozitivně

§ I negativní reakce jsou příležitostí vysvětlit smysl 
kampaně



Rozpoznané indicie

§Uživatel rozpoznal časový nátlak a podezřelý jazyk



Prověření původu zprávy

§Uživatel hledal původ zprávy v hlavičkách a certifikátech



Pátrání v registru domén

§ Prověřování domény
§ Uživatel dohledal registrační údaje

a poslal vlastní „varování“

§Návštěva nedorazila



Odpovědi na cvičné phishingové e-maily

§ Zachycené zprávy
§ Odpovědi uživatelů i automatické zprávy o nepřítomnosti
§ Příjem zpráv pro všechny adresy v dané doméně
§ Doména slouží i jako malý honeypot pro sběr skutečného phishingu

§ Překlepy v doméně příjemce e-mailu
§ Zpráva může dorazit na doménu registrovanou pro Phishingator
§ Záměna sousedních písmen na klávesnici, vynechání pomlčky, …

§ Zachycené odpovědi vám po kampani můžeme předat



Jak na phishingátorové kampaně
Co doporučujeme a co nedělat



Obtížnost kampaně a indicie

§ Začít jednodušším scénářem
§ Snazší e-mail a podvodná stránka
§ Dát uživatelům šanci

podvod rozpoznat
§ Počítat s kritickými reakcemi

§ Ukázat konkrétní indicie
§ Označené indicie v e-mailu
§ Chybné kódování stránky

§ Postupně zvyšovat obtížnost
§ Vycházet ze skutečných phishingových e-mailů



Hlášení uživatelů

Poděkovat za hlášení a povzbudit
k zasílání dalších vzorků.

Ocenit správnou reakci

Záznam ve Phishingatoru nebo ticketovacím 
systému. Využít časovou osu kampaně.

Evidence hlášení

Počítat s objemem hlášení. Zaměstnanci
a studenti mohou reagovat odlišně.

Kapacita týmu

Kontakt na vzdělávací stránce. Uživatel ví,
co dělat při skutečném útoku.

Kam incident hlásit



Příprava a opakování kampaní

§ AI pro obsah i vzhled e-mailu
§ Například zpráva údajně od MKB organizace
§ Použití AI vysvětlit v indiciích

§ Kampaně pravidelně opakovat
§ 2–4× ročně podle potřeb organizace

§ Alternativa ke kurzu o phishingu v Moodle
§ Cvičný phishing jej může doplnit i nahradit

§ NZKB: Povinnost školit uživatele
§ Phishing jako jedno z témat



Novinky ve Phishingatoru
Nové funkcionality, vylepšení a opravy



HTML e-maily

§ Editor TinyMCE
§ Vizuální úpravy

i HTML kód
§ HTML, CSS, emoji
§ Našeptávání

a zvýrazňování 
proměnných

§ Původní HTML e-maily
§ Převedeny do editoru



Quishingové e-maily

§Quishing
§ QR kód součástí e-mailu
§ Skrytí podvodné URL adresy

do QR kódu
§ Cílení na mobilní zařízení
§ Například výzva k nastavení MFA

§Možné přidat do textového
i HTML e-mailu



Indicie a vzdělávací stránka

§ Vylepšené indicie
§ Přidání obecné indicie k celé zprávě
§ Delší texty a možnost odstavců

§Anglická vzdělávací stránka
§ Jazyk podle nastavení

zařízení i prohlížeče
s možností přepnutí

§ Anglické notifikace
pro uživatele

§ Zákaznické texty přeloženy



Vyhodnocení kampaně

§ Ověřování zadaných údajů
§ Nově vůči více metodám
§ Podpora M365

§ Rychlý přehled kampaně
§ Úvodní statistika a aktuální stav kampaně

§ Přehlednější časová osa
§ Možnost zvýraznění aktivity konkrétního uživatele

§ Lepší exporty
§ Grafy ve vyšším rozlišení
§ Záznam o návštěvě vzdělávací stránky
§ Možnost exportu kompromitovaných identit



Práce v pozadí služby

Údržba, aktualizace, 
nasazování

Optimalizace, lepší 
zabezpečení

Průběžné opravy 
chyb

Spolehlivý provoz
a zabezpečení

Nové šablony 
podvodných stránek

Aktualizace seznamů 
uživatelů

Úpravy vzdělávací 
stránky

Přizpůsobení 
zákazníkům

Vývoj interních nástrojů

Podpora různých VPN 
připojení

Správa registrovaných 
domén

Technické
zázemí



Co chystáme?
Další směry rozvoje



Co máme v plánu

§ Smishing
= phishing přes SMS
§ Cvičné SMS s odkazem na

podvodnou stránku
§ Zdroj dat z LDAP/AD/CSV

§ Další komunikační kanály
§ Například WhatsApp

§ Ověření poskytnutí druhého faktoru
§ TOTP jako další sbíraný údaj
§ Passkeys



Co máme v plánu

§ Simulace chybného kódování 
podvodných stránek
§ V nastavení stránky

§ Přístup k odpovědím na cvičné 
phishingové zprávy

§ Podvodná stránka jako HTML 
příloha
§ Scénáře s obsahem ukrytým

v JavaScriptu; s přesměrováním
§ Faktura.pdf.html



Závěrem

Zkušenost pro uživatele
Pravidelný phishing nanečisto s vysvětlením varovných signálů

Zpětná vazba pro organizaci
Přehled reakcí uživatelů a posouzení připravenosti na phishing

Zájem o Phishingator

phishingator@cesnet.cz
Obchodní oddělení CESNET
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