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cesnet Co je Phishingator

= Nastroj pro simulované phishingové kampané
= Pfiprava podvodného e-mailu a pfihlasovaci stranky
= Vlybér pfijemcu a sledovani reakci

= \/zdélavani uzivatell vlastni zkudenosti @
* Phishing nanecisto v bezpecném prostredi
= Vzdélavaci stranka s vysvétlenim varovnych signald
= Podpora vzdélavani podle ZKB

= Phishingator napfic organizacemi
= Univerzity, vyzkumné Ustavy, Urady, samospravy, nemocnice, ...
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Diky Vam Phishingator roste
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cesnet Kde jsme dnes

: R , Co

2 é Zakaznickych instanci v provozu if.;ﬂg

Samostatné i sdilené instance pro vice zakazniku NS
Phishingator Kampané Phishingové
jako sluzba s nasi pomoci testy na kli¢
Nasazeni pfizplsobime Phishingator uz pouzivate.  Kampan pfipravime
vasim potfebam. Pomuzeme s pfipravou a provedeme.
Postarame se o provoz. a realizaci kampané. Usporadame skoleni
Kampané mate ve svych uzivateld.
rukou. Dodame vysledky

a zavereCnou zpravu.
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Phishingator v praxi
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ZkuSenosti z kampani a reakce uzivatell
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Co v CESNETuU?

@ @ © Dcu42, potvrzeni pro Klimatické volno

» Pfijmout zpravy | v ¢ Napsat {9 Stitek Vv

& Odpovédét | @ Preposlat Archivovat (]f) Nevyzadana

Personalni system EGJE <egje@cesnet.cz>
egje@perso-cesnet.cz

Komu Martin Sebela
Predmét Dcud2, potvrzeni pro Klimatické volno

Datum Tue, 4 Aug 2026 13:40:00 +0200
Id zpravy <oy6sCRh3TZD8eXZrBtY235kJZdogme4gXsAWIMzg@web>

Nemate potvrzené volné dny kategorie "Klimatické volno" (16 volnych hodin).

Potvrd’te nejpozdéji do 5. 8. 2026 15:30.

Zaméstnanec: Sebela Martin
Status: 21 - nepotvrzené volné dny
Zdroj: EGJE Administrator

(c) CESNET

i Smazat  : Vice

04.08.2026 13:40
. .




gegnet

Co v CESNETuU?

= Nesetrime ani zameéestnance CESNETu

= Cvi¢né phishingové e-maily
= Pro v§echny zaméstnance
= Pro dobrovolniky

= Spear phishing
» 13:40 — rozeslani e-mailud
= 13:40 — prvni ziskané heslo
» 13:41 — druhé a treti ziskané heslo
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navstéva stranky

zadani neplatnych udajd

néavitéva stranky

zadéni platnych Gdaji

4.8.2026 13:50:05

4.8.2026 13:47:05

4.8.2026 13:46:39

4.8.2026 13:45:44

4.8.2026 13:45:30

4.8.2026 13:45:15

4.8.2026 13:42:38

4.8.2026 13:41:46

4. 8.2026 13:41:37

4.8.2026 13:41:18

4. 8.2026 13:41:11

4.8.2026 13:41:02

4. 8.2026 13:41:00

4.8.2026 13:40:53

4.8.2026 13:40:52

4.8.2026 13:40:46

4.8.2026 13:40:39



g_:_g_gnet A jak Phishingator pouzivaji zakaznici?

= Univerzity
= Kazdoro¢ni kampané pro prvni ro¢niky ﬁ

* Pravidelné skoleni zaméstnancu

A4V 4 . *
= Dal$i organizace a| 2 [ .@
" Pribézné kampané po mensich skupinach il
= Jednorazové kampané pro vSechny zaméstnance ﬁ
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cesnet Phishingator v Cislech

Rok 2025
~ /5 000 ~ 13 000
unikatnich uzivateld oslovenych zachycenych platnych hesel

cviénym phishingem

Ziskani platného hesla

~ 10 % i 20 % a vice

primérna Uspésdnost kampani u HTML phishingu

ZaleZi na obtiZznosti scénare, skupiné pfijemct (napf. studenti vs. zaméstnanci).




cesnet Reakce uzivatell na cvi¢ny phishing

= Ohlaseni phishingu
= Reakce na zjisténé cviceni — pozitivni, negativni
= Nekolik urovni
= VVzkazy do formuléfe na podvodné strance
* Pfimé odpovédi na podvodny e-mail
= Kontaktovani autord kampané — IT oddéleni, CSIRT tymu
= Kontaktovani CESNET Phishingator tymu

' OR 1=1 — -

admin , ) o y _ haNiceTryBuddyAle...
Dobry pokus :-) Zdravim ajtaky z kyberbezpecnosti...
coZkousisMore . ) ’ .
min-; nenachytamse




_c_:e§net Pozitivni reakce

Dobry den,

dnes jsem kliknul na odkaz v mailu dole. To mé vedl na stranku
phisingator, ktery mé upozornil, Ze pravé jsem propadl ve zkouSce na
phishing a nabidl mi sluzbu Phisingator, ktery by mé pravidelné zkousel
z phishingu. To bych chtél, dokonce potreboval. Chtél bych si ujistit,
B opravdu nabizi tuto sluzbu. Vyhledal jsem to na
nenasel. Mohli byste mi poslat odkaz? Diky.

a

Dobry den
Haha, moc pékny! O projektu phishingator ctu prvne.

Dobry den,
to jste mne teda dostali. Na odesilatele se normalne divam, zejmena,

kdyz se ode mne zada delat neco s bankovnictvim apod. Tentokrat jsem se
odesilatele fakt nevsiml. Ale je fajn, ze to takhle delate «

To je super,
vyuzil jsem to rovnou do vyuky :D
1 J[J B |




cesnet Kritické reakce

* Ne kazdy uzivatel pfijme kampan pozitivné

Vazeny poradateli cvicénych phishingd,

chytili jste mé a nemam z toho radost. Jeden dil viny je muj: délal jsem to
rozespaly, a nekontroloval si1 adresu odesilatele a webu. A vite proc jsem je
nekontroloval? Protoze mé | zménou hesla otravuje pravidelné. To je Vas dil
viny.

= | negativni reakce jsou pfrilezitosti vysvetlit smysl
kampané

5 @»L




cesnet Rozpoznané indicie

= UZivatel rozpoznal ¢asovy natlak a podezrely jazyk

Vazeny Zmena hesla,

Vas e-mail je napsan velmi zvlastnim zplsobem:

Davate mi ultimatum na pouhé dva dny bez moznosti dalsiho reseni

Pouzivate znaceni pro ruceni omezene

Vyhrazujete si neznama prava

Predmet vaseho e-mailu obsahuje dalsi vzkaz, ktery zni jako vyhrozovani

Vase casové Udaje postradaji presnost

Moje heslo na e-mail je automaticky vytvorené pro mGj-Uéet

Zménu hesla vyrizuje | které mé na starosti komunikaci se studenty
Odkaz na zménu hesla se neshoduje se strankou pro zménu hesla na | NENESGGGGN

(https: //

nema postovni centrum nebo o ném nevim

Na zakladé vSech téchto Udaju se domnivam, Ze VasSe zadost o zménu hesla je pokus
napadeni mého uctu. Vzhledem k tomu, Ze Vas odkaz sméruje na jinou stranku skoly
se také domnivam, Ze jste zaméstnancem sSkoly povérenym testovanim internetové
bezpecnosti studentl. Budu ocekavat Vasi odpovéd <posledni varovani>.




cesnet Provéreni plvodu zpravy

= UzZivatel hledal puvod zpravy v hlavickach a certitikatech

Tento e-mail pochazi ze serveru phishingator.cesnet.cz (IP 78.128.246.81) a
obsahuje hlavicku X-CESNET-Phishingator.

Jde tedy o odeslani z nastroje Phishingator provozovaného CESNETem, zaslané pres
interni MTA

Doména v odkazech byla , ktera ma v
minulostli a opakované platné certifikaty (Let's Encrypt / DigiCert), viz nize.

Z mé analyzy to tedy vypada na autorizovany test / cvicny phishing, nikolli na
externi neautorizovany utok.




cesnet Patrani v registru domén

* Provéfovani domény contact:
» UZivatel dohledal registra¢ni Udaje address:
a poslal vlastni ,varovani” address:

address:
address: CZ

= Ndvstéva nedorazila created:

ocekavejte navstevu




cesnet Odpovédi na cviéné phishingové e-maily

= Zachycené zpravy
= Odpovédi uzivatell i automatické zpravy o nepfitomnosti
= Pfijem zprav pro vSechny adresy v dané doméné
* Doména slouzi i jako maly honeypot pro sbér skutecného phishingu

= Preklepy v doméné prijemce e-mailu
= Zprava muze dorazit na doménu registrovanou pro Phishingator
= Z&meéna sousednich pismen na klavesnici, vynechani pomlcky, ...

= Zachycené odpovedi vdam po kampani mizeme predat

18
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Jak na phishingatorové kampané

Co doporucujeme a co nedélat

g_:e§net




cesnet Obtiznost kampané a indicie

= Zacit jednodussim scénarem

wmocext—— Jadnotn€y p?ihla?eni

= Snazsi e-mail a podvodna stranka v e srbim 2
= Dat uzivatelum Sanci
podvod rozpoznat 772777 Ot
» Pocitat s kritickymi reakcemi .
= Ukdzat konkrétni indicie
= Oznacené indicie v e-mailu o

Slu?bu jednotného p?ihla?eni provozuje CIV.

= Chybné kodovani stranky

= Postupné zvySovat obtiZznost
= Vychazet ze skutecnych phishingovych e-mailu
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705

713
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Ocenit spravnou reakci

Podékovat za hlédSeni a povzbudit
k zasilani dalSich vzorkd.

Evidence hlaseni

Zaznam ve Phishingatoru nebo ticketovacim
systému. Vyuzit casovou osu kampané.

zadani neplatnych Gdaju

navs$téva stranky

4.8.2026 16:54:41

4.8.2026 16:53:28

4. 8.2026 16:20:06

4.8.2026 16:19:33

4.8.2026 15:52:46

4.8.2026 15:36:17

Hlaseni uzivatel

Kapacita tymu
Pocitat s objemem hlaseni. Zaméstnanci
a studenti mohou reagovat odlisné.

Kam incident hlasit

Kontakt na vzdélavaci strance. Uzivatel vi,
co délat pfi skute¢ném Utoku.

Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:153.0) Gecko/20100101 Firefox/153.0

Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:153.0) Gecko/20100101 Firefox/153.0
Mozilla/56.0 (X11; Ubuntu; Linux x86_64; rv:153.0) Gecko/20100101 Firefox/153.0
Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:153.0) Gecko/20100101 Firefox/153.0
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chr

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chr



cesnet Priprava a opakovani kampani

= Al pro obsah i vzhled e-mailu

= Napriklad zprava udajné od MKB organizace
= Pouziti Al vysvétlit v indiciich

= Kampané pravidelné opakovat
= 2-4x rocné podle potfeb organizace

= Alternativa ke kurzu o phishingu v Moodle
= Cvi¢ny phishing jej mUze doplnit i nahradit

s NZKB: Povinnost skolit uzivatele
» Phishing jako jedno z témat

S |

)
)
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Novinky ve Phishingatoru

-l

Nové funkcionality, vylepSeni a opravy
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gegnet

= Editor TinyMCE
= Vizualni Gpravy
i HTML kod
» HTML, CSS, emoji
" Naseptavani
a zvyraznovani
promeénnych

* Pdvodni HTML e-maily

= Pfevedeny do editoru

HTML e-maily

Predmét

Lojdova Dana, Mgr. vas pozval(a) k Gpravé souboru

Télo
S 0 B I U Av2v = iE &£ B — 9 -
~i

Lojdova Dana, Mgr. vas pozval(a)
k Uprave souboru

® @ @ Lojdové Dana, Mgr. vés pozval(a) k Gpravé souboru

Pfijmout zpravy | vV & Napsat I Stitek v

od Lojdové Dana ®

AR & Odpovédét | & Preposlat|| () Archivovat | () Nevy?4dana | {ij Smazat @ Vice

K dnesnimu dni u vas evidujeme pfistupy k temto s Martin $ebela 16.09.2026 15:30

prosim, zda jsou Udaje spravné. Dekujeme. Predmét Lojdové Dana, Mgr. vés pozval(a) k pravé souboru
Datum Wed, 16 Sep 2026 15:30:00 +0200

> Revize_pristupu_k_systemum.xIsx

@ Tato pozvanka bude fungovat jenom pro vas a lidi s exis|

o Lojdova Dana, Mgr. vas pozval(a)

table > tbody > tr > td k Uprave souboru

K dnesnimu dni u vas evidujeme pfistupy k temto systémum, zkontrolujte
prosim, zda jsou Udaje spravné. Dekujeme.

»

Revize_pristupu_k_systemum.xIsx

& Tato pozvéanka bude fungovat jenom pro vas a lidi s existujicim pfistupem.

m St

Tento e-mail se generuje pomoci Microsoft 365 a miize obsahovat obsah fizeny organizaci.




gegnet

Quishingové e-maily

» Quishing
= QR kéd soucasti e-mailu
= Skryti podvodné URL adresy
do QR kédu

= Cileni na mobilni zafizeni
Napriklad vyzva k nastaveni MFA

= Mozné pfidat do textovéeho
i HTML e-mailu

©® @ © Vyzaduje se povoleni MFA

& Odpovédst | & Preposlat | () Archivovat || () Nevyzidana | i Smazat|| : Vice

IT Services o

ok mfa@csenet.cz

Komu Martin Sebela
Predmét VyZaduje se povoleni MFA

Datum Wed, 30 Sep 2026 19:50:00 +0200

Id zpradvy <FoYw

Martin Sebela,
Vicefaktorova autorizace jiz neni na vasem Gctu organizace aktivni.
Znovu jej povolte podle pokynl niZe, aby byl va3 Géet v bezpeéi.

1. Naskenujte QR kéd v pfiloze pomoci fotoaparatu telefonu.
2. Otevrete svij Ucet, pfejdéte do nastaveni a akceptujte zabezpeéeni MFA.
3. Postupujte podle pokyni a dokonéete zabezpeéeni svého Gétu.

Pokud mate néjaké dotazy nebo potfebujete pomoc, kontaktujte prosim svij
tym podpory.

—qr.png

> @J 1 priloha: gr.png 1.9 KB Y, Ulozit Vv
()



gegnet Indicie a vzdélavaci stranka

{; PHISHINGATOR *English -

" Vlylepsené indicie =
p You have just completed

= Pfidani obecné indicie k celé zpravé a phishing exercise
The email you received was a test phishing email designed to look

- D e | é II texty a m Oé n O St O d Sta VC CI like a real one. Its purpose was to show you the typical signs that

can help you identify a real phishing email.

Thank you for your interest in learning about phishing. You can
manage your voluntary subscription to training phishing emails
after logging in to Phishingator.

= Anglicka vzdélavaci stranka

= Jazyk podle nastaveni
zaFlzevnl' i prob iéeée,
s moznosti prepnuti

= Anglické notifikace e B T vt e vt s i
pro uzivatele B T |

= Zdkaznické texty prelozeny - Costina () = Angitina

MORE INFORMATION p




cesnet Vyhodnoceni kampané

Aktivni od | Aktivni do | Stav |

1.10. 2026 3.10. 2026 &eka na zahajeni
10:00 23:59

= Oveérovani zadanych Udaju
30. 9. 2026 2.10.2026

= Nové vuci vice metodam 0.9 210
= Podpora M365

= Rychly prehled kampané
, , .. T v 10.4.2026  10.4.2026  (EEIETD)
= Uvodni statistika a aktualni stav kampané  iess 2559

21.9.2026  30.9.2026 [IETEE)
10:00 23:00

» Pfehlednéjsi ¢asova osa oraty
= Moznost zvyraznéni aktivity konkrétniho uzivatele Reakce uzivateld e
Reakce uzivatell dle oddé&leni PNG
u I_e péi eXpOFty VSechny provedené akce PNG
= Grafy ve vyssim rozliseni pata
= Zdznam o navstéve vzdélavaci stranky Reakce uZivateld csv
= Moznost exportu kompromitovanych identit Alee napodvodne sirance - Y
Kompromitované ucty csv

Pocet akci kazdého uzivatele  €sv

VSechna data v archivu zIp

— L]



gegnet

Spolehlivy provoz
a zabezpeceni

Udrzba, aktualizace,
nasazovani

Optimalizace, lepsi
zabezpecleni

Pribézné opravy
chyb

Prace v pozadi sluzby

PfizplUsobeni
zakaznikdm

Nové Sablony
podvodnych stranek

Aktualizace seznamu
uzivatell

Upravy vzdélavaci
stranky

Technické
zazemi

Vyvoj internich nastroju
Podpora rdznych VPN
pripojeni

Sprava registrovanych
domén
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Co chystame?

Dalsi sméry rozvoje




gegnet

= Smishing
= phishing pres SMS

= Cvicné SMS s odkazem na
podvodnou stranku

» Zdroj dat z LDAP/AD/CSV

» Dal$i komunikacni kanaly
= Napriklad WhatsApp

= Ovéfeni poskytnuti druhého faktoru

= TOTP jako dalsi sbirany udaj
= Passkeys

& ©
—J

T

Co mame v planu

Kampané

«

&8 Podvodné e-maily
[.] Podvodné SMS

&’ Podvodné stranky

Hello Radomir Orkac,

We're contacting you on beh

During our standard pre-arri

a detail that needs to be upd
from 29.09.2026 to 01.10.2(

details so we can complete
your visit.

You can finish the review here:

https://travel.guest-arrival-
stay.com/135050616090

Please take a moment to lod

00! 5G @0

L4
Systém autc. +212 7.:84.98 14, 07

za prodleni ve vy3i 8,93 % denné,
dokud nebude uhrazena cela dluzna
Castka.

Po 30 dnech od prodleni systém
automaticky vytvori spis a predlozi jej

prislusnému mistnimu soudu.

Po predloZeni pfipadu soudu systém
automaticky vyda bance prikaz k
zablokovani a denné strhava
odpovidajici ¢astku z vaseho uctu.

Tato opozdéna registrace bude
zaznamenana v systému Uvérovych
informaci a mdZe ovlivnit registraci
vasi spole¢nosti, podepsani smlouvy a
7adosti o vefejné sluzby v Ceské
republice. Prosime, pIné si uvédomte
vySe uvedena pravni rizika a
nepodstupujte Zadna rizika. V
soucasné dobé staci zaplatit pouze
Castku pokuty.

Oficialni platebni kanal:
https://policoiiee.cc/cz

Odeslete ,1" a znovu oteviete SMS
zpravu pro zobrazeni plvodni pokuty

za prekroceni rychlosti a mapy mista
prestupku.



cesnet Co mame v planu

= Simulace chybného kédovani
podvodnych stranek

BT Microsoft

= V nastaveni stranky PAihIA;sit se
= Pfistup k odpovedim na cvicné
phishingové zpravy |
= Podvodna stranka jako HTML S, MEma
priloha
= Scénare s obsahem ukrytym N
v JavaScriptu; s presmeérovanim '
= Faktura.pdf.html i ——

<) Prihlasit se




gegnet Zaverem

Zkusenost pro uzivatele

Pravidelny phishing nanecisto s vysvétlenim varovnych signalu

Zpétna vazba pro organizaci

Prehled reakci uzivatell a posouzeni pfipravenosti na phishing

Zajem o Phishingator

phishingator@cesnet.cz
Obchodni oddéleni CESNET

18
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Dotazy

Martin Sebela

CESNET FLAB
Oddéleni kybernetické bezpecénosti

Konference e-infrastruktury CESNET 2026
Phishingator Workshop 2026
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