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Oddéleni kybernetické bezpeénosti - FORENZNi LABORATOR

Trendy v phishingu
a socialnim inzenyrstvi
aneb proc jsou nase varovani casto k nicemu

Radomir Orkac

Forenzni laborator - Oddéleni kybernetické bezpecnosti
CESNET, zdjmové sdruzeni pravnickych osob

Phishingator Workshop 2026 - Konference CESNET ke 30 letim
1. fijna 2026 - Telehouse - 10:45-11:20
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Kde jsme
Ceska ¢&isla za leden a? ¢ervenec 2026 — CBA, NUKIB, Policie CR
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Skody rostou &tyfikrat rychleji nez pocet ttoku

10 mld Kc 1,9 mid Kc 8,1 mld Kc

se podvodnici pokusili ziskat skutecna skoda banky ubranily — 81 %

62 705 +79 % 30 335 K¢

pripadl, mezirocné +20 % mezirocni narast Skod primérna skoda na jednu obét

Pfipad pribylo o pétinu, ale $kody o 79 procent. Kyberkriminalita dnes tvofi 13,6 % veskeré kriminality v CR.

0 Pointa: Obrana, ktera funguje, se presunula na konec fetézce — platbu zachyti banka, ne my. Téch zbylych 19 % je 1,9 miliardy.

Ceska bankovni asociace, NUKIB a Policie CR — souhrn zvefejnén 10. 9. 2026
investujeme.cz/kratke-zpravy/e-smejdi-letos-zautocili-na-10-miliard-korun/
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Jak se to zmenilo

Jiné kanaly, priimyslovy model, jina rychlost




02 KANALY
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V mobilu dorazi phishing nejcastéji esemeskou

Jakou cestou ptichazi phishing do mobilu (podil v %)

0 40 % &asté;ji lidé kliknou

QR kod 2,4% na mobilu neZ v e-mailu — median, Verizon DBIR 2026

. 15,4 % > 17,3 %
SMS _ 69,3% podil SMS a socidlnich siti na veSkerém phishingu, mezikvartalné

— APWG Q4 2025
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Pointa: Skolime lidi na e-mail, jenze sedm z deseti phishingovych zprav dorazi do mobilu esemeskou. A na telefonu ¢lovék nema &as
ani nastroj, jak si odesilatele ovéfit.

Zimperium 2025 - Verizon DBIR 2026 - APWG Q4 2025- Kluci z Prahy
deepstrike.io/blog/smishing-statistics - cloud.google.com/blog/topics/threat-intelligence/m-trends-2026 - https://www.youtube.com/watch?v=5ksai5pCRLQ
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Jakmile obrana zacne fungovat, Utok se presune jinam

CO V CESKU ZABRALO CO SE STALO PAK

e  Operatofi blokuji pres milion podvodnych SMS mésicné e Uto¢nici odedli na WhatsApp, iMessage a RCS — nastupce

v — i , % - , SMS, ktery zpravy posila pres internet
e  Podvrzena telefonni Cisla (spoofing) ma CTU podle vlastniho

vyjadreni pod kontrolou e  Operator vidi jen to, ze telefon komunikoval s

) S e, .. L WhatsAppem — ne s kym a uz vlibec ne o ¢em
e 0d 7/2025 si operatori sméji bez souhlasu uZivatele predavat

provozni Udaje a na vyzadani i informace o rizikovych e  Zpravy jsou Sifrované od odesilatele k prijemci — nevidi
hovorech bankam do nich ani platforma
e  Podezrelou SMS Ize zdarma preposlat operatorovi na Cislo e  Filtr na Urovni sité je proti tomu z principu slepy

7726 — na klavesnici slovo SPAM

Pointa: Kdyz jeden kanal zavieme, utocnik prejde na dalsi. Zablokovanych SMS pritom pribyva dal a vypada to jako uspéch — jenze
tim mérime kanal, ze kterého uz odesel. Kolik podvodu proteklo pres WhatsApp, nevime.

Cesky telekomunikaéni Gfad - presun na WhatsApp dokumentovén v lednu 2026
ctu.gov.cz/opatreni-uradu-proti-spoofingu-funguji-blokovany-jsou-miliony-hovoru-mesicne-pocet-podvodu-klesa
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Falesha SMS o dluhu u VZP vas muze i zadluzit

,Dobry den, evidujeme u Vas neuhrazeny poplatek.

. i . e e PROC JE TO HORSI NEZ KRADEZ
Prosime o jeho uhrazeni co nejdrive.

S bankovni identitou Uto¢nik nevybere jen ucet.

https://vzp-govcz-e-vzp.casa MUzZe si vasim jménem sjednat pujcku.

Skoda proto nemusi skonit tim, co na Uctu

mate.
e Doména jen sklada znamé zkratky — vzp, gov, cz. Skutecna adresa je vzp.cz
e  Stranka nechce Cislo karty — chce prihlaseni pfes bankovni identitu ,VZP nikdy nerozesild podobné SMS zprdvy s vyzvou k
okamZzité platbé prostrednictvim priloZzenych odkazi.”
e Podle VZP se podvod masivné Sifil v druhé poloviné zari 2026 — Jan Svoboda, Feditel Odboru bezpeénosti VZP

Pointa: U VZP je pojisténo kolem Sesti milion( lidi, tedy vic neZ polovina republiky — a komukoli z nich tahle zprava dava smysl.

Novinky.cz, 17. 9. 2026
novinky.cz/clanek/internet-a-pc-bezpecnost-mate-dluh-u-vzp-falesne-sms-tahaji-z-cechu-penize-mohou-je-i-zadluzit-40598291
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SMS blaster posle zpravu Uplné mimo operatora

SMS blaster je faleSna zakladnova stanice, obvykle v auté nebo v batohu. Presvédci okolni telefony, aby se prihlasily k ni misto k siti operatora, prepne je na

staré 2G — kde se sit telefonu nijak neprokazuje — a posle jim SMS jen pres radio. Zprava tedy vibec neputuje siti: skonci rovnou v telefonech, které ma
anténa zrovna v dosahu.

desitky tisic 13 000 000 911

pripojenych telefont k jedinému autu vypadkU pripojeni k siti za pét mésicl po dobu vypadku omezena tisriova linka

Toronto, listopad 2025 azZ brezen 2026 — prvni doloZeny pripad v Kanadé.

Nemifi na telefonni cisla Konc¢i u dosahu antény Nejde zachytit ani nahlasit
Zpravu dostane kazdy telefon v dosahu antény.

Dal se nikam nepreddva — proto s ni
Utocnik nemusi znat jediné Cislo.

Operator ji nikdy nevidél: nema ji na ¢em
pachatelé jezdili po mésté.

zablokovat ani jak dohledat na 7726.

Pointa: Podvod o penize se da zvratit. Nedovolana tisnova linka ne — a tohle je vrstva, na kterou zadné nase opatreni nedosahne.

Toronto Police — Project Lighthouse - The Record a Global News, duben 2026
therecord.media/canada-sms-blaster-cybercriminals - globalnews.ca/news/11813885/toronto-police-arrest-cyber-attack/
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Phishing se dnes prodava jako predplatné

Darcula (nastroj) Lucid (nastroj) Smishing Triad (sit skupin)

884 000 karet 169 zneuzitych znacek 194 000 domén

Hotova sada na vyrobu podvodnych stranek, Rozesila zpravy pres iMessage a RCS, aby Voln3 sit skupin kolem téchto nastroja.
pronajima se jako predplatné. Od roku 2025 obesla filtry na SMS. Zneuzila znacky 169 Vydava se za postu, celni spravu nebo
si stranky necha vygenerovat umélou firem a urad(i v 88 zemich. vybérci mytného.

inteligenci.

Na druhé strané neni jeden clovék, ale dodavatelsky fetézec. Ten, kdo vam tu zpravu poslal, casto neumi naprogramovat viibec nic — jen si predplatil
hotovou sadu. Nékdo jiny ji napsal, dalsi provozuje servery, dalsi prodava telefonni Cisla a posledni pere penize.

Pointa: Rada ,vSimejte si pravopisnych chyb” je mrtva. Generativni Al odstranila jazykovou bariéru — kdo ji ma ve sSkolicich
materialech, uci lidi znak, ktery zmizel.

Netcraft (Darcula) - The Hacker News (Lucid) - NRK / Mnemonic (Darcula, 884 000 karet) - Unit 42 (Smishing Triad, 194 000 domén)
netcraft.com/blog/ai-enabled-darcula-suite-makes-phishing-kits-more-accessible-easier-to-deploy - thehackernews.com/2025/04/lucid-phaas-hits-169-targets-in-88.html
nrk.no/spesial/the-hunt-for-darcula-1.17399157 - unit42.paloaltonetworks.com/global-smishing-campaign/
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Od kliknuti ke zpenézeni ubéhne 22 sekund

Utoénik, ktery se dostane dovnit¥, pfistup zpravidla prodd dali skuping, kterd z n&j udéla penize. Tohle je mediadn doby, za jakou to stihne:

2022 2025

pres 8 hodin S 22 sekund

obrance mel cas do rana obrance nema cas na nic

Neni to tim, Ze by utocnici psali rychleji. Nastroje pro druhou fazi maji pripravené predem, takze predani je okamzité.

Pointa: Jakakoli obrana postavena na tom, Ze si toho nékdo do rana vSimne, je vyrizena. Reakce se dnes méri v minutach, ne ve
sménach.

Mandiant / Google Cloud — M-Trends 2026
cloud.google.com/blog/topics/threat-intelligence/m-trends-2026
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Co to stoji

Sest ¢eskych pFipadd, ve kterych nebyl z2adny malware
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Zadny hacker, jen $patné &islo uétu...

Ucetni poslala platby na jiny Géet, protoze podvodnik pouZil téméF identickou e-

Karvina, 2025 . o . 1,3 mil. K¢
mailovou adresu — zameénil jen dvé pismena.

Ceskolipsko, 2024 U&etni reagovala na faledny e-mail ,,od feditele“ s pokynem k platbé. 1,2 mil. K¢

Uherské Hradisté, 2025 Podvrzena zména uctu: 43 000 € odeslo podvodnikim misto dodavateli. = 1 mil. K¢

Eeské poita, 2018 Flvnancnl redl'EeI Ceské po%y ’nialletel podvodnému e-mailu a dal pokyn ucetni k ~ 1 mil. k&
prevodu penéz na zahrani¢ni ucet.

Zlinsko, 2025 Svede.satllfta zen.a zgtvjpovedna za flnarjce prevedla penize podle pokyn( 279 tis. K&
,reditele”. E-mail priSel z nestandardni adresy.

Olomoucko, 2023 U&etni uhradila fakturu od pravidelného dodavatele — &islo Gétu bylo podvriené. 260 tis. K¢

Pointa: V zaddném z t&ch pfipadl nepfidel virus ani odkaz ke kliknuti — pFisel oby&ejny e-mail se §patnym &islem Gétu. Zadna technika
nema co zachytit. Zastavi to jediné postup: zménu uctu ovérit telefonicky a platby nad limit nechat schvalit dvéma lidmi.

Jednotlivé pfipady odkazuji na Policii CR, Novinky.cz a regionélni deniky
safetest.cz/pribehy



Se§net 03 Kompromitace

Co maji vsechny ty pripady spolecné

Z4adna technika

Nikde malware, nikde zneuzita zranitelnost. Jen e-mail a trpélivost.

Utoénik o vas néco védél dfiv, nez napsal

Ze Cekate fakturu, Ze mate rezervaci v hotelu, u které jste pojistovny. Nemusel &ist podtu, staci, co se dd zjistit.

Naletéli lidé, ktefri tu praci umeji

Zkugené Gcetni, finanéni feditel, jednatel. Zadni novaéci, 24dné nedbalost.

Penize se nevratily

Ani v jednom z uvedenych pfipadu se je nepodafilo ziskat zpét.

Pointa: Tohle nejsou chyby nepozornych lidi. Je to popis toho, jak vypada dobfe odvedena priprava utocnika proti vzdalenému
uzivateli.
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WHATSAPP - 19.9. 2026 - JMENEM HOTELU DIPLOMAT

Hello Radomir Orkac,

We're contacting you on behalf of Hotel Diplomat.
During our standard pre-arrival review, we noticed
a detail that needs to be updated before your stay
from 29.09.2026 to 01.10.2026.

You can finish the review here:
https://travel.guest-arrival-stay.com/1350506. ..

If this isn't completed within the next 12 hours,
the arrangement may be released.

19. 9. . 16:58 19. 9. - 19:44

Zprava dorazi na WhatsApp z

britského cisla. nahlasena.

Miril na ucastniky konference ubytované v hotelu

Diplomat

Skoro po tfech hodinach je

PROC TO SEDELO

Skutecny hotel a skutec¢ny termin pobytu
Odkaz nevede na hotel, ale na cizi doménu
Dvanact hodin, jinak ,,rezervace propadne”

Odesilatel: britské Cislo +44 7529 289484, ne Ceské
+420

Unik byl na strané hotelu, ne CESNETu

19. 9. - 20:00 22. 9. - 12:35

CESNET varuje G¢astniky. Sestnact
minut od nahlaseni.

Varuje i hotel, z neznamé domény
gomystay.com.

Pointa: Varovani odeslo za Sestnact minut, rychleji to neumime. Jenze podvod prisel WhatsAppem a varovani e-mailem — kdo

zareagoval hned na telefonu, Zadné nase varovani v tu chvili nevidél.

Podvodnad zprdva z 19. 9. 2026 - varovani CESNETu z téhoZ vecera - upozornéni hotelu Diplomat z 22. 9. 2026
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Kdo se prihlasi, ten mluvi...
R KA EITER O KR ATCEIEG e oD e Skola vyklizena, na misté ozbrojené policejni hlidky
,Dneska v 8:00 do skoly prijdu se semiautomatickou AR-15, e Provozovatel: ,neslo o chybu na strané systému” —
noZem a grandty, zabiju kazdého, koho uvidim.” neopravnény pfistup skrz konkrétniho uzivatele

e Nejpravdépodobnéji phishing, smishing, keylogger nebo
odemcené zafizeni

e Podle policie Slo o druhy utok tohoto typu béhem jednoho
tydne
Zprdava ucitelim prazské Akademie femesel, kratce po 6:00 — odesland z uctu
zaka pres Bakalare, systém, ktery pouzivaji tisice ceskych skol.

Pointa: ,Neslo o chybu systému® — systém fungoval spravné, protoze ucet byl legitimni a pfihlaseni bylo platné. Odpovédnost
prechazi z dodavatele/spravce na uZivatele.

Aktualné.cz, zari 2026
magazin.aktualne.cz/vyhruzka-smrti-prisla-pres-aplikaci-kterou-pouzivaji-rodice-v-celem-cesku/r~aaa29c7073797ddd137315913fb6b326/
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Revolut vydal data klientt na faleSnou zadost

e  Zari 2026: neopravnéna treti strana poslala Revolutu Zadosti o informace z e-mailu na )
legitimni doméné vladni agentury LA

Jméno, datum narozeni, adresa, telefon, e-

mail. Kopie doklad{ totoZnosti. Ovérovaci

neuvedla selfie. Vypisy z uctu, IBAN a kompletni historie
transakci v€etné bitcoinovych operaci.

e  Revolut jim vyhovél. ZasaZzen ,,omezeny pocet” klientd — konkrétni ¢islo firma

e Jde o takzvany fake emergency data request: Zaddost o data kvili ,bezprostfednimu
ohrozeni zZivota“, u které se neceka na soud

e FBI pred timto postupem varovala uz v roce 2024. Pristup do policejnich schranek se
prodava za 1 000 az 3 000 dolar(i za Zadost

Pointa: Tady nenaletél nepozorny &lovék, ale proces, ktery byl pfesné na tohle postaveny. Zadné $koleni uZivatel(l by to nezachytilo
— ta Zadost byla po technické strance prava.

Novinky.cz a TechCrunch, 12.-13. 9. 2026 - mechanismus fake EDR: Krebs on Security, 2024
techcrunch.com/2026/09/12/revolut-confirms-customer-data-breach-through-fake-government-requests/ - krebsonsecurity.com/2024/11/fbi-spike-in-hacked-police-emails-fake-subpoenas/
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Varovani nestaci

Pripad, ve kterém udélal bezpecnostni aparat vSechno spravné




04 VAROVANI NESTACI

cesnet ,

Varovani prislo véas. A bylo k nicemu.

Sprava nemovitosti Hradec Kralové, ¢ervenec 2026 — podvodnici se vydavali za policisty a pracovniky CNB a presvédcili Urednici, Ze jsou Uéty v
ohrozeni.

PO 13. 7. 2026
Odchazi prvni platba.

PO 13. 7. 2026 - 16:00
Ministr vnitra rozesild vSem starostim a primatoram ctyrstrankovy dopis s popisem presné tohoto scénare.

UT 14. 7. 2026
Odchazi druha platba. Celkem 46 milionG korun — historicky nejvétsi $koda u tohoto typu podvodu v CR.

ST 15. 7. 2026
Primatorka si dopis precetla. Ufednice ho nedostala viibec.

Proc se varovani zastavilo: , NeZ si to nékdo dalsi otevie a prfedd nékomu kompetentnimu, trvad to.” — mluvci radnice

Pointa: Varovani je informace — utok je situace pod tlakem, a mezi tim je propast, kterou obéznik s informacemi nepreklene.

Novinky.cz, 24. 7. 2026
novinky.cz/clanek/domaci-urednice-posilala-miliony-podvodnikum-varovani-od-ministra-pritom-lezelo-v-datove-schrance-40589632
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Kdyz neni co postrehnout
MirrorFace vs. Jagello 2000 — srpen 2024, Ostrava
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Cil, ktery zdanlivé nedava smysl

e Cil: Spolek Jagello 2000 — poradateli Dni NATO v Ostravé O V NEM VIDI FIRMA

e Uto¢nik: MirrorFace (Earth Kasha), ¢insky orientovana APT skupina, podle ESETu Spolek, ktery nema co ukrast
podskupina APT10 CO V NEM VIDi ROZVEDKA
e Do té doby cilila prakticky vyhradné na Japonsko — tohle byl jeji prvni znamy cil v *  Kontakty na vojenské atase
Evropé e  Seznamy delegaci
° Plany navstév

e Navnada: Expo 2025 Osaka, navazujici na skuteénou dfivéjéi korespondenci spolku S erespendens as e s

Pointa: Cil nemusi ddvat smysl| vam. Staci, ze dava smysl utocnikovi — a neziskova organizace kolem NATO agendy ho dava dokonale.

ESET Research — Operation AkaiRyQ, bfezen 2025
welivesecurity.com/en/eset-research/operation-akairyu-mirrorface-invites-europe-expo-2025-revives-anel-backdoor/
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Na prvnim mailu nebylo co zachytit

MAIL C. 1 - 26. 8.2024 - bez prilohy, bez odkazu

od: B <ondryfrewas@gmail.com>
Predmét: Greeting from Tokyo

Dear --san,

I hope this email finds you well.

I have some references about the EXPO
Exhibition in Japan in 2025, if you are
interested please reply to this email
and I will send it to you.

Best,

MAIL €. 2 - aZ poté, co obét odpovédéla

od: B <andryfrewas@gmail.com>
Predmét: Re: Greeting from Tokyo

[odkaz] The EXPO Exhibition in Japan in 2025
-» OneDrive » ZIP -» .docx.lnk

Dear [J}-san,

I'm sending you the information about
the EXPO Exhibition in Japan in 2025.
I wish you all the best.

Pointa: Obycejny Gmail, Zadna podvrzena doména — SPF, DKIM ani DMARC tu nemaji co délat. A druhy mail je ,,Re:” ve vlakné, kde

si obét ten soubor sama vyzadala.

ESET Research — Operation AkaiRyQ, obrazky Figure 2 a Figure 3
welivesecurity.com/en/eset-research/operation-akairyu-mirrorface-invites-europe-expo-2025-revives-anel-backdoor/
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Za sest dni mel utocnik ukradena data venku

KDY - 2024 CO UTOCNIK UDELAL

Predseda nemd Windows, preposila dvéma koleglim. Oba oteviou .docx.Ink.

14 dni

27. 8. , . e v v
Nasazen backdoor ANEL. trva v priméru, nez si obét Gtocnika vSimne
28. 8. PuTTY, Visual Studio Code, backdoor HiddenFace
29.-30. 8. AsyncRAT, Rubeus (Kerberos), csvde (Active Directory), frp ,
122 dni
. ; totéz u kyberspionaze — tedy Ctyri mésice
2. 9. Export dat z Chromu — kontakty a ulozené platebni karty YRErP yey

Na predsedové stroji utok nefungoval. Skoncil presto na dvou dalsich pocitacich — preposlal ho tam sam, v dobré vire.

Pointa: Utoénik byl hotov za est dni. Obéti $pionaZe si ho obvykle véimnou az po &tyfech mésicich. Jeho hodiny b&zi GpIné jinou
rychlosti nez naSse — a on neceka, az ho dozeneme.

ESET Research — Operation AkaiRyd - Mandiant M-Trends 2026
welivesecurity.com/en/eset-research/operation-akairyu-mirrorface-invites-europe-expo-2025-revives-anel-backdoor/
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Naletél i autor Have | Been Pwned

Bfezen 2025. Troy Hunt provozuje sluzbu, kde si pal svéta ovéruje, jestli mu unikly
prihlasovaci udaje JEHO VLASTNi SLOVA (PREKLAD)

e  Phishing se tvafil jako problém s doruc¢enim jeho newsletteru. Doména mailchimp-sso.com ,Zdsadni roli hrdla unava.

i e x ey y , Nebyl jsem rny.”
e  Zadal hesloi jednorazovy kdd. Utocnik ho v realném Case preposlal do pravého S BRI B

Mailchimpu 0 jednorazovych kédech:
5 i . .. »Proti automatizovanému phishingu jsou naprosto
e  Seznam 16 000 odbératell byl exportovan béhem okamziku, z IP adresy v New Yorku k nicemu — dtoénik ten kéd preposle dél hned, jak

e 1Password mu heslo nenabidl — a on $el i tak dal ho zaddte.”

A takhle se takovy seznam poutZije: Letos v zafi uniklo 347 000 adres zdkaznik( Trezoru, ¢eského vyrobce penézenek na kryptomény. Phishing pak
prisSel z jeho vlastni odesilaci adresy, takze prosel vSsemi kontrolami pravosti odesilatele. Kliklo 2 500 lidi.

Pointa: Informovanost nebyla ta chybéjici proménna. A jednorazovy kdd phishing nezastavi — zastavi ho az passkey nebo
hardwarovy klic.

Troy Hunt, 25. 3. 2025 - Trezor a Brevo — Lupa.cz a Cnews.cz, 11. 9. 2026
troyhunt.com/a-sneaky-phish-just-grabbed-my-mailchimp-mailing-list/ - lupa.cz/aktuality/trezor-varuje-pred-phishingovymi-e-maily-adresy-unikly-od-provozovatele-newsletteru/
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Varovani je informace. Utok je situace pod tlakem.

Co si z toho odnést

Mezi tim je propast, kterou obéznik nepreklene. Preklene ji jediné to, co si Cloveék nacvicil — ne co si precetl, ale ¢im si prosel.

CO NEFUNGUIE

Rozeslat obéznik a jednou rocné
Skoleni

Rada ,vSimejte si chyb v textu”

Jednorazovy kéd proti cilenému
phishingu

Cekat, Ze to nékdo nahldsi do rana

CO FUNGUIJE

. Zmeénu cCisla uctu ovérit telefonem
° Platby nad limit schvaluji dva lidé
. Passkey nebo hardwarovy kli¢

° Pravidelné cvi¢né phishingy

CO NEZAIJISTI NIKDO

e  Zesetonestane

e  7e na Utoku bude vidy néco k
postfehnuti

e  7e budete vidy odpocati

e  Zejsme udélali maximum

Pravidelné cviceni nezaruci, ze se to nestane. Zarudi jedinou véc — Ze az to pfijde, nebude to poprvé, co to ten ¢lovek vidi.
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Zdroje v poradi, jak pfipady v prednasce zaznély.

Ceska ¢isla 2026 (CBA, NUKIB, Policie CR)

investujeme.cz/kratke-zpravy/e-smejdi-letos-zautocili-na-10-miliard-korun/

Statistiky smishingu (Zimperium, APWG, DBIR)
deepstrike.io/blog/smishing-statistics

Opatteni CTU proti spoofingu
ctu.gov.cz — ,Opatieni Uradu proti spoofingu funguji“

Falesné SMS o dluhu u VZP, zaf¥i 2026
novinky.cz — ,,Mate dluh u VZP“, 17. 9. 2026

SMS blastery, Toronto 2026

therecord.media/canada-sms-blaster-cybercriminals

Darcula a Al upgrade
netcraft.com/blog/ai-enabled-darcula-suite-makes-phishing-kits-more-accessible-easier-to-deploy

Lucid Phaa$ pres iMessage a RCS
thehackernews.com/2025/04/lucid-phaas-hits-169-targets-in-88.html

Mandiant M-Trends 2026 (dwell time, 22 s)
cloud.google.com/blog/topics/threat-intelligence/m-trends-2026

Sest ¢eskych BEC pripadt
safetest.cz/pribehy

Zdroje

Podvod jménem hotelu Diplomat, 19. 9. 2026
podvodna zprava a varovani CESNETu ucastniklim konference

Vyhrtizka pres Bakalare, zafi 2026
magazin.aktualne.cz — ,Vyhrlzka smrti pfisla pres aplikaci...”

Revolut a faleSna zadost uradu
techcrunch.com/2026/09/12/revolut-confirms-customer-data-breach-through-fake-government-
requests/

Mechanismus fake emergency data request
krebsonsecurity.com/2024/11/fbi-spike-in-hacked-police-emails-fake-subpoenas/

Hradec Kralové, 46 miliont
novinky.cz — ,,Ufednice posilala miliony podvodnikdm...“, 24. 7. 2026

MirrorFace — Operation AkaiRyii

welivesecurity.com/en/eset-research/operation-akairyu-mirrorface-invites-europe-expo-2025-revives-

anel-backdoor/

Troy Hunt — jak se nechal phishnout
troyhunt.com/a-sneaky-phish-just-grabbed-my-mailchimp-mailing-list/

Rozhovor se Zbyrikem Pavlacikem (Jagello)
novinky.cz — ,,Povodné pfisly v nejhorsi okamzik”, 18. 12. 2024

Trezor a Brevo, 347 000 adres
lupa.cz — , Trezor varuje pred phishingovymi e-maily”, 11. 9. 2026
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Vlevo zprava, jak dorazila. Vpravo stranka, na kterou vedl odkaz — s predvyplnénym jménem, terminem pobytu i cenou.

+44 7529 289484

Dnes
Firma pouZiva ke spravé tohoto chatu zabezpecené sluzby spolecnosti Meta. Dalsi
informace zobrazite kliknutim
Hello Radomir Orkac,
We're contacting you on behalf of Hotel Diplomat.
During our standard pre-arrival review, we noticed
a detail that needs to be updated before your stay
from 29.09.2026 to 01.10.2026.
Please take a moment to look over your guest

details so we can complete all arrangements for
your visit.

You can finish the review here:

https:/travel.guest-arrival-
stay.com/135050616090

Please note that if this isn't completed within the
next 12 hours, the arrangement may be released.

If you need any help, we're happy to assist.

Best regards
+ @ Napiste zpravu

WhatsApp, 19.9. 2026 v 16:58 — odesilatel +44 7529 289484

©

Jak ten podvod na konferenci vypadal

Hotel Diplomat | Platba x4+

@ guest-arrival-stay.com,

i
@ Podvodni strankat Rychle odsud pry&! Tato strénka neni podvodna.

Kontaktni a platebni tdaje

jejte prosim sw

Pro pokracovani v platbs

Krestni jméno Prijmeni

Check-in Pokladna

Jméno na karté

Cislo karty

Datum spotieby cwv

platebni udaje.

© Anonymni prohiizent

& @ o =

X

VERIFICATION IN
PROGRESS...

Agent podpory

Réd vém odpovim

Dear guest!
To complete your booking in accordance with
booking.com rules, you need to confirm your
Hotel Diplomat bank card details.

x6250 CZK *Please note that this is not a payment, but a
booking confirmation.
We will check your bank card, charge a random
amount, and refund it to you.
If you have any questions, please feel free to
contact us via chat!

SOUHRN REZERVACE

Celkovy

& Bezpeéns pokladna @ 8

e .
N ) & °

Jméno, check-in 29. 9., odjezd 1. 10. i ¢astka 6 250 K¢ — vSechno predvyplnéné. Chat vedle vysvétluje, Ze

karta se jen ,ovéri“.
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Obé ochrany se ozvaly. Jedna se spletla.

@ Podvodna strénka

IMPORTANT: Beware of fraudulent messages Exteral  Dorucens posta x a8 @
© Diplomat Hotel Prague <noreply@gomystay.com> 0t22.9.1235 (pfed 2dny)  Fr @ &
komu: mné «

Obrazky ve zpravé jsou skryté. Tato zprava vypada podezrele. Nezobrazujte obrazky, pokud odesilateli a zpravé nedivéfujete.

Zobrazit obrazky Nahlasit spam @

M Obrazky se nezobrazuji. Zobrazit obrazky dole - Vzdy zobrazovat obrazky z adresy noreply@gomystay.com

a Podvodna stranka

Pravé varovani hotelu, 22. 9. ve 12:35.

Firefox zablokoval tuto stranku, ktera se vas miZe snaZit pfimét k néZemu nebezpeénému, jako je instalace
softwaru nebo prozrazeni osabnich informaci, napf. hesel nebo é&isla platebni karty.

Rady poskytnuty spole&nosti

[ zpaty g ) A TED TA IRONIE

Gmail oznacil za podezrelé to pravé varovani — cizi odesilatel,

nezndma doména, skryté obrazky. Podvodna zprava na WhatsAppu
zadnou takovou nalepku nedostala.

Prohlize¢ podvodnou stranku zablokoval — ale az ve chvili, kdy na odkaz nékdo klikI.
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Poznate, co je pravé a co podvrh?

Rezervace v hotelu Pineta Azzurra na 19.-29. 7. 2026 byla skutecna. Tahle zprdva dorazila pres WhatsApp kratce pred pobytem.

al 02CZ 7 18:48

al 02CZ 7 18:48

{1 @ Alstone Manufacturing Pvt Ltd {1 @ Alstone Manufacturing Pvt Ltd

To ensure that your booking

remains confirmed and that we

can prepare for your arrival,
m please take a moment to review
- and complete the missing

information associated with your

Alstone Manufacturing Pvt Ltd reservation.

Firemni uéet - U&et vytvoren .

v &ervenec 2026 You can update the required
details using the secure form
below:

Reservation Update

europe4104.com/cs/
tPoxL4CPocYbWC3P/
5244013680

Dear Michaela Orkacova,
Thank you for choosing Pineta
Azzurra for your upcoming stay.

We would like to inform you that
your reservation for the
following dates is currently
pending verification:

Once the requested information
has been provided, your
reservation will remain active in
our system. This is not an
emergency procedure.

Stay dates: 19.07.2026 - v
29.07.2026 Please note that reservations
Smazat chat Odblokovat Smazat chat Odblokovat

Firemni Gcet, zaloZeny v Cervenci Odkaz na form.simply-
2026 europe4104.com

Unik dat z Booking.com — Novinky.cz, 13. 4. 2026

al 02CZ 7 18:48

{1

e o e iy g o

reservation will remain active in
our system. This is not an
emergency procedure.

Please note that reservations
with incomplete information may
be subject to cancellation in
accordance with our booking
policies.

Should you have any questions
or require assistance, our
support team is available 24/7.
Kind regards,
Reservations Department . .
<X Confirm reservation

¢ Cancel reservation

st 22.7.

Tuto firmu jste zablokoval/a

Smazat chat

novinky.cz/clanek/internet-a-pc-bezpecnost-unikla-data-uzivatelu-booking-narychlo-meni-pin-kody-40573091

@ Alstone Manufacturing Pvt Ltd

Odblokovat

CO MELO ZARAZIT

Odesilatel je Alstone Manufacturing Pvt Ltd —
vyrobni firma, ne hotel

Ucet na WhatsAppu vznikl par dni pfed pobytem

Formular bézi na doméné, ktera s hotelem
nesouvisi

Hrozba zrusenim rezervace, kdyz udaje nedoplnite

Sedélo pritom jméno, hotel i presny termin pobytu.

ODKUD TO VEDI

V dubnu 2026 pfiznal Booking.com neoprdvnény pristup k
udajlm o rezervacich.

Tlaéitka Confirm / Cancel reservation

’
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cesnet . .
A co tohle? Tentyz telefon, jiny pobyt

Rezervace v LEGOLAND Billund na 25. 9. 2026 byla taky skutecna. Tyhle zpravy dorazily esemeskou, rovnéz pred pobytem.

W' 02CZ % 18:29 (- «Zprdvym T 18:29 - < Hledat wll T 18:44 (-
< g ¢ Obecné Aktualizace softwaru
CO JE NATOM ZAJIMAVE
LEGOLAND
PredevEirem 13:01 Automaticka aktualizace Zapnuto ° 0Odkaz mifi na Iego land.dk — doménu
Hello Michaela, we can't wait vz
to welcome you to LEGOLAND skuteCného resortu
gﬂ'.”"‘r“ Rg““ on 234‘:’:/2‘2 | W Toto pfipojeni neni
ip the Queue an eckK-in v v v ;s s v ve . s s

colins sre bitpd] soukromé o Presto prohlizec hlasi, Ze pfipojeni neni
onlineregistration.legoland.dk/ .

n/GpZpATuVi Je mozné, Ze tato stranka se za soukromé
Confirmation Number: sonlineregistration.legoland.dk” pouze
270940040 vydéva ve snaze ukrast vase osobni e  Druha zprava komoli jméno na ,Michaela

s nebo finanéni data. Méli byste ji zavfit. GilEEE

Hello Michaela Orka?ova, don't Zobrazit podrobnosti  Zavfit stranku i0S 16.7.16
f t let li i0S je aktualni v e v , ° v ,
ks S o e  Proé certifikdt neprosel, nevime — muze byt
LEGOLAND Billund Resort by ‘
iiting htpsil chyba na obou stranach
onlineregistration.legoland.dk/
n/lwZjmgnHJ. Confirmation
number: 270940040, . . L L L - -
25/09/26. See you soon. Ta pravdépodobné prava zprava vypada podezreleji

m e) O AA onlineregistration.legoland.dk & nez ten pOdeh VEdle.

+t OO0 O ¢ h m

SMS od odesilatele LEGOLAND s Prohlize¢ u toho odkazu varuje pred Telefon hlasi, Ze systém je aktualni

¢islem rezervace certifikatem
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