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Katalog

Sluzby z katalogu

Sitové sluzby

DilCi sluzby a podsluzby Cisté v ramci pfipojeni: 35

DalSi sluzby s riznymi podminkami ¢erpani: 26

Sluzby pro jednotlivce, nastroje, sluzby v ramci projektd: 38
CELKEM: 99 sluzeb a podsluzeb

S poplatky nebo bez

m Zvlast zpoplatnénych sluzeb: 14
m SluZeb bez dalSich poplatki: 85
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cesnet Obchodni oddéleni

Pripojovani

= pfipojeno 454 organizaci (559 vCetné podfazenych organizaci)

Pozadavky uzivatelu

= pres 200 pozadavku za kvartal

Smluvni zajiStovani a prodej sluzeb
= kolem 40 smluv kvartalné
= pfistupy k e-infrastrukture
» smlouvy na sluzby
* ramcove smlouvy
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CESNET PRIPOJUJE




cesnet KOHO?

23 knihoven

59 instituci statni spravy

62 zdravotnickych zarizeni
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153 zakladnich, stfednich a
vyssSich odbornych skol
32 muzei a galerii

76 vyzkumnych organizaci
49 vysokych skol

Z toho je 28 radnych a 7 pridruzenych clenti.
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Jak?

Paterni infrastruktura

aktualni rychlost patefe 400 Gb/s s moznosti
st cesne
i

Sluzb

pfipojeni organizaci rychlosti 10-400 Gb/s
| se zalohou

mezinarodni propoje (GEANT, CBF, IX, MS ER,
LHCONE, I1SP)

narodni propoje (NIX, CMS)

ochrana ucastniku automatizovanou obrannou
vcetné externiho antiDDoS systemu
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DNS, NIC (pfidélovani adres), Mail relay
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CESNET POSKYTUJE SLUZBY




cesnet e-Infrastruktura CESNET

Komunikacni infrastruktura
Sitové sluz Bezpeénost ;
» vykonna paterni sit CESNET3 0-6 AR @ . : II;EI
e (O} Vipoity 2 Multimédia
Infrastruktura pro narocné vypocty ‘

= gridova infrastruktura MetaCentrum Q Datova iloZista 1,_‘3) Identita

Infrastruktura datovych uloZzist
= distribuovana objektova ulozisté

Bezpecnost

» feSeni bezpecnostnich incidentd, monitoring a obrana sité, forenzni laborator

Infrastruktura pro vzdalenou spolupraci uzivatelu
= videokonference a specialni obrazové prenosy, streaming, IP telefonie

Sprava identit

* edulD.cz, eIDAS, eduroam, certifikaty pro uzivatele a servery (PKIl), sprava
identit a Fizeni pfistupu ke sluzbam
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Datova

ulozi
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Datova uloziste
» primarné dlouhodobé ukladani védeckych dat => Narodni Repozitarova Platforma (NRP)

= umozfiuji zalohovani v geograficky rozdilnych lokalitach, ale vzdy na tzemi CR (v Plzni,
Jihlavé, Brné, Ostravé a Dolnich Bfezanech)

= jsou certifikovana podle normy pro systém managementu bezpeénosti informaci CSN EN
ISO/IEC 27001:2014.

» Ulozisté jsou majoritné objektova, postavena na systému Ceph, rozhrani S3 a RBD

ownCloud
» sync-and-share systém s prostorem 100 GB na uZivatele

FileSender
» zasilani a do¢asna uschova velkych soubortd — az 2 TB dat najednou

cesnet

g_ia_\taca re

https://docs.du.cesnet.cz




_c_:_g_gnet Narocneé vypocCty

Narodni gridova infrastruktura (NGI)

Infrastruktura pro feseni velmi naro¢nych vypocetnich uloh za ucelem

vyzkumu pro akademické pracovniky, studenty a vyzkumne instituce v CR ceshet

metacentrum

gridova architektura - aplika¢ni i vyvojovy software
virtualizace, MetaCloud a Kubernetes

53 000 vypocCetnich jader, 480 GPU karet
integrace clusterd dalSich organizaci

https://docs.metacentrum.cz




cesnet Spoluprace uzivatelt

Videokonference

= infrastruktura pro realizaci schuzek, konzultaci, online/hybridnich seminaru a
konferenci ceshet

= Zoom, Pexip, rezervacni sluzba Meetings meetings

= integrace se systémy uzivateld (LMS Moodle) Em_mm_®

| | |
Streaming
= typicky streaming z poslucharen, akce uzivatell

= vlastni streamingova platforma, integrace se Zoomem
= kapacita az 40 Gb/s, pfiblizné 20000 divaku

Specialni obrazové prenosy (MVTP, UltraGRID)
= vysokeé rozliSeni, nizka latence
= hardwaroveé i softwarové platformy

= nizkolatenc¢ni pfenosy v HD i post-HD formatech (HD 3D, az 8K, 360° video), a to

i mezi nékolika body (interaktivnhi umélecka tvorba a pfenosy zakroku z
operacnich sall)
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https://vidcon.cesnet.cz
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Reseni bezpeénostnich incidentt

= bezpecnostni tym CESNET-CERTS

» platforma (technicka, organizacni) pro reSeni bezpecnostnich cesnet
incidentd v e-infrastruktufe a administrativni doméné komunity

FTAS ce r_ts

= zpracovani informaci o IP provozu na bazi toku (tzv. NetFlow)

Forenzni laborator

= FLAB — penetracni testy
= FLAB — zatéZové testy cesnet

= FLAB — analyza udalosti f‘ b
= Phishingator a
ll. L

https://flab.cesnet.cz

https://csirt.cesnet.c
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_c_:_g_gnet Bezpecnost

Systémy pro sdileni informaci

= sbér a ,normalizace” informaci o anomaliich
a detekovanych udalostech
(vlastni SIEM systémy Mentat a Warden) cesnet

Antispam Gateway Cer_tS

v v 7 v , v s v , v v ..Ill.
= ochrana pfed nevyzadanou postou + zalozni postovni server — pfijem posty
pfi vypadku primarniho serveru
Skoleni a konzultace
= bezpecnostni Skoleni na miru pro typové skupiny ceshet

= technické a legislativni aspekty, NIS2 f‘ b
= prevence — odpovednost za své chovani v siti a
an - N

= Forenzni trénink 1 a 2

https://flab.cesnet.cz

https://csirt.cesnet.c
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Sprava identit

edulD.cz — Ceska akademicka federace identit
= soucCast mezinarodni interfederace eduGAIN
= pfistup k aplikacim a sluzbam ¢lenu federace
» jednoduchy pfistup ke sluzbam bez nutnosti fesit jejich identity

= single sign-on = jedno uzivatelské jméno a heslo pro pfistup k fadé sitovych
sluzeb (v multi-institucionalnim prostoru)

CESNET elIDAS - Vzdalené elektronické podepisovani

= sprava kvalifikovanych osobnich certifikatl zaméstnancu organizace a
kvalifikovanych certifikatll pro elektronickou pecet

= vytvareni kvalifikovanych digitalnich podpist dokumentt a dat, ¢asovych
razitek dokumentu, kvalifikovanych peceti

= ovéreni platnosti uznavaného a kvalifikovaného digitalniho podpisu
dokumentu

» Fizeni zivotniho cyklu certifikatt

- D e ©)
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] cesnet
go_ll_.nd.cz

https://www.eduid.cz

https://eidas.cesnet.cz
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Certifikaty pro uzivatele a servery (PKI)
= Trusted Certificate Service (TCS)
= vydavani osobnich certifikatl
= vydavani serverovych certifikatl
= CESNET CA
= vydavani osobnich certifikatl
= vydavani certifikat( pro servery a sluzby

= Casové znacky (TSA)

Sprava identit

cesnet

certificate
authority

https://tcs.cesnet.cz

https://pki.cesnet.cz
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eduroam
= akademicky roaming (https://eduroam.org/where/, 106 zemi svéta)
= duvéryhodné prostredi - bez dalSich hesel a jejich zadavani do prohlizece
» identita z domovské organizace
= WiFi/pfipojeni poskytuje hostitelska organizace a partnefi

@
= geteduroam - jednoduchy zpUsob konfigurace eCII.I roam

https://www.eduroam.cz
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eNews

= informace o sluzbach, konferencich a novinkach
= https://www.cesnet.cz/enews
» prihlaska k odbéru

CSIRT-FORUM

= informace o aktualnich hrozbach
= pozvanky na dalSi akce, Skoleni a workshopy

= csirt-forum-subscribe@cesnet.cz
» papsat e-mail pro odbér
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cesnet SPOLUPRACUJEME V
KONSORCIU e-INFRA CZ

cesnet Spolu pro

CERIT-SC * CESNET * IT4l
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obchod@cesnet.cz

(dfive sluzby@cesnet.cz)
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