
30.9.-1.10.2026, Praha

Konference e-infrastruktury CESNET

Výzkum a vývoj pro kyberbezpečnost
Tomáš Čejka,
oddělení nástrojů pro administraci a bezpečnost



Směry, kterým se věnujeme

▪Monitorování a detekce
▪ Výzkum HW akcelerace

— architektury pro SmartNIC a FPGA (viz stánek, “800G demo”)
▪ FW, SW
▪ algoritmy

▪Obrana
▪ DDoS obrana 
▪ — 400G filtrace na komoditním HW (viz stánek, “DDoS Protector”)
▪ NERD

▪Bezpečná konfigurace
▪ viz prezentace Adam Piecek: “NETCONF: ovládněte svá síťová zařízení”, 1.10.2026 sekce 

bezpečnost, od 13h



Vývoj technologií

▪FPGA FW pro zpracování vysokorychlostního provozu (400 Gb/s)

▪Monitorovací infrastruktura

▪ sonda ipfixprobe (monitorování na 400 Gb/s linkách)

▪ kolektor IPFIXcol2

▪ analýza, detekce

▪Detektor IoC

▪NERD (Network Entity Reputation Database)



Výzkum

▪Návrh a realizace architektur pro FPGA
▪Strojové učení pro klasifikaci a rozpoznávání síťového provozu

▪ od jednoduchých algoritmů až po DeepLearning
▪ representation learning - výzkum podobnosti provozu

▪ Využití velkých jazykových modelů
▪ interpretace výsledků
▪ usnadnění analýzy a vyhledávání
▪ asistent nad dokumentací a znalostní bází



Vědecko-Výzkumné výstupy

▪Vědecké publikace na specializovaných konferencích, články  
prestižních časopisech (1. kvartil / 1. decil)

▪Zveřejňování datových sad

Důležitá zpětná vazba celosvětové vědecké komunity,
recenzní řízení!

→ pracujeme na tématech, která jsou skutečně inovativní
→ jsme v tom velmi úspěšní



Kolektor RETINA



Monitorování a detekce
fdistdump-ha  live/channels/nix_zikova live/channels/nix_dctower 
live/channels/tis live/channels/geant live/channels/amsix 
live/channels/sanet live/channels/aconet live/channels/pioneer 
live/channels/google live/channels/geant_brno 
live/channels/other /usr/lib64/mpich/bin/mpiexec  
/usr/lib64/mpich/bin/fdistdump_mpich --num-threads 8 
--output-rich-header -f 'ip 195.113.171.1 and proto tcp' -t 
1790633700 -l 10   --output-format=pretty 
--output-volume-conv=metric-prefix --output-items=r,p 
--time-zone="Europe/Prague"



RETINA pre-release

▪ Nová generace kolektoru!

▪ ClickHouse + analýza&detekce + dlouholetá expertíza

▪ Využití velkých jazykových modelů (LLM)

▪ Využití AI agentů

▪ Pomocník pro analytiky a bezpečnostní týmy



RETINA



RETINA



RETINA



RETINA

“What are the most 
active devices in 

78.128.222.0/24 and with 
whom do they 

communicate?”



RETINA

1. Viz prezentace v sekci Bezpečnost — Jaroslav Pešek!
Zítra 1.10. 2026 od 9:45

“AI a bezpečnostní monitoring - kolektor RETINA”

2. Dále viz stánek!

3. Více na semináři BSS 2027 → plánujeme workshop!



Detekce IoC na perimetru



IoC Detektor

▪ Sběr IOCs (IP, IP:port, domain, URL) 
z MISP a blacklistů

▪ Detekce nad rozšířenými flow daty na 
perimetru
→ využití vlastních sond / kolektoru
→ hlášení detekovaných podezřelých 
událostí do Wardenu





Network Entity Reputation Database (NERD)



Network Entity Reputation Database (NERD)



NERD

▪ Automatické zpracování bezp. událostí (z Wardenu)

▪ Sběr relevantních informací z OSINT

▪ Modelování “reputace” IP adres

▪ Historie škodlivých/podezřelých adres



“NERD2” pre-release  

https://nerd2.cesnet.cz/
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NERD2

▪ Redesign + rework
▪ Nové grafy
▪ Podpora doménových jmen
▪ Podpora IPv6
▪ Nové zdroje

https://nerd2.cesnet.cz/
(https://nerd2.pub.liberouter.org/)

Více na semináři BSS 2027!

https://nerd2.cesnet.cz/
https://nerd2.pub.liberouter.org/


#PROPOJUJEMEVĚDU

Děkuji za pozornost
cejkat@cesnet.cz

https://www.linkedin.com/in/cejkatomas/


