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Novinky v autentizaci a autorizaci
Martin Kuba <makub@cesnet.cz>

Oddéleni autentizacni a autorizacni infrastruktury
konference e-infrastruktury CESNET, 30.9.2026
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cesnet Pojmy

= autentizace - ovéreni proklamované identity subjektu
» osoby uzivatele, web serveru, softwarového agenta, ...

= autorizace - umoznéni pristupu subjektu k nécemu
- datim, pocitacim, software, pfistrojim, ...

= AAl - autentiza¢ni a autorizacni infrastruktura

- softwarovy systém poskytujici A+A v prostfedi, kde uzivatelé a
vyuzivané prostredky jsou z vice rdznych organizaci

- typicky spolecné projekty a konsorcia vice univerzit, vyzkumnych
Ustavd, pfipadné komercnich firem
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cesnet Casti AAI

= |dentity and Access Management (IAM)
- systém pro spravu a distribuci dat potfebnych pro provadéni
autorizaci na spravovanych vypocetnich prostfedcich

= Proxy Identity Provider (Proxy IdP)

- Where Are You From Service (WAYF) - sluzba pro vybér domovské
organizace / |dP uzivatele

- proxy prenasi autentizaci mezi plvodnim IdP a on-line sluzbou

- doplnuje Udaje potfebné pro autorizaci na on-line sluzbé, nebo
provadi autorizaci sama

- preklad mezi protokoly (SAML, OAuth 2, OIDC)
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odulD oz Prihlaseni uzivatele pomoci AAl

MUNI |
2 ~ Proxy ldP OIDC pfipojeni sluzba 1
SAML pfipojeni ~NT— Where Are — (napf. wiki)
~ —op ——You From? _~~ OIDC /
4 SA . . |
.| service W.
eduGAIN r — ]
=i Australian autorizacni ¢ast | squtia 2
= University 4 (napf. gitlab)
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. fizeni pFistupu skupiny uzivatell
OXFORD Ident|ty projekt A“ na ,sluzbu 1¢

and Access Mdnagement
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S__e_§net AAIl provozované CESNETem

= e-infrastruktura CESNET

- Datova ulozisté
. videokonference Zoom
»e-INFRA CZ
- sluzby e-INFRA CZ - MetaCentrum, Al, OpenStack, Kubernetes
- externi sluzby core facilities - CEITEC, VMCEF Vini¢na
* Narodni Repozitafova Platforma NRP
- repozitére (Herbarium, Archeo Vault, ...)
- podplrné sluzby
=EOSC CZ Node

= Cesky narodni uzel European Open Science Cloud

- propojeni s dalsimi uzly - tématickymi (LitfeScience, BBMRI),
narodnimi (Itélie, Némecko, Finsko, ...) a infrastrukturnimi (EGI,
GEANT)
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S§§net Predstaveni CESiDu

spojeni vyse uvedenych AAl do jednotné nové znacky CESID -
Czech Educational and Scientific iDentification
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cesnet CES —

= stabilni, na projektech nezavislé rfeseni, které narodnim
uzivatelim a sluzbam poskytuje sjednocujici platformu pro rizné
projekty a infrastruktury

"integrace na evropské a mezinarodni Urovni

*nova technologie pro Proxy IdP - Apereo CAS

=vécnd DNS doména cesid.cesnet.cz kvuli Passkeys

= pfipojeni na nové IdP s vyssimi LoA

- 2 Bank iD - uroven ovéreni elDAS substantial (znacna)
: m - Urovné ovéreni elDAS substantial (znacnd) a high (vysoka)
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http://cesid.cesnet.cz

S__e_:"gnet Uroveri ovéreni - Level of Assurance (LoA)

*mira ovéreni skutecné totoznosti uzivatele (identity proofing)
* nizka - sam prohlasil kdo je
= znacna - byl ovéren (napf. ukazal obcansky prikaz pres video)
= vysoka - byl tyzicky pfitomen pfi ovéreni
»sila vazby mezi osobou uzivatele a technickym zpusobem
autentizace
= nizkd - jednim faktorem (napf. heslo)
= znacna - dvéma faktory (napf. aplikace v mobilu a otisk prstu)

= vysoka - dvéma faktory s ¢ipem certitikovanym pro odolnost vici
tyzickému Utoku (napt. eObcanka + kod 10K)
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cesnet eObcanka - obdanské prikazy vydané po roce 2018
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gegnet

Levels of Assurance - elIDAS / I1ISO 29115

LOW SUBSTANTIAL HIGH
LEVEL 1 LEVEL 2 LEVEL 3 LEVEL 3 LEVEL 4
Weak Secure Strong Strong Very Strong
Authentication Authentication Authentication Authentication Authentication
SIM Applet with
« Seamless « USSD SIM Applet PKI |
Legacy Password * SMS+URL * SIM Applet Smartphone App in Smartphone Appin
s USSD «  Smartphone App TEE TEE with PKi
e SIM Applet » Token OTP + pw Token OTP (PIN + PKi elD (PIN)
* Smartphone App  Biometrics certified TEE or SE) PKI D (PIN + SE
» Token or OTP Biometrics (SIM /eSE)
Biometrics
Presentation In-person
No Identity Proofing of identity Verification of Identity information registration with
information verification
EXLRll(EmELY MITIGATED LOW MINIMAL MINIMAL

elDAS Definition

ISO 29115

Authentication /
eletronicID

Identity Proofing
During Registration

Risk Level



cesnet % Bank iD

= poskytuje LoA 3 podle standardu ISO/IEC 29115:2013
»odpovida LoA elDAS ,substantial” (znacna)
= Urovné sluzby
- BankID Connect - jméno, telefon, email
- BanklD Identify - navic adresu, tituly, pohlavi, rodné &islo, bankovni ucet
- BankID Identify Plus - misto narozeni, stav, doklad totoznosti, pravni status
- BanklD AML - Anti-Money-Laundering zdkon ¢&. 253/2008 Sb.

"pro uzivatele s Uctem v jedné ze zapojenych bank
. Ceské spofitelna vydava détem od 7 let
- ostatni banky od 15 let
- Cesti obcané a cizinci, ktefi maji osobni doklad vydany ¢eskym statem

» potencialné miliony uzivatelu
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Bank iD | Vyberte banku — Mozilla Firefox
v
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[ID Bank iD | Vyberte banku X J +
« > C @ @1 52 oidc.bankid.cz/auth?response_type=code&redirect_uri=https%3A%2F%2Flogin.cesid.cc ¢y Y,

© CojeBankiD? @@ Ochrana bezpeéi
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Vyberte svou banku za Gc¢elem ovéreni
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= poskytovatel totoznosti pro elDAS elD (,identita obcana”)
= Jrovneé oveéreni:
- znacna - je potreba:
= mobilni aplikace MojelD

= ovéreni totoznosti mobilni aplikaci Mobilni kli¢ eGovernmentu, datovou
schrankou, NIA ID, nebo navstévou pobocky CzechPoint na posté

- vysoka - je potreba:
= USB token s certifikacemi FIDO Level 2 a FIPS nebo CC EAL6+ schvaleny DIA

= ovéfeni totoznosti eObcankou, Cipovou kartou Starcos od [.CA, nebo navstévou
pobocky CzechPoint na posté

=pro uzivatele s u¢tem v MojelD
- Cesti obcané
- pro obcany Slovenska funguje fyzické ovéfeni na CzechPointu,
nefunguje on-line ovéreni slovenskym elD
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@ English 2. Uz méate MojelD? Prihlaste se
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Pfedani udaji z MojelD

P ..... .. Czech Educational and
CES Shintast Scientific
k:

iDentification

@ Zasady ochrany @ Podminky
soukromi sluzby

Prihlasit se jako: makub

Dalsi predavané udaje
Jméno: Martin
Prijmeni: Kuba
Prezdivka: Makub

Pohlavi: M
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cesnet Jak v CESID ziskat LoA elDAS high

l |

vytvorit ucet

v MojelD
T mam -
eObcanku
koupit
schvaleny USB
FIDO2 token

A A

zaregistrovat zajit fyzicky na

token v MojelD Urad pro IOK
SFit "M ielD zajit fyzicky
Ovetgtc\)/inoijte na CzechPOINT
eObcankou oveérit se pro MojelD

| 0.6 o @
e ) B g O E L [ W m ™




cesnet FIDO2 tokeny schvéalené DIA pro LoA elDAS high

Token2 PIN+ Release3.3 GoTrust Idem Key Yubikey 5.7 a FIPS 5.4

yubiKey® 5C NFC




cesnet EU Digital Identity Wallet

» podrobnosti zitra v sekci Bezpecnost

» podle nafizeni EU ma kaid%vélensky stat na konci roku 2026
poskytovat obcantm EUDI

"neni to penézenka, je to dokladovka, bude obsahovat doklady

- kvalifikované
= obcansky prikaz
= fidi¢sky prikaz, technicky prikaz auta
= ISIC, univerzitni diplom
= prukaz zdravotniho pojisténi
- nekvalitikované
« ¢lenska karta do fitness klubu
= karta zaméstnance
« vlakova jizdenka, letenka
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_c_:egnet

*wallet je aplikace (mobilni nebo webova)

EUDIW - principy

- sbird doklady od vydavatelU (Issuer)

- vydava doklady pfijemcdm (Veritier)

vydavatel nemuze sledovat, kde byl doklad pouzity
= protokoly OID4VC (OpenlD for Verifiable Credentials)
» doklady obsahuji verejny kli¢ penézenky

- nemuUze je predlozit jina penézenka (nedaji se ukrast)
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cesnet Open Policy Agent

= autorizacni model ABAC (Attribute Based Access Control)
=silnéjSi nez RBAC (Role Based Access Control)

= pravidla na zakladé atributu subjektu, objektu, operace a
prostredi

"napt. ,pristup k zaznamum pacienta muze mit lékar jedouci
s nim v sanitnim voze"

=, byt zaroven v sanitnim voze" je atribut prostredi

» OPA je open-source cloud-native prvni pouzitelna
implementace ABAC

* hledame realné pfipady vyuziti, na které nestaci RBAC
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_c_:egnet

« CESID je na projektech nezavislé AAI

Shrnuti

vySSi LoA pripojenim CESIiD na BankID a MojelD

= penézenka EUDIW ma byt na konci roku funkéni

* OPA implementace ABAC je pfipravena k pouziti
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