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 Udržet e-infrastrukturu CESNET a služby v běhu, zabezpečenou a 
obrany schopnou

 Poskytnout správcům a připojeným organizacím ochranu na síťové 
úrovni a kvalitní portfolio bezpečnostních služeb

 Sdílet informace a know-how napříč komunitou, podporovat 
spolupráci, výměnu informací a vzdělávání

CESNETBezpečnost: Hlavní mise



● Komplexní portfolio nástrojů a služeb pro monitoring sítě a služeb, 
detekci anomálií, regulaci provozu, analýzu a mitigaci

● Proaktivní i reaktivní přístup
● Data pro online i offline analýzu problémů
● Soubor postupů, metod, procesů, know-how
● ISMS jako formální rámec pro podporu bezpečnosti
● Efektivní týmy a pracoviště – PSS, NOC, CESNET-CERTS, FLAB, 

SOC
● Vysoce erudovaní správci
● Bohatá národní a mezinárodní spolupráce 

CESNETBezpečnost: Prostředky
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● Computer Security Incident Response Team
● 2004: status „listed“ od úřadu Trusted Introducer, člen TF-CSIRT
● 2008: status „accredited“ od úřadu Trusted Introducer
● 2026: v procesu certifikace
● Constituence (pole působnosti): AS2852 (e-infrastruktura CESNET)
● Kontaktní informace:

– https://csirt.cesnet.cz 
– abuse@cesnet.cz, certs@cesnet.cz

● Typ: interní a koordinační
● Hlavní role/služba

– řešení a koordinace řešení bezpečnostních incidentů
– dostupnost: 9 – 17 v pracovních dnech

CESNETBezpečnostní tým CESNET-CERTS

https://csirt.cesnet.cz/
mailto:abuse@cesnet.cz
mailto:certs@cesnet.cz
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CESNETCESNET-CERTS/SOC in numbers

~ 5mil. KBU denně (z detekčních 
systémů CESNET)

 40 000 je zpracováno...
 ... a zagregováno do cca 20 reportů pro 

326 bezpečnostních týmů v e-infrastruktuře 
CESNET

Situational awareness – sledování 
zranitelností a informování o nich:

 411 odběratelů (týmů a jednotlivců)
 csirt-forum@, hsoc@, csirt-cz@, 

cyberfeed.cesnet.cz
 ~ 1300 reportů (od února 2022)

Systematický scanning e-infrastruktury 
CESNET:

CESNET Customers Global
Hosts 3266 24785 28051
Services 11928 43835 55763
Vulnerabilities 103857 99512 203339

~ 1000 KBU processed manualy per year





CESNEThttps://netscan.cesnet.cz
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CESNETFLAB, Forenzní laboratoř

● Speciální jednotka pro CESNET-CERTS            https://flab.cesnet.cz
● 2011: start
● 2014: spuštění prvních služeb

● Poskytované služby (nadstavbové)
– Analýzy závažných bezpečnostních incidentů
– Penetrační testy
– Testy sociálního inženýrství („phishingové testy“)
– Služba Phishingator
– Služba netscan (systematické scanování sítě) 

https://flab.cesnet.cz/


● Webová aplikace pro automatizované rozesílání cvičných phishingových zpráv
● Původně bakalářská práce na ZČU (2019), nyní OpenSource
● CESNET poskytuje formou Software as a Service

– Technicky se nemusíte o nic starat
– Phishingator napojíme na Vaši organizaci
– Každá organizace = vlastní instance Phishingatoru

● Praktický doplněk ke školení „kdykoliv a kdekoliv“

– Přímá konfrontace s phishingem
– Cílené školení uživatelů
– Zpětná vazba pro uživatele o absolvování cvičného phishingu

CESNEThttp://phishingator.cesnet.cz



● Monitoring a obranu páteře
– s možností přísnějších pravidel na přípojce (perimetru)
– s možností samoregulace
– hSOC VRF

● Monitoring zájmového provozu – kryptomining, DeepSeek, zajímavé „on-demand“
● Hlášení KBU, pomoc se zvládáním KBU (by CESNET-CERTS/SOC)
● Penetrační testování, sledování zranitelností
● Bezpečnostní data – Mentat, NERD, pDNS, netscan.cesnet.cz
● Zvyšování odolnosti uživatelů – phishingové testy, Phishingator
● Edukace a spolupráce

– seminář o bezpečnosti sítí a služeb (aka BSS)
– FT1 a FT2, pracovní skupiny

CESNETSummary - co CESNET připojeným 
organizacím poskytuje?
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● I

CESNETF..

Call for papers!!!
Máte zajímavé téma a jste ochotni vystoupit? Kontaktujte nás!



● ISMS (Systém řízení bezpečnosti informací)
– soubor pravidel zajišťující bezpečnost informací (dostupnost, důvěrnost a integritu

● Dva formální rámce
– ČSN EN ISO/IEC 27001:2023

● 2015 – rozhodnutí o zavedení ISMS
● 2018 – certifikace

 
– zákon o kybernetické bezpečnosti (od 1. 11. 2025 zákon č. 264/2025 Sb.) 

● 2015 – povinný subjekt
● 2022 – prvek KII
● 2026 – provozovatel regulovaných služeb

– 16.8 Poskytování služby cloud computingu (odvětví: Digitální infrastruktura a služby)
– 19.1 Výzkum a vývoj (odvětví: Věda, výzkum a vzdělávání) 

CESNETFormální rámce bezpečnosti



● Teorie a praxe nového zákona o kybernetické bezpečnosti (TaPnZKB)
– 8. díl – 23. září 2026
– říjen – listopad 2026

● due dilligence, nástroje pro zpracování DB aktiv a rizik
● zpracování KBU a KBI (ve spolupráci s NÚKIB)

CESNETSemináře



Protivliv
Due diligence
Institucionální odolnost



CESNETVaV (1. 1. 2027)

Zákon č. 328/2025 Sb., o výzkumu, vývoji, inovacích a transferu znalostí

§ 7 - Institucionální odolnost

(1) Příjemce institucionální podpory je povinen zajistit institucionální 
odolnost proti vlivovému působení cizí moci, kybernetickou a 
informační bezpečnost  a dodržování předpisů a pravidel týkajících se 
ochrany duševního vlastnictví, mezinárodních kontrolních režimů a 
mezinárodních sankcí, a to v souladu se zásadou tak otevřeného přístupu k 
výsledkům, jak je jen možné.



CESNETPilotní provoz služby

 Období: 10/2026 do 10/2027
 Členský poplatek 60 000,-
 Počet requestů

 25 fyzických osob
 5 právnických osob
 Vyšší náročnost

– evoluce – možnost modifikace requestů, budování znalostní báze a sdílení
 Výstupní zpráva

 datový výstup – základní výpis zjištěných informací, uvedení zdrojů
 analytická zpráva – vyhodnocení zjištění v kontextu v kontextu konkrétního účelu



● www.cesnet.cz - služby, akce, VaV

● sluzby@cesnet.cz - péče o uživatele

● csirt-forum@cesnet.cz - informace z oblasti bezpečnosti, informace o akcích

● https://www.cesnet.cz/bezpecnost - kybernetická bezpečnost by CESNET

● https://csirt.cesnet.cz – bezpečnostní tým CESNET-CERTS

● https://flab.cesnet.cz - forenzní laboratoř

● https://phishingator.cesnet.cz - služba cvičného phishingu

● https://cyberfeed.cesnet.cz – informace o zranitelnostech

● https://netscan.cesnet.cz - skenování sítí

● https://mentat.cesnet.cz - kybernetické bezpečnostní události

● https://warden.cesnet.cz - sběr kybernetických bezpečnostních událostí

● https://www.thecatch.cz - soutěž CTF

● https://hugo.cesnet.cz - honeypoty v e-infrastruktuře CESNET

● https://nerd.cesnet.cz - reputace síťových entit

CESNETZávěrem

csirt-forum-subscribe@cesnet.cz

http://www.cesnet.cz/
mailto:sluzby@cesnet.cz
mailto:csirt-forum@cesnet.cz
https://www.cesnet.cz/bezpecnost
https://flab.cesnet.cz/
https://phishingator.cesnet.cz/
https://netscan.cesnet.cz/
https://mentat.cesnet.cz/
https://warden.cesnet.cz/
https://www.thecatch.cz/
https://hugo.cesnet.cz/
https://nerd.cesnet.cz/


Děkuji za pozornost.

Zítra na viděnou na bezpečnostním 
tracku!

Andrea Kropáčová, andrea@cesnet.cz
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