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cesnet Bezpecénost: Hlavni mise

= Udrzet e-infrastrukturu CESNET a sluzby v béhu, zabezpecenou a
obrany schopnou

» Poskytnout spravciim a pfipojenym organizacim ochranu na sitové
urovni a kvalitni portfolio bezpecnostnich sluzeb

= Sdilet informace a know-how napric komunitou, podporovat
spolupraci, vymeénu informaci a vzdélavani
.




_qe§net Bezpecénost: Prostredky

Komplexni portfolio nastroju a sluzeb pro monitoring site a sluzeb,
detekci anomalii, regulaci provozu, analyzu a mitigaci

Proaktivni i reaktivni pristup

Data pro online i offline analyzu problému

Soubor postupu, metod, procesu, know-how

ISMS jako formalni ramec pro podporu bezpecnosti

Efektivni tymy a pracoviste — PSS, NOC, CESNET-CERTS, FLAB,

SOC ¢
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cesnet CESNET security
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mailto:certs@cesnet.cz

cesnet Bezpeénostni tym CESNET-CERTS

« Computer Security Incident Response Team -
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« 2004: status ,listed” od uradu Trusted Introducer, ¢len TF-CSIRT

« 2008: status ,accredited” od uradu Trusted Introducer

« 2026: v procesu certifikace

« Constituence (pole pusobnosti): AS2852 (e-infrastruktura CESNET)

o Kontaktni informace:

- https://csirt.cesnet.cz
- abuse@cesnet.cz, certs@cesnet.cz

« Typ: interni a koordinacni
« Hlavni role/sluzba

- FeSeni a koordinace feSeni bezpecnostnich incidentu

- dostupnost 9-17v pracovnlch dnech



https://csirt.cesnet.cz/
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Vyvoj CERT/CSIRT komunity v Ceské republice 74 tymu
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Vyvoj CERT/CSIRT komunity v Ceské republice

narodni CSIRT =

CSIRT-VUT

GOVCERT.CZ
|

ACTIVE24-CSIRT

CSIRT-MU

v‘v FENIX

CSIRT.CZ

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026

20
CESNET-CERTS

10

0

[ e = g 0

B eyt —[l

74 tyml

= vladni CSIRT
SEZNAM.CZ-CSIRT
Pocet novych tymd
B Pocet tym(
A
CZ.NIC-CSIRT I |

bl

e




cesnet

~ 5mil. KBU denné (z detek€nich
systémi CESNET) CESNET:

40 000 je zpracovano...

... a zagregovano do cca 20 reportl pro
326 bezpecnostnich tym( v e-infrastrukture

CESNET

CESNET-CERTS/SOC in numbers

Systematicky scanning e-infrastruktury
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Reported to Warden right now
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Availability DDOS

Fraud phishing, scam

Information wiretapping, spoofing, hijacking
botnet, successful exploit

Malware virus, worm, trojan, malware
scanning, sniffing

Vulnerable open for abuse

Other unknown/unidentified

Security events, detected in CESNET network
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https:/Inetscan.cesnet.cz ®

Mastaveni parametrd
skenovani

. Sluzba Skenovani sité R

AgreeGate

cesnet

Kdo slysi prvni varovdni, nemusi hasit posledni pozdr.

SMER  [t— Auror
AgreeGate SNER

{ Ts
Zakladni Skenovani iskenowvani <
skenovani Zranitelnosti :,-’ v
T ;! ..-"'

Monitorovang sité

Skenovani sité je sada proaktivnich nastrojli pro monitorovani siti, kterou provozuje sdruZeni CESNET za ticelem zajisténi bezpeénosti v e-infrastruktufe CESNET2.

Cilem je ziskat informace o provozovanych sitovych sluzbach a nasledné jejich wyuZiti pfi identifikaci potencidlné zranitelnych zafizeni anebo sluZeb. sluzba je jednim z néstrojd
na podporu zajisténi bezpecnosti infrastruktury pfipojené organizace. Zaroven napomaha zvysovat bezpecnost celé e-infrastruktury CESNET.

Provozovane nastroje nepfetrZité mapuji zapojené sité, provadi detekci dostupnych sluZzeb a fingerprinting podobny tomu, jaky nabizeji sluZby jako Shodan, Censys nebo
Shadowserver. Administratofi skenovanych siti mohou s wvyuZitim této sluZby ziskat lepsi pfehled o svém adresnim prostoru a pripadné i vEasné varovani pfed moZnymi

T E= 1 zranitelnostmi.
N 1 e o . S . o . . . . S -



CESNET CyberFeed - reporty o zranitelnostech

Tato sluZba je blize popsana na webu CESNET-CERTS.

Bezpeénostni sluzby poskytované organizaci CESNET jsou navrZeny jako vyznamna podpora pfi zajiStovani kybernetické bezpe¢nosti pfipojenych organizaci. PfestoZe usilujeme o poskytova
A garantovat absolutni pokryti vSech bezpecnostnich zranitelnosti. Nase sluzby by mély byt vnimany jako doplnék k vlastnimu bezpeénostnimu Fizeni organizaci, nikoli jako jeho nahrada. Kliel

svého prostiedi.
Vyhledat

o7 Citrix opravuje 8 zranitelnosti

Publikované drna 29. 9. 2026.

Prehlad zaujimavych zranitelnosti
Publikované dia 25. 9. 2026.

_» OpenStack opravuje 6 zranitelnosti vo svojich produktoch
& Publikované dfia 25. 9. 2026.

_» WordPress opravuje aktivne zneuzivanu zranitelnost
& Publikované dfia 24. 9. 2026.

o GitLab opravuje 11 zranitelnosti

Publikované dna 24. 9. 2026.

o7 SolarWinds opravuje 3 zranitelnosti

Publikované dra 23. 9. 2026.

F5 BIG-IP opravuje aktivné zneuZivanou zranitelnost
Publikovano dne 23. 9. 2026.

A

Arista opravuje aktivne zneuZivanu zranitelnost
Publikované dna 23. 9. 2026.

&
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cesnet FLAB, Forenzni laborator

Specialni jednotka pro CESNET-CERTS https://flab.cesnet.cz
2011: start
2014 spusténi prvnich sluzeb

Poskytované sluzby (nadstavbové)
- Analyzy zavaznych bezpecnostnich incidentl
- Penetracni testy
— Testy socialniho inzenyrstvi (,phishingové testy*)
- Sluzba Phishingator
- Sluzba netscan (systematické scanovani site)
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https://flab.cesnet.cz/

ge_g.net
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http://phishingator.cesnet.cz

Webova aplikace pro automatizované rozesilani cviénych phishingovych zprav

POvodné bakalafska prace na ZCU (2019), nyni OpenSource
CESNET poskytuje formou Software as a Service

(] O @ =2 hpss/phishingatorcesnet.cz

) PHISHINGATOR

— Technicky se nemusite o nic starat

- Phishingator napojime na Vasi organizaci
¢, Phishingator

Cviény phishing nejen na &eskych univerzitdch

- Kazda organizace = vlastni instance Phishingatoru

Cilem Phishingatoru je upozornit na nebezpedi phishingu
naugit uzivatele odhalovat skuteény phishing.

Prakticky doplnék ke Skoleni ,kdykoliv a kdekoliv*

- Pfima konfrontace s phishingem
- Cilené skoleni uzivatel(
- Zpétna vazba pro uzivatele o absolvovani cvicného phishingu

= e m g™ o | ﬁ

0d: CESNET <jan.bohaty@oesnet.cz>
Predmét: Kalenddf pldnu mezd

KalenddF planu mezd 06/2026 je nyni

k dispozici:

- https://login.oesnet.cz/?fq9ef3c

Jan Bohaty
mzdovy Ggetni

cesnet




cesnet Summary - co CESNET pripojenym
organizacim poskytuje?

* Monitoring a obranu patere

- s moznosti pfisnéjSich pravidel na pripojce (perimetru)
— S moznosti samoregulace
- hSOC VRF

* Monitoring zajmového provozu — kryptomining, DeepSeek, zajimavé ,on-demand*
* Hlaseni KBU, pomoc se zvladanim KBU (by CESNET-CERTS/SOC)

* Penetracni testovani, sledovani zranitelnosti

* Bezpecnostni data — Mentat, NERD, pDNS, netscan.cesnet.cz

« ZvySovani odolnosti uzivatelll — phishingové testy, Phishingator

 Edukace a spoluprace

- seminar o bezpecnosti siti a sluzeb (aka BSS)

- FT1 a FT2, pracovni skupiny ET[
rmmo) (B ] [ e B [ g = (] e m emyt™ ) o | Lo




The Catch, start 5. Fijna ve 14:00

Oblibena tematicka CTF soutéz startuje b. fijna

ve 14:00. V roce tricateho vyroci sdruzeni CESNET vas

The Catch zavede do sveta narodni vyzkumne a vzdelavaci sité
(NREN). Ulohy v soutézi The Catch vychazeji z principu Capture
the Flag (CTF). Soutézici hledaji ukryté retézce, tzv. flagy. Kromé
otestovani vlastnich schopnosti mizZete ziskat také zajimavé ceny.
www.thecatch.cz



Forenzni trénink | a |l

Termin: 25.-26. kvétna 2027 FT |, 27.-28. kvétna 2027 FT |l
Misto: TELEHOUSE, CESNET, Modra zasedaci mistnost

Jak postupovat pfi bezpe¢nostni udalosti, abyste nepfisli o dulezité
stopy a dokazali presneé zjistit, co se stalo? Na praktickych Skolenich
Forenzni trénink | a Il ziskate dulezité odpovédi, a predevsim si sami
vyzkousite, jak na to - od spravného zajisténi dat az po jejich analyzu

v konkrétnich scénarich. Ceka vas prace v pocitacové laboratofi, realné
situace z praxe i kombinace metodického vykladu s hands-on
cvicenimi.



Seminar o bezpecnosti siti a sluzeb 2027

Termin: 2.-3. unora 2027
Misto: Hotel Pyramida, Praha 6

Na zaCatku unora se uskutecni tradicni dvoudenni Seminar
0 bezpecnosti siti a sluzeb. Zaméfime se na aktualni temata
z kyberneticke bezpecnosti, spravy siti a modernich
technologii. Akce nabidne prednasky vénovane monitoringu,
feSeni incidentd i vyvoji a provozu sluzeb sdruzeni CESNET.
Poznamenejte si tento termin do kalendare.



Seminar o bezpecnosti siti a sluzeb 2027

Termin: 2.-3. unora 2027
Misto: Hotel Pyramida, Praha 6

Na zaCatku unora se uskutecni tradicni dvoudenni Seminar
0 bezpecnosti siti a sluzeb. Zaméfime se na aktualni temata
z kyberneticke bezpecnosti, spravy siti a modernich
technologii. Akce nabidne prednasky vénovane monitoringu,
feSeni incidentd i vyvoji a provozu sluzeb sdruzeni CESNET.
Poznamenejte si tento termin do kalendare.

Call for papers!!!
Mate zajimaveé téma a jste ochotni vystoupit? Kontaktujte nas!



ge_g.net

Formalni ramce bezpecnosti

« ISMS (Systém fizeni bezpelnosti informaci)

soubor pravidel zajistujici bezpecnost informaci (dostupnost, diivérnost a integritu

« Dva formalni ramce

e (] (W] o m B

CSN EN ISO/IEC 27001:2023

e 2015 — rozhodnuti o zavedeni ISMS
e 2018 — certifikace

zakon o kybernetické bezpecnosti (od 1. 11. 2025 zakon &. 264/2025 Sb.)
e 2015 — povinny subjekt
e 2022 — prvek Kl

» 2026 — provozovatel regulovanych sluzeb

- 16.8 Poskytovani sluzby cloud computingu (odvétvi: Digitalni infrastruktura a sluzby)
- 19.1 Vyzkum a vyvoj (odvétvi: Véda, vyzkum a vzdélavani)

B eyt —[l ﬁ




ces_net Seminare

« Teorie a praxe nového zakona o kybernetické bezpecnosti (TaPnZKB)

- 8. dil — 283. zafi 2026

- fijen — listopad 2026
« due dilligence, nastroje pro zpracovani DB aktiv a rizik
. zpracovani KBU a KBI (ve spolupraci s NUKIB)
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Protivliv B

Due diligence

Institucionalni odolnost




cesnet VaV (1. 1. 2027)

Zakon €. 328/2025 Sb., o vyzkumu, vyvoji, inovacich a transferu znalosti
8 7 - Institucionalni odolnost

(1) Prijemce institucionalni podpory je povinen zajistit institucionalni
odolnost proti vlivovému pusobeni cizi moci, kybernetickou a
informacni bezpelnost a dodrZovani predpist a pravidel tykajicich se
ochrany duSevniho vlastnictvi, mezinarodnich kontrolnich rezimu a

mezinarodnich sankci, a to v souladu se zasadou tak otevreného pfistupu k
vysledkdm, jak je jen mozné.
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cesnet Pilotni provoz sluzby

Obdobi: 10/2026 do 10/2027
Clensky poplatek 60 000,-

" Pocet requesttl
" 25 fyzickych osob

" 5 pravnickych osob
" VyS$Si naro€nost
- evoluce — moznost modifikace requestt, budovani znalostni baze a sdileni
" Vystupni zprava
= datovy vystup — zakladni vypis zjisSténych informaci, uvedeni zdrojt
= analyticka zprava — vyhodnoceni zjisténi v kontextu v kontextu konkrétniho tcelu
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cesnet

Zaverem

www.cesnet.cz - sluzby, akce, VaVv
sluzby@cesnet.cz - péce o uzivatele
csirt-forum@cesnet.cz - informace z oblasti bezpec€nosti, informace o akcich

https://www.cesnet.cz/bezpecnost - kyberneticka bezpe¢nost by CESNET

https://csirt.cesnet.cz — bezpecnostni tym CESNET-CERTS
https://flab.cesnet.cz - forenzni laborator

https://phishingator.cesnet.cz - sluzba cviéného phishingu
https://cyberfeed.cesnet.cz — informace o zranitelnostech
https://netscan.cesnet.cz - skenovani siti

https://mentat.cesnet.cz - kybernetické bezpecnostni udalosti
https://warden.cesnet.cz - shér kybernetickych bezpecnostnich udalosti
https://www.thecatch.cz - soutéz CTF

https://hugo.cesnet.cz - honeypoty v e-infrastrukture CESNET

https://nerd.cesnet.cz - reputace sitovych entit

csirt-forum-subscribe@cesnet.cz

i
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http://www.cesnet.cz/
mailto:sluzby@cesnet.cz
mailto:csirt-forum@cesnet.cz
https://www.cesnet.cz/bezpecnost
https://flab.cesnet.cz/
https://phishingator.cesnet.cz/
https://netscan.cesnet.cz/
https://mentat.cesnet.cz/
https://warden.cesnet.cz/
https://www.thecatch.cz/
https://hugo.cesnet.cz/
https://nerd.cesnet.cz/

Dekuji za pozornost.

Zitra na videnou na bezpecnostnim
tracku!

Andrea Kropacova, andrea@cesnet.cz
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