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Symetricka kryptografie

Soucasna kryptografie
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Symetricka kryptografie
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Asymetricka kryptografie
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Asymetricka kryptografie
= verejny kli¢ pro Sifrovani / ovéreni
= soukromy kli¢ pro desifrovani /

e pegon, 6103508
aorzace: 1 =p0q, 3033605

obtiznych matematickych ulohach

soucin: p-q—n, 61-53-— 3233
faktorizace: n —p-q, 3233 — 61-53
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Kvantové pocitace a dnesni kryptografie

https.//www.physics.ox.ac.uk/research/gro
up/ion-trap-quantum-computing
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Kvantové pocitace a dnesni kryptografie
= Shortv algoritmus

https.//www.physics.ox.ac.uk/research/gro
up/ion-trap-quantum-computing
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Kvantové pocitace a dnesni kryptografie

= Shortv algoritmus
= ohrozuje RSA, Diffie-Hellman a ECC
= dopad: HTTPS / TLS, VPN, SSH, PKI, e-mail, 1oT, ...
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Kvantové pocitace a dnesni kryptografie

= Shortv algoritmus
= ohrozuje RSA, Diffie-Hellman a ECC
= dopad: HTTPS / TLS, VPN, SSH, PKI, e-mail, 1oT, ...

Re&i faktorizaci a diskrétni logaritmus v polynomialnim &ase

= Groveruv algoritmus
= urychluje hrubou silu nad symetrickymi klici
= prakticka obrana: delsi klice

Hledani v seznamu v O(v/N) ¢ase oproti O(N/2)
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= Q-day — den kdy kvantové pocitace prolomi RSA-2048
= Utok typu Harvest-now-decrypt-later je aktualni!

10000

1000

100

number of qubits

10

1

rigetti

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

1B

10.48550/arXiv.2303.15547

Kvantova hrozba



https://doi.org/10.48550/arXiv.2303.15547

g_g_gnet Kvantova hrozba
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" Q-day — den kdy kvantové pocitace prolomi RSA-2048
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Kvantova hrozba

= Q-day — den kdy kvantové pocitace prolomi RSA-2048
= Utok typu Harvest-now-decrypt-later je aktualni!
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interpretation of the likelihood intervals indicated by the respondents
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https://postquantum.com/qg-day/q-day-crqc-predictions/
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je specializovany doplnék pro vybrané optické linky. POLC: CIsh, NIST, N5A

Recommend How to Prepare Now
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= Americké NIST a NSA: PQC je hlavni cesta Siroké migrace, a to jiz dnes. QKD
je specializovany doplnék pro vybrané optické linky. POLC: CIsh, NIST, N5A

Recommend How to Prepare Now

| istrost rac o0

ZpUsob reseni nové kryptografické algoritmy fyzikalni distribuce klice
Sluzba vymeéna klice + podpisy distribuce klice
Bezpecnost vypocetni informacné-teoreticka distribuce klice™
Implementace software, protokoly, PKI, HSM hardware, optika, sitova integrace
Nasaditelnost Siroka / plosna vybrané optické trasy
Cena € €€€

*pfi splnéni protokolovych a implementacnich predpokladd [NIST IR 8547]
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QKD vytvari a sdili klic pro sym. kryptografii

= Kvantovy kanal prenasi kvantové stavy.
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QKD vytvari a sdili klic pro sym. kryptografii
= Kvantovy kanal prenasi kvantové stavy.
= Autentizovany klasicky kanal slouzi k synchronizaci a zpracovani klice (MiM).
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Prepare-and-measure
Alice pripravi stav a Bob zméri

QKD neni jeden protokol
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QKD neni jeden protokol

DV-QKD
jednotlivé fotony

CV-QKD
kvadratury pole

Prepare-and-measure
Alice pripravi stav a Bob zméri

Entanglement-based
obé strany méri provazany stav
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QKD neni jeden protokol
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Polarizace popisuje, jak osciluje elektrické pole svétla v roviné kolmé ke sméru sireni.
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ceshet Od detekci k tajnému klici

Detekce Prosévani Odhad chyb Oprava chyb Zesileni Tajny klic¢

surové > odpovidajici Y kontrolni data ? shodné > soukromi ) predani
vysledky baze Fetézce kratsi klic $ifratoru

QBER SKR [bit/s]

Podil chybnych korelaci (bit() Rychlost tvorby tajného klice
mezi vyvhodnocovanymi vysledky. PO zpracovani dat.

Nizky QBER nutné nedokazuje bezpecnost.

Scarani a kol., 2009 @ " o @ :
g m BB e rE




cesnhet V siti rozhoduji ztraty, sum a stabilita

OD PRINCIPU K OPTICKE TRASE

Kolik signalu zbyva? | Utlum
Méné zachycenych udalosti.

0 km I 100 %

25 km 31,6 % | Koexistence

Silny datovy signal pridava sum.
50km N 10 %

Drift parametru link
100 km | 1% | Prittp Y

Méni se polarizace, faze i Casovani.

Model: 0,2 dB/km, bez dalSich ztrat.

Cil CESNETu: zaclenit QKD s ostatnimi sluzbami do optické infrastruktury.




cesnhet Projekty: od testbedu k sitové sluzbé

QKD V CESNETU
CZ2QClI Narodni infrastruktura, testovani a Skoleni infrastruktura
NU-CRYPT QKD + pribézné sledovani fyzické trasy bezpecnost trasy
QUEENTEC Provazané fotony a koexistence v siti vyzkum
QCI-AT-CZ-PL Pfeshranicni navaznost AT-CZ—PL navazujici projekt
NeSPoQ QKD + PQC + vysokorychlostni sifratory vysledky projektu
SEQRET CV-QKD pro telekomunikacni provoz vysledky projektu

OPENQKD (2021): dfivéjsi preshranic¢ni test na infrastrukture CESNET a PSNC.

Ovéreny projektovy prehled k zafi 2026; obdobi a role jsou v zdloze.

Zdroje: CESNET | PCSS | OPENQKD 0 o -3 © i
g[8 .
gy g o Bl




ceshet CZQCI: narodni sit a evropské navaznosti

INFRASTRUKTURA A DEMONSTRACE

Paterni + metropolitni vétve, testovaci a skolici prostredi

—— Realizovana paterni sit v projektu CZQCI

—— Nepodporena preshranicni spojeni

Drazdany

QCI-AT-CZ-PL

Priprava preshranicniho
propojeni; CESNET v konsorciu.

Bielsko-Biata

Ukazka pro UNOB a dalsi uzivatele

= : UPT Brno, 15. 12. 2025 » CESNET-CDT
Viden lava Sifrovany prenos i sledovani fyzické trasy.

o
gt | [




ceshet NeSPoQ: 100Gb/s prenos v redlné siti

OD KLi€U K SIFROVANYM DATUM

100 Gb/s 9,1 km QKD + PQC

datova linka / Sifratory CESNET TLH <= DC Tower kombinované reseni

Autentizace + tajné klice

CESNET TLH > DC Tower
Clavis3 + Sifrator VUT Clavis3 + Sifrator VUT

Sifrovany datovy provoz

Ovérena integrace: QKD systém - Sifrator - bézna sitova aplikace.




ceshet NU-CRYPT: QKD a dohled nad viaknem

VYSLEDKY NA REALNE TRASE

37 km 100 Gb/s

realna trasa Sifrovany spoj

=170 kbit/s

Rychlost generovani klicd v tomto zapojeni s
QKD systémem Toshiba MU

Koherentni snimani + zmény polarizace

b e Tl e D TR jako doplnék metrik QKD.
UVaFV
Senzoricky prenos monitoruje integritu fyzické trasy

e o
R QAL Ry - yEHL S

S,




ceshet SEQRET: CV-QKD ve vysokokapacitni siti

KOEXISTENCE A INTEGRACE

400 Gb/s CV-QKD + sprava kli¢ti KEEQuant
datové ifrovaci karta Ribbon + opticka infrastruktura CESNET
CV-QKD Sprava kli¢a Sifrator
méreni kvadratur KEEQuant KMS Ribbon 400G

CzechLight Flex ROADM: fizeni vinovych kanaluli ve sdilené optickeé siti




ceshet QUEENTEC: kolik klasického vykonu snese BBM92?

VYSLEDKY S PROVAZANYMI FOTONY VLASTNIi VYSLEDKY e PUBLIKACE V PRIPRAVE
Chybovost QBER Rychlost tajného klice (SKR)
-24.5 -20.5 -14.4 -10.6
12 4 o
11% asymptotic threshotd L 251
i
1 019, 3136k I DQ—M—ML@ G %
10 ® 19, 50km " ,r q
< C31,21.36 km I 20 1
& 31, 50km ;"
g = P_.fxpnnential frt .‘,r - . —
§ - = fit extrapolation ".' E‘ — —t NTF.—‘
= S 15
o ! o
B 61 &
© 5]
10 1
_4-. ————————————————————————————— oo e e
. i 5
2 =D= 19, 21.36 km
- —&= (19, 50 km
= -‘ = | —’:}- C31, 21.36 km
i —#— 31, 50 km 5
'D : : ! '. I : ! ﬂ- r ! ! i—I—.—-ID-‘I:.—.—-—Ii ; !
=40 =35 =30 =25 =20 =15 =10 =5 =40 =35 =30 =25 =20 =15 =10 =5
Classical-channel output power (dBm) Classical-channel output power (dBm)
23 83 kblt/S 21,36 km e realna trasa 16.79 kblt/S 50 km e vlaknova civka
’ klasicky kanal -10,6 dBm ’ klasicky kandal -20,5 dBm

4 % = provozni mez pouzitého systému, nikoli univerzalni limit BBM92.




ceshet Vlastni BBM92: od spektra ke klici

LABORATORNI VYZKUM

Spektrum zdroje na DWDM kanaly Korelace vybranych kanalu
CH19  CH35-40 —— HH
14{|~F- W
6000 - %HWMM J VH:
++ * 4 - 12 -
5000 1 ++ ++#++++++# E 10 1
_ F
o t ¥ § 8
E 4000 ++ #ﬁ 8
; +++ e
t h 2
3000 A } +
t % ).
+%* # o s
2000 - : : : . : : ' ' , , ' ,
1500 1520 1540 1560 1580 1600 35 36 37 38 39 40
Wavelength [nm] Channel No. [-]

Laboratorni BBM92: SKR (86 + 1) bit/s | QBER (4,8 1+0,7) %




cesnhet Kvalita provazani komercnich zdroju

VLASTNi MERENi A PUBLIKACE

Polariza¢ni korelace Kvantova tomografie stavu (QST)
3000 Alice angle and visibility Real components Imaginary components
—— 45° -94.0%
25001 —— 90° - 95.6% 0.4 0.4
{3 2000 —— 135° -96.1%
2 1500 — 180° - 95.9% 0.2 0.2
=}
S 1000+ 0.0 0.0
500 : HH & HH
0- . HH
0 100 200 300 VH VH
Bob angle [Deg] \YAY VvV
Vizibilita: kontrast koincidencniho signalu. Rekonstrukce matice hustoty ze série polarizacnich méreni.

Srovnani tri zdrojﬁ Vv pouzité meérici sestave

O-pasmo (100 nm) 96 % 95 % 3%
C-pasmo (60 nm) 96 % 84 % 5%
C-pasmo (3 nm) 54 % 73 % 19 %

T. Novék et al., Proc. SPIE 13508, 1350813 (2025). DOI|

| 1 2 o '
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https://doi.org/10.1117/12.3056198

ceshet Studenti: stabilizovany vlaknovy interferometr

VYUKA A EXPERIMENTALNI VYSTUPY

Diplomova prace O. Galkiny e FIFI CVUT / CESNET

Phase ¢ [rad]

- —5n/6 -2n/3 —n/2 -n/3
10 . . . . .
E —— Global fit (V=0.88 + 0.02)
DWDM 5x 20-dB T TN~ © Detector 1
ol R Al I Detector 2
PDB Detector 1 =4 i
- 8 -
Pl i =1 —_ 7

< T ﬁ_
J— 3
=
3

- .

oM Detector 2 % b 1
BS &
RX e
50x50 ~ =
X 3
DWDM 5x 3
COM o
(7
N
5
E
(=}
=2

Pomocny opticky kanal
0.0 -

% FPGA/ PID é Vlé knovy’ StrEtCher | -1250 -1000 750 -500 -250 0 250 500 750

Setpoint [-]

Viditelnost: 96 % klasicky | 88 % na jednofotonové urovni




ceshet
| N | - | N |
ZIVE MERICI DEMONSTRACE

01
QKD

Korelace - QBER
- model klicové rychlosti

DALSi APLIKACE - INFORMACNI LISTY U DEMA

04

Distribuované
kvantové vypocty
Propojeni procesor(

Stejny zdroj, Sest moznosti vyuziti

02

Jednofotonova

polarimetrie

Zmeény ve vlakné
—> Casovy pribéh a spektrum

05

Kvantova teleportace

a prohozeni provazani
Pfenos stav( a spojovani

03

Distribuce

presného casu

Casové korelace
— odhad relativniho zpozdéni

06

Certifikovana

kvantova nahodnost
BellGv test (CHSH)

— spolecné kvantové operace kvantovych useku — certifikace ndhodnych bitd _E
& I €
- & | |9 : 2
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cesnet Co si odnést

ZAVER

I Kli¢, nikoli nahrada celé bezpecnosti
QKD doplnuje sifrovani dat, autentizaci a dalsi ochranné mechanismy.

| Sitova integrace je soucast feseni
Koexistence, filtrace, stabilita a propojeni se sSifratory.

I CESNET spojuje provozni zkusenost a vyzkum
Realné trasy, vlastni experimenty, projekty a vzdélavani.

Tomas Novak e tomas.novak@cesnet.cz Prosim, dotazy?




cesnet Co si odnést

ZAVER

I Kli¢, nikoli nahrada celé bezpecnosti
QKD doplnuje sifrovani dat, autentizaci a dalsi ochranné mechanismy.

| Sitova integrace je soucast feseni

Koexistence, filtrace, stabilita a propojeni se sifratory. o
Dékuji za pozornost!

I CESNET spojuje provozni zkusenost a vyzkum
Realné trasy, vlastni experimenty, projekty a vzdélavani.

Tomas Novak e tomas.novak@cesnet.cz Prosim, dotazy?
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