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Co znamena bezpecnost v
kontextu videokonferenci
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§$§net Historické okénko

- Telefonni okruhy
- 1927: AT&T Uspésné
otestovalo prenos zvuku
a obrazi mezi Washingtonem
a New Yorkem.
- 1964: AT&T Picturephone
a verejné videohovory.

. Bezpecnost? Zadna
- Telefonni okruhy
- Lze napichnout a odposlouchavat
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ceshet Historické okénko

" @ File Edit Conference Participants Talk

. Videokonference
« 1992: Cu-SeeMe
« 1993: MBone Tools

= 1996: H.323 il L e S R
videokonference o] 5 & B i e
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: Bezpeénost'?
- Nejprve zadna e rE—— ””ml:ﬁlw

- Videokonference byly spiSe experiment a/nebo vyzadovaly vykonne a drahé vybaveni

. Sifrovani
- Prevence odposlechu
- Ve své dobé vypocetné velmi naro¢na uloha

- A taky neobratna — napft., 3DES v MBone tools vyzadovalo ru¢ni vyménu a zadavani klicd
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cesnet Historické okénko

+ Dalsi vyvoj
- 00s: Videoconferencing stéle spie experiment e
- 10s: Prvni rozsifeni videokonferenci mezi bézné =TI B
uzivatele (Skype pfidal podporu videa teprve v -
roce 2013)

Softwarova bezpecnost
- Skype samotny byl popularni pro Sifeni vird
- Pozdéji také snadny vektor pro Siteni odkazd na
malware

Call Duration 01:11

| & Q%

Covid a po covidu 5 e
- Videokonference najednou zacali pouzivat vSichni

@~ # 2 Callnith Steve Eagle 7,180,038 Users ...

A bezpecnost videokonferenci uz je zadsadni téma.
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cesnet Hierarchie zabezpeceni

Meeting and risk Recommended
classification authentication measures
Biometric

. RBAC

Unacceptable risk ABAC

Deepfake prevention

One-time meeting link

High risk Authentication against IdP
2FA

PIN codes

Personal VMRs

Low risk Baseline security
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g__e_gnet Jsou videokonference bezpecné

- Jsou videokonference bezpecné

- Videokonference jsou jen tak bezpecné, jak si je sami jako uzivatelé
zabezpedime

- Zabezpeceni videokonferenci

- Zabezpeceni meetingl/virtualnich videokonferenénich mistnosti
= Neautorizovany pristup
» Prevence nechténého, rusivého chovani Gcastnikd videokonferenci

- Triviadlni socialni inZenyrstvi

- Softwarova bezpecnost

- Zabezpeceni osobnich udaju

» Zabezpeceni uzivatelskych dat

- Deepfakes




cesnet Zabezpecujeme videokonference

- Nautorizovany pfistup, narusovani videokonferenci
- Zoombombing
- Neomezuje se jen na Zoom — diky popularité Zoomu vznikl termin

- Obecny fenomén - komunity na Twitteru (#zoomcodes, #zoomraids) a
Facebooku, podobné pro MS Teams napf. na Instagramu
(@microsoft_teams_raids)

- "Zabava" pro décka za Covidu

- Ale je to reédlny problém — napt. infiltrace videokonference ruského Ministerstva
obrany a obchodu Jevgenijem Volnovem (BTW: Kontur Talk/Jitsi Videobridge)

- Nevystavujte odkazy na videokonference (pokud je nezabezpedite)

- RBAC — méjte pod kontrolou pfistup Ucastnikid do videokonference
- Seznamte se s rolemi Gcastnikl a s tim, co mohou Ucastnici vidét/slySet/sdilet
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gegnet

Nezabezpeceny pristup k
videokonferencim

- Pfistup k videokonferencim

- Historicky zdmérné co nejjednodussi

- Telefonni ¢&islo (+420)925008xxxx, SIP URI
videokonference@vc.cesnet.cz nebo URL

https://cesnet.zoom.us/xxxx, https: //letsmeet.cesnet.cz/xxxx atd.

- Co ocekavate, 7e se stane, kdyz vytocite tel. ¢., zadate SIP URI nebo

URL v prohhzecf?

- Okamzité se pfipojite k videokonferenci?

- Tradicné zejména “security by obscurity”

- Tj., pfistup k videokonferenci,(tel. ¢., URI, URL) neni verejné (a pokud
mozno je] nelze uhodnout) - Spatné!

- Videokonference v mmulostl szadovaI drahe vybaveni. Utogeni na
a nedavadlo smysl jen pro zabavu.

videokonference se nevyplacelo
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mailto:videokonference@vc.cesnet.cz
https://cesnet.zoom.us/xxxx
https://letsmeet.cesnet.cz/xxxx

cesnet

€« Tweet

Continuity/Rupture
GRARCE @CRAACE1918_39

22 October, 6pm CET, don't miss thls free lecture by
serfMart and #CRAACE o g
cesnet.zoom.us/j/98267536775?...

https://cesnet.zoom.us/j/982675367757pwd=MOhUe;...

The Experience
of Miesian
Space

il

Christopherlong

3:19 odp. - 16. 10. 2020 z mista Brno, Ceska republika - Twitter for iPhone

3 Retweety 2 Tweetyscitaci 2 Lajky
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- Tweet

David Cerny
@higuys66935788

cesnet.zoom.us/)/959322579457...
#zoomcodes #zoomraids

RAID THIS CLASS!

Join our Cloud HD Video Meeting
El] Zoom is the leader in modern enterprise video

communications, with an easy, reliable cloud platform for vid...

& cesnetzoom.us

6:03 odp. - 8. 2. 2021 - Twitter Web App

O (] Q &
BramoYT @BramoVYt - 50 m

Odpovéd uzivateli @higuys66935788
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cesnet Zabezpecujeme videokonference

- PIN/Hesla

- Nezverejnujte sva heslal!
- Zamykani meetingu
- Waiting room/Virtual lobby

- Nestadi jen povolit. Je tfeba je aktivné pouzivat! Pro¢ by mé&l mit Pius Cdrus
pristup k Vasemu meetingu?

- Role Based Access Control
- Sdileni obrazu a zvuku (funkce mute), sdileni obsahu atd.
- Ve velkych verfejnych meetinzich dnes dava smysl béznym ucastnikim
nepovolovat sdileni v podstaté zddného obsahu — coz ponékud popird smysl
videokonferenci...

- V_nejhorsim pfipadé odpojime Ucastnika (a nedovolime jim se znovu
pripojit) - neresi to problém Uplné ale ¢aste¢né pomdize
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1 |Participant Device IP Address Location 1
40 _|WhatlsCunt Windows Public IP: 103.252.108.58 Local IP: 192.168.0.103 Ahmedabad (IN ) \
94 |Lupu Stefan Windows Public IP: 109.101.147.233 Local IP: 192.168.1.11 BacAAu (RO ) ]
95 |TaRon Gaines Windows Public IP: 69.14.244.238 Local IP: 192.168.5.134 Livonia (US ) 1
142 |Mark Joshua Android Public IP: 49.149.135.87 Local IP: 192.168.1.3 Lipa City (PH) 1
168 |Ku6ep Tponnb aHonumyc ga 6nate  Windows Public IP: 188.69.195.168 Local IP: 192.168.8.104 Vilnius (LT) 1
203 |snap:enrrgeticmist Android Public IP: 73.54.96.217 Local IP: 10.0.0.9 Fort Myers (US ) |
225 Tomio Okamura SPD i0S Public IP: 1.143.56.170 Local IP: 0000:0000:0000:0000:0000:0000:0000:0000,2001:8004:2741:5ff9:fc44:be37:f20b:ale2  Kew (AU) E
356 |Lupu Stefan Windows Public IP: 109.101.147.233 Local IP: 192.168.1.11 BacAAu (RO) ]
390 JV Web Public IP: 3.127.251.113 Local IP: 10.0.9.230 |Frankfurt am Main (DE ) !
393 |Giousef Android Public IP: 85.74.249.98 Local IP: 192.168.1.10 Athens (GR) !
397 |Amalie Bulandrova Web Public IP: 3.127.251.113 Local IP: 10.0.9.230 |Frankfurt am Main (DE ) ]
405 |Joe Mama i0S Public IP: 174.235.141.7 Local IP: 0.0.0.0,100.106.13.68 Destrehan (US ) 1
424 |misa Web Public IP: 3.127.251.113 Local IP: 10.0.9.230 Frankfurt am Main (DE ) ]
440 |deepen Windows Public IP: 108.44.195.241 Local IP: 192.168.1.154 Leesburg (US ) ]
444 |sasuke uchiha Chrome OS 73.207.139.95 Atlanta (US ) |
454 |kid Chrome OS 108.45.165.82 'Upper Marlboro (US ) ]
459 |Daisy Smith Android Public IP: 223.188.31.81 Local IP: 100.95.36.158 Kota (IN) i
461 |DERRICKA BULLOCK Chrome OS 86.82.68.249 Nootdorp (NL ) 1
488 |UNMUTE ME INNOCENT Windows Public IP: 78.95.70.124 Local IP: 192.168.1.2 Riyadh (SA ) 1
506 |Lucus Mats Windows Public IP: 5.107.66.181 Local IP: 192.168.0.131 Sharjah (AE ) |
528 |Bluh Booth i0S Public IP: 184.60.45.248 Local IP: 0.0.0.0,192.168.0.10 La Center (US ) E
566 |Aniket Jaiswal Android Public IP: 157.40.39.18 Local IP: 25.98.63.184 Kolkata (IN ) !
567 |Oneplus Gamerz Android Public IP: 203.192.213.171 Local IP: 192.168.0.100 Mumbai (IN ) !

| 666 | 172N N2) Windows Public IP: 79.176.196.4 Local IP: 192.168.14.69 Tel Aviv (IL) ]
667 |John mcnugget iPAD Public IP: 46.152.143.12 Local IP: 0.0.0.0,192.168.100.64 Riyadh (SA ) !
668 |iphone Windows Public IP: 96.228.80.32 Local IP: 192.168.1.12 Lynchburg (US ) !
672 |Jozlynn &> Chrome OS 172.58.99.42 'Houston (US ) ]
673 |Aniket Jaiswal Android Public IP: 157.40.39.18 Local IP: 25.98.63.184 Kolkata (IN ) H
685 |Daisy Smith Android Public IP: 223.188.31.81 Local IP: 100.95.36.158 Kota (IN) |
686 |Student Android Public IP: 203.192.213.171 Local IP: 192.168.0.100 Mumbai (IN ) 1
708 |Aniket Jaiswal Android Public IP: 157.40.39.18 Local IP: 25.98.63.184 Kolkata (IN ) ]
723 |Bobby Hummer i0S Public IP: 172.58.172.42 Local IP: 0000:0000:0000:0000:0000:0000:0000:0000,2607:fb90:42¢8:3d60:b1a0:6789:335c:40aa | Opa-locka (US ) 1
725 |Harry Gunawan Android Public IP: 223.188.121.129 Local IP: 100.95.36.158 Jaipur (IN) |
763 |emilly Windows Public IP: 102.160.242.175 Local IP: 192.168.8.103 MU) |
787 |Antho Windows Public IP: 85.112.71.30 Local IP: 192.168.1.104 Beirut (LB ) E
793 |DERRICKA BULLOCK Chrome OS 86.82.68.249 Nootdorp (NL ) !
807 |MrCan Windows Public IP: 88.230.199.11 Local IP: 192.168.1.43 Izmir (TR ) i
808 |Ahmed hamood Habib Windows Public IP: 95.176.202.74 Local IP: 192.168.1.15 Straza (Sl ) |
824 jpuhBooth | 08 Public IP: 184,60.45.248 Local IP; 0000192168010 ] La Center (US ) -
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cesnet Socialni inzenyrstvi

- Je dobré znat Gcastniky videokonferenci!

- Pokud je neznate, nebo je meeting verejny, opravdu méjte
pod kontrolou, jakd data mohou sdilet s ostatnimi

- | chat v meetingu muze byt problém, pokud neni moderovany

- Trividlni vektor zaloZzeny na socialnim inzenyrstvi:
- Hey, check out this cool link | have posted to the chat...
- Hey, fix your mic audio. Use the script | have linked in the chat...

- A jesté pozdéji pfiddme Deepfakes, aby byla vétsi zédbava...
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cesnet SW bezpecnost

- SW bezpeclnost
- Obvykld pohadka...

- SW z oficidlnich zdroji Ize povazovat za bezpecny
- Stale ale mUze obsahovat vazné zranitelnosti!

- Udrzujte svij SW. Updatujte pravidelné ru¢né nebo [épe automaticky
- Pouzivejte SW zodpovédné

= Nestahujte videokonferen¢ni SW z pochybnych zdrojl

= Davejte pozor na podpisy instalacnich bali¢kd

= Na mobilnich platformach pouzivejte jen Google Play/App Store




cesnet SW bezpecnost - priklady

- VC klienti s malware z pochybnych zdroju jsou trivialni...

- Zoomsday — Zoom

- Zero-click zranitelnost, umozniujici vzdalené spusténi kodu skrz anotace
sdileného obsahu v Zoomu (Windows, macQOS, Linux, iOS i Android)

- Stadi se pripojit k meetingu, spusténi zpracovani anotaci dovoli Uto¢nikovi
ziskat kontrolu nad vzdalenym PC bez jakékoliv uzivatelovy interakce nebo
vizualniho varovani

Client Versions by Endpoint ~ ®

3

@8 Android () Android-ZR () i0S i0S-ZR Linux @@ Mac @ Win [ Win-Outlook
1,200
1,000

800

600

400

200

...........................................

480 5.4.0 5.8.3 5.10.3 5.14.05.14.105.17.05.17.10 5.17.15 6.0.3 6.0.11 6.1.1 6.1.10 6.2.0 6.2.5 6.2.10 6.3.1 6.3.10 6.4.1 6.4.5 6.4.10 6.4.13 6.5.3 6.5.7 6.5.10 6.6.0 6.6.5 6.6.8 6.7.0 6.7.3 6.7.7 7.0.1 7.0.4 7.1.0



cesnet SW bezpecnost - priklady

- Zranitelnost Wormable v MS Teams
- Vcelku tradi¢ni Cross-site-scripting (XSS) exploit

- Utoénik dokéaze zneuzit XSS zranitelnost, aby ziskal autoriza&ni tokeny
z SSO v MS Teams

- Uto¢nik jen posle nebo edituje existujici zpravu v chatu, do které
vlozi kéd v JS, ktery stahne a spusti Skodlivy kod




cesnet Bezpecnost osobnich dat

- Zajisténa poskytovatelem sluzby
« CESNET, Zoom Communications, Microsoft, Cisco atd.
- On-premise vs. cloudové sluzby

- Co mit na zfeteli v kontextu bezpecnosti osobnich dat?
- GDPR compliance
- Jakd osobni data uvolnuji a zpfistupnuji VC sluzbé?
- Kam zadavam uzivatelské jméno/heslo pfi prihlasovani?

- Neposilejte nikomu sva uzivatelskd jména a hesla mailem ani nijak
jinak, ani kdyz potfebujete technickou podporul

= Zni to stupidné, ze?




cesnet Bezpecnost dat/sovereignty

- Jaka data sdilim ve videokonferenci/meetingu?
- Maji byt sdilena data persistentné ulozena?
- Pokud ano, tak kde (on-premise vs. cloud)

- A jak?
- Permanentné nebo po omezenou dobu?
- Jsou Sifrovand?
- Jsou zélohovana?
- Kdo muze k datdm pfistupovat (ne jen v cloudu ale i ve

videokonferenéni mistnosti/meetingu, pokud je persistentni)?




ceshet Bezpecnost dat — End-to-end
Sifrovani

- “Svata krava” videokonferenci

- Je to vUbec vzdy mozné?
- Point-to-point videokonference

- Multipoint videokonference - videokonferencni “mixer” a
"server-side” zpracovani audia, videa a sdilenych dat

« Cloudové zaznamy meetingl

- Chceme vzdy end-to-end Sifrovani?
- End-to-end Sifrovani napt. znemoznuje server side mitigaci
zranitelnosti jako jsou zminované Zoomsday nebo Wormable
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ceshet Bezpeclnost dat — uzivatelska
kontrola

- Videokonferenéni nastroje dnes typicky varuji, pokud jsou
vaSe data zaznamenavana a nebo zpracovavana (véetné
zpracovani Al)

- Je tézké (az nemozné) kontrolovat, co se stane s vasimi daty
ve chvili, kdy se dostanou az ke koncovym VC klientim
dalsich ucastniku

- Jakmile koncovy Ucastnik pfijme audio/video/sdilena data, muze s
nimi nakladdat libovolné (nahravat, zpracovavat, preposilat), aniz by o
tom kdokoliv védél
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ceshet Bezpecnost dat/sovereignty a Al
nastroje

- Al nastroje jsou samozrejmé popularni
- Pfepisy a souhrny meetingu, (zivé) titulkovani a/nebo preklady, asistované
Psant, agentlc retrieval
- Built-in ve VC nastroji nebo dostupné skrz API

- Ne vSechny Al nastroje musi byt dostupné ve VC nastroji,
platformé, nebo s dostupnymi’licencemi

- Tady se pfimo nabizi nastroje tretich stran
- Klidné zdarma - platite svymi daty!
- Mohou pouzivat API VC néstrojd/platforem (tfeba Zoomu)
- Ale také se mohou pfipojovat jako bézni Gcastnici meetingul!
= Pak neméte nad zpracovanim Vasich dat Zzddnou kontrolu
= A data tiSe unikaji!




cesnet Deepfake uUtoky a prevence

- Presné zacileny Utok

- Bez kompletni autentizace a attribute based access control médme
jen statickou kontrolu identity — jméno, profilovy obrazek atd. a to
vSechno poskytnuté ucastnikem/utocnikem

- Jak poznéte, Ze Ucastnik neni deepfake — audio vs. video?

- BlueNoroff Deepfake Zoom Scam Vector

- Spear phishing email s pozadavkem na meeting se zaméstnancem,
Utocnick posild odkaz na Calendly s ¢asem meetingu

- Odkaz na meeting se v Calendly tvaril jako Google Meet event, ale URL
presmérovalo zaméstnance na podvzenou Zoomovou doménu

- Zoom meetingu se Ucastnilo nékolik podvrzenych ¢lend managementu
- Ti zaméstnanci nutili nainstalovat “rozsifeni Zoomu" sdilené pres Telegram
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