gegnet

Evoluce obrany sité
CESNET

Tomas Kosnar a
Petr Adamec

rijen 2026
Praha
! ) !




cesnet CESNET

= O CESNETu jste se jiz podrobnosti dozvédéli véera, pfidam pouze
dvé informace

= dnes jsou mimo univerzit zapojeny i nemocnice, krajské urady a dalsi
organizace

= v oblasti transportu/sitovani pripojujeme pouze koncové sité, nikoliv
individualni koncové uzivatele

= velké rozdily ve velikosti siti (65k IPv4 vs. mala laborator v krajiné)
= zaroven jsou i velké rozdily v pfenasenych objemech
= vétSinové nedeterministicky charakter provozu




cesnet CESNET topologie
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cesnhet Evoluce ochrany sité/uzivatelu a
sitovych prvki
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ceshet Evoluce ochrany sité/uzivatelu a
sitovych prvku v datech

External
Scrubbi: g

2016 (2019) 2017 (2019) 2019 2020/2021
prvni experimenty CSNOG 2019 J. Verich véetné validace Po vyhrdzce a ukazce
Routinator, RIPE-NCC DDoSu ®
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2024 - 2026 2026/2027 Sledujeme pomaly Cekame na implementaci
Vyvinuty CESNETem Zatim ,pouze” vyvoj © Route Leak Prevention and

podepisujeme © Detection Using Roles
RFC9234 (CSNOG 2023 A.

S Zubkov)
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cesnet ExaF$S

= ExaFS jako prostifedek k sjednoceni informaci
= informace o omezenich byla na vice mistech

» bylo tézké rychle najit aktualni stav
= s ddrazem na hierarchicky pfistup k informacim
» jednoduchym prehledem o vsech omezenich

...a tak se stalo, ze ze sitaru byli najednou tak trochu ,bezpecaci”

= posléze jsme pristup poskytli SOCu a spravcim pripojenych organizaci
(tam, kde to davalo/dava smysl)
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ceshet ExaFS - zacatek automatizace

» Ruc¢ni zadavani pravidel pro omezeni provozu

= presli jsme z ruénich konfiguraci pfimo na routerech ke stale jesté
rucnimu omezeni pomoci ExaFS

» kazdy incident byl ru¢né ovéren a pridano pravidlo
» doslo to az k tomu, Ze bylo nutno zadat vice nez 100 pravidel za hodinu

= vznikl pojem “sitaf co nikdy nespi”

= zprovoznili jsme API a zacali pIné vyuzivat automatizace
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ExaFS

= Pouzivame

= BGP Community

= vcetné large a extended

= BGP Address Family

= |Pv4, IPv6, VPNv4, VPNv6
F|OWSpeC = Flowspec
IPv4, IPv6, VPNv4, VPNv6

DDoS External
Protector §Scrubbing

» Co bychom radi - ACL
= zatim neimplementovano
= nikoliv jako zdroj pro bézné ACL

https://github.com/CESNET/exafs




cesnhet Users Detectors ExaFS - principy

fail2ban,

FastNetMon,
etc. DDoS Protector
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ExaFS AddIPv4 AddIPv6

ey Admin ~

Add Whitelist

Add RTBH

ExaFS

Active RTBH rules src_ip= .254, TCP

SYN against internal IP
address ranges from bi All
outside, sources
(detector_id=1212),
md5hex=ee5a72fde1f91bc6

IPvd  IPv6 JGUI:IgMM Whitelist Search...

IP address (v4 or v6) v

254/32

165/32

.10/32

63/32

34/32

42/32

46/32

8/32

Community v

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

RTBH - CESNET only

Expires v

2026/01/18 03:30

2026/01/17 20:10

2026/01/17 11:20

2026/01/17 10:40

2026/01/17 05:30

2026/01/17 05:20

2026/01/17 05:00

2026/01/17 02:40

User +

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar

Tomas Kosnar
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ExaFS AddIPv4 AddIPvé AddRTBH Add Whitelist APIKey Admin ¥ Petr Adamec | @cesnet.cz>, role: admin, ¢ Exa FS

New IPV6 rule

Source address Source prefix length (bits) Next Header * TCP flag(s)
2001:db8::1a 128 TCP v SYN
ACK
Destination address Destination prefix length FIN
(bits) RST
PSH
URG
Source port(s) - ; separated Destination port(s) - ; separated Packet length - ; separated
22 64 ---- select action ----
QoS 0.1 Mbps
Action * Expiration date v QoS 1 Mbps ‘
QoS 1 Mbps v 11.01.2026, 14:35 ] QoS 10 Mbps
QoS 100 Mbps
Comments QoS 500 Mbps
Discard
DDoS
Accept

4 Redirect to DDoS Protector
Redirect to analyzator
QoS 0.05 Mbps
Accept + community
QoS 0.01 Mbps




ExaFS On-Premise

cesn et Detektory provozu
FTAS fail2ban
o N
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= Vyuzivaji nékteré univerzity

= TUL, CVUT, UJEP a dalsi

» pro source i destination RTBH
= Setii zdroje CESNETu

= Vétsi variabilita a samostatnost pro univerzitu
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gegnet

ExaFS

Pristup k ExaFS lze ziskat, tam kde to dava smysl, po
praktickém skoleni

sluzby@cesnet.cz
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cesnet Cesta slepych ulicek 1/2

* Problémy jednotlivych sitovych prvki
= problém s ACL (pokud je zaroven aplikovan ingress i egress filter)

» ACL propusti adresy z prefixu 0.0.0.0/8 v siti
= ACL propusti privatni adresy do NIXu/FENIXu

= BGP FlowSpec

= skutecny limit pravidel na zarizeni (IPv4/IPvé)
= |imity pro pocet identifikator( v zavislosti na zarizeni (momentalné 5 identifikator()

* je implementovano “rate = 0” jako stavovy mechanismus (co musi byt pfi rate>0)
nebo jako analogie ACL?

= Netflow

= nastaveni NetFlow u jednotlivych platforem
» nepresnosti/chyby v exportovanych datech v zavislosti na zafizeni
» Problém s TCP flagy (SYN)

—
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cesnet Cesta slepych ulicek 2/2

= ExaFS

= pri zpristupnéni FlowSpecu uzivatel poslal 1700 pravidel s TTL na pdl
roku (pricemz validita adres z téch udalosti byla zhruba na méné nez
tyden)
= doimplementovali jsme limity pro jednotlivé regula¢ni mechanismy per
organizaci

= False positives

" ano, bohuzel médme

= vétSinou zpusobené nestandardnim chovanim obsluzného mista nebo
transportu mimo CESNET

» komplikovana naprava, proto vznikl v ExaFS whitelisting
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cesnet

DDoS Protector




i

cesnet DDoS Protector pro zvidavé

= DDoS Protector

" neni potfeba FPGA karta — bézi na komoditnim HW - na sitovych
kartach od NVIDIA

= cilova propustnost cca 100Mpps na 16 fyzickych CPU jadrech

* metody zamérené na ochranu pred amplifika¢nimi Gtoky — SYN
floody (véetné Carpet Bombing), ochrana DNS, atd...

= vyzkum metod zalozenych na strojovém uceni

Detaily se dozvite na stanku CESNETu
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cesnet

Automatizovana obrana sité

Cile, strategie

Prvni plan
s udrzet funkcénost a zabranit saturaci
» paterni sit
= externi propojeni
= pripojky uzivatell
+ funkénost dalsich infrastrukturnich prvkd

Druhy plan
m odlehéeni uzivatelim
= infrastruktura, hrani¢ni prvky, obranné
prvky, platformy, obsluzné prvky, aplikace

Osetreni / zadsahy do provozu
m provoz z hlediska transportu

= anomalni, nelegitimni

= legitimni/standardni
= puvod udalosti

= ,vné”

=, uvnitr”

m spoluprace s uzivateli
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cesnet

Automatizovana obrana sité

Flow-based monitoring — vychozi fizeni obrany

» dlouhodobé zkusenosti (zacatky v minulém stoleti), vlastni vyvoj, vlastni nastroje
= data ze sitovych prvk( i vlastni sondy

( FTAS

B filter
detector

|

NetFlow v1..v10

NF extensions
IPFIX

sFlow

---------------------

_____
s

reputation

FTAS - zpracovani a zpristupnéni flow-based dat
» funkce pro konfiguraci detektord
= notifikace — analyza, ruc¢ni regulace

» zlepsuje se detekce — nelze zvladat
rucne

= automatizace = nutnost

= primé rizeni ExaFS API
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cesnet Automatizovana obrana sité
Evoluce architektury

= vychozi model NetFlow setup
= je to dobré, funkéni, ale.. . co? jak? kudy?

= nizky sampling

= nizké timeouty

\

= ...a hlavné rychle...

user J
[ ExaFS FTAS ]‘/ .

W
. CESNET2 3

H || g @

ingress + egress

external Iinel
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cesnet

Evoluce architektury

» velké provozni rozdily
» maly podil deterministického provozu
= skupiny ,,podobnych” uzivatell

Automatizovana obrana sité

-1 week
Bit rates [bps] 206t
Input B
min=2.098M 12 z
max=3.602G 126
avr=417.344M 106
Output 86
min=54.203M 66
max=11.391G 46
avr=2.630G 2E
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cesnet

Evoluce architektury

= souCasny model
= ,Segmentace”

Modularita

= autonomie sitovych
entit

m vicestupnova obrana

Flexibilita
= libovolné vazby mezi
prvky obrany
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Automatizovana obrana sité

Hybridni model fizeni VRF

= e-infrastruktura

= Sit v siti

= UZivatelé = Spatné pro jednoho —
Spatné pro vsechny
X w R
N A}/ heer FTAs |

A

ST R TR, e
A
: <

=)

( FTAS ﬁixaFS —@ \[monitoring] )
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KVRF w
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cesnet Na co myslet, uskali..

NetFlow
7 b ° 1 M | M 1 d
= potrebujeme “semi-real-time" data..
Y - - Flow Data Source @ , Incoming Packets & Flows Statistics
4100 = 1400
;ag:b e =] § 1120
o 0 -1 o 840
£ 30 5 D
S5 13:22 13:42 14:02 14:22 g 280
[CIProcessed (peaks): nfa - 72 - 93 w 0 -
13:22 13:42 14:02 14:22
= Processed (average): n/a - 72 - 93
B Input (peaks): 1382 B Used (peaks): 1289 (932)
= Refused (peaks): nfa - 0 - 0
= Input Cavr): 1054 =Used (avr): 981
=Bad time (peaks): O max. Bad version (peaks): 0 max.
- 360000
“ 2880000 < 3600000 ' . :
2160000 © 2880000 (— -1
& 1440000 2 2160000 |~ -
T 720000 < 1440000 |- -1
° 0 8 720000 |- [
13:22 13:42 14:02 14:22 = 0
S 13:22 13:42 14:02 14:22
¢ (Time-FlowStart) = 3378100 [CIMax (Time-FlowEnd) = 1782 W
M Max: 3378110 EMin: 0 = Avr: 11590
~* (Time-FlowStart) = 11616 = Avr (Time-FlowEnd) = 26

o E
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ge§net

Na co myslet, uskali..

NetFlow
= potfebujeme ,relativné presna” data...

/\\

Src-IP Dst-IP Protocol | Src-Port Dst-Port | TCP-flags | Bytes-measured | Pkts-measured | Avr-Pkt-Length | Flow-Cnt
79.xxx | 147.xx.x | tcp(6) | https (443) 63612 syn(2) 15.164 MB 11.907 Kp 1273.55 1
143.x.x.x | 147.x.x.x | tcp(6) | 17340 http (80) | syn(2) 4.279 MB 2.892 Kp 1479.60 1
2.X.X.X 147.xx.x | tcp(6) | https (443) 49164 syn(2) 2.488 MB 1.955 Kp 1272.60 1
147.x.x.x | 147.x.x.x | tcp(6) | 17340 http (80) | syn(2) 1.452 MB 1.155 Kp 1257.16 1

tcp (6) | https (443) 50535 syn(2) 1.083 MB 785.000 p 1379.76 1

sh
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cesnet

Na co myslet, uskali..

NetFlow a detekce
= sampling & extrapolace

m potfebujeme ,realné” hodnoty ? — detekce
na bazi extrapolace ?

»  kdy dava smysl ?

= co [nelextrapolovat ? ..packets, octets
vs. flow-count ?

= premyslet, premyslet ..implicitni false
positives ;-(

» testovat ,,pokud je to mozné” — dry run/
testovaci adresy / ,bezpecna” pravidla

Zadavani pravidel pro regulaci
= pocet pravidel, spotreba zdroju

= vicenasobné osetreni stejného jevu /
rlznymi zpusoby ~ FlowSpec, RTBH

» kontrola existujicich pravidel - neni tam
uz ,silnéjsi” ..?

= kombinatorika pravidel - ,,rozlomeni”
less-specific na casti...

e = zivy organismus, prubézné ladéni
% F
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gegnet

1. stupen - cela sit

» dopad na vSechny uzivatele

=« kompromisni citlivost a agresivita
detektort

ukazka prabéhu detekci (zdroje)

= 12 mésicu

1 hodnota v grafu = pocet udalosti
za 48h

co ma vliv na pocet detekci ?
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240 K

192 K

144 K |

96 K

48 K

0K

Jak to vypada v realité ?

celkem 18 miliond
detekovanych udalosti

151 tisic exkluzivnich
IP adres




cesnet Jak to vypada v realité ?

\Y4 r Ve 4 v Ve s
1. stupen - celad sit mel - Zpétny kanal z P 7
. W veviw rovoz odeslany na
we| | externiho ¢isténi DDoS Protecto?lza
96 za osm mésicu . .
‘e osm mésicu
76 2.86
66 266
56 246
’ o s v s =it 2.2 G
Externi perimetr patere, zahozeny e '
provoz za 24 hodin (klidovy stav) ) e NEM I o [
5 1.86
[} - - l — ‘: ‘l > e
April 2026 July 2026 1.46
28 Mb/s
1.2 6
22.400 Mb/s R 1.0 6

0.8 6

16.800 Mb/s

0.6 G
11.200 Mb/s

0.4 6

5.600 Mh/s 0.2 6

0.0

April 2026  July 2026




cesnet Jak to vypada v realité ?

220 K

2. stupeﬁ — VRF celkem 7.8 miliont ;
detekovanych '

=« ,docisténi” toho, co proslo 1. x| udalost |
stupném -

72 tisic exkluzivnich
vyssi citlivost a agresivita IP adres

132 K

= cilené nastaveni na potreby skupiny

= 12 mésicu

» 1 hodnota v grafu = pocet udalosti za
48h
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ceshet Pozvani

Pracovni setkani sitaru pripojenych organizaci 2026

Termin: 24. listopadu 2026
Misto: Hotel Andel’s, Praha 5

Patfite mezi sitare pfipojenych organizaci? Potkejte se s ndmi i se svymi
kolegynémi a kolegy z ostatnich organizaci také letos na tradi¢nim
spole¢ném setkani. Registrace podléha schvalovani, pouze schvalena
registrace je platna.

il |
&

h
)




2 d cesnet
5 .

A to je konec pratelé...

Dékujeme za pozornost




