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Kontext (pun intended)

Anderson: Computer Security 
Threat Monitoring and 
Surveillance

První návrh jak hledat zneužití 
systému v auditních záznamech

1980

Denning: An Intrusion-Detection 
Model

Statistické profily chování a 
expertní pravidla

1987

Bro (dnešní Zeek)

Export logů z provozu sítě

1998

KDD Cup 99

První velký benchmark pro 
testování detektorů, syntetická 
data

1999

Kritika McHugh 

Syntetická data neodpovídají 
reálné síti

2000

Sommer, Paxson

Kritika používání ML pro NIDS, ne 
každá odchylka je útok a chyby 
stojí čas (co je chyba 0.00001 %?)

2010

Cisco Encrypted Traffic Analysis a 
ML nad sekvencemi délek a časů 
paketů

Kitsune - online autoenkodery, 
symbol nástupu deep learningu

2018

Arp et al.: Dos and Donts of ML 
in Computer Security

Podrobný rozbor a defacto 
zavedení metodologie pro práci s 
ML

2022

Encrypted Client Hello, RFC 9849

Poslední nešifrovaná část TLS na 
které je založené velké množství 
detektorů

2026



Teze

O úspěchu AI v síťovém monitoringu rozhoduje datová architektura.

Projdeme problémy oboru a tři realistické způsoby, jak AI používáme.



Problémy AI/ML v monitoringu

▪ Syntetická data a vadné benchmarky

▪ Šifrování a viditelnost

▪ Chyby jsou drahé

▪ Síť je typicky obrovská

▪ Co s LLM?



Tvorba dat:    

▪ Exportér síťových toků

▪ Modulární a výkonný: ověřeno na 400 Gbps

▪ Rozšířená data poskytují lepší sémantiku
▪ NetFlow basics + statistické příznaky + dns, vpn, http, tls, quic

▪ Veliká škála vstupů (raw, pcap, dpdk, …) i platforem

▪ ipfixprobe.cesnet.cz



▪ Kolektor dat ipfixcol2
▪ Vstup: NetFlow, IPFIX

▪ Výstup: file, json, kafka, clickhouse

Kolekce dat



Data

▪ GIGO: garbage in, garbage out

▪ Veřejné syntetické benchmarky selhávají na reálné síti

▪ CICIDS2017 obsahuje 25,9 % chybných klasifikací

▪ ET-BERT: 97,5 % na benchmarku, 28 % na reálném 
provozu (SIGCOMM 2025)

▪ CESNET-DataZoo a CESNET-TsZoo, desetitisíce stažení



Codename Retina

▪ R eal-time

▪ E ncrypted

▪ T raffic

▪ I ntelligence

▪ N etwork

▪ A nalysis

ipfixcol2

ch

Flow probes až 400 Gbps

backend

frontend vizualizacedetekceklasifikace



Kde je to AI?

▪ Máme data i platformu – zatím bez AI, vše je deterministické

▪ 3 pilíře

▪ AI jako generalizace (pravidel)

▪ AI jako automatizace

▪ AI jako interakce



AI jako generalizace

▪ AI/ML napřímo jako detektor nefunguje

▪ ne každá odchylka je útok; chyba miliontina % toků denně není 
zanedbatelná

▪ mnoho alertů = alert fatigue, každý stojí čas analytika

▪ AI/ML dělá jen část práce klasifikátoru

▪ je jedním z indikátorů

▪ odvozuje jeden z příznaků

▪ vytváří reprezentaci



SSH Intrusion: case study

čte neúspěchy z databáze

Flows v 5 min. okně Výběr SSH toků
TCP, obě strany začínají SSH 
bannerem
≥ 6 paketů a ≥ 60 B v každém směru, 
bez filtru portu

Úspěch, nebo neúspěch? Bez dešifrování!
• Vstup: délky, směry a TCP flagy prvních paketů
• 20 příznaků prozradí velikost bloku šifry a MAC
• RandomForest určí typ MAC
• Úspěch pokud se ukáže správný pattern, jinak neúspěch

Uložíme verdikt s určitou retencí

Přehrání historie útočníka
Bez stavu v paměti: neúspěchy + aktuální okno

Brute-force
≥ 16 neúspěchů z jednoho zdroje za 60 s otevře událost
konec: pokles tempa nebo 15 min

Průnik
úspěch v aktuálním okně + ≥ 8 neúspěchů na stejný 
server v posledních 60 s

ssh_bruteforce

ssh_intrusion



AI jako automatizace

▪ LLM částečně přebírá rutinní práci analytika

▪ Dnes analytik ručně prochází podezřelé eventy

▪ LLM to udělá nad daty, analytik čte výsledek a rozhoduje

▪ Dva příklady: phishingové domény a investigace incidentů



Phishing: LLM místo analytika 

Cloud

Certificate Transparency
Veřejné logy všech nově 
vydaných TLS certifikátů

certstream
Čte CT logy a vidí nové domény 
krátce po vzniku

cert-parser
Regexy na napodobeniny 
domén a překlepy

domain-classifier
Stáhne stránku a LLM 
rozhodne

knowledge API
Vystaví dataset phishing-
domains

Doručení datasetu

Retina

feed loader
Ukládá si intel do interní databáze 

matching
Hledá domény v SNI, HTTP Host a DNS dotazech každého flow

Produkuje samotné detekce



https://paypal-identitaets.com

https://minv-sk.casa



Investigace: RDP brute-force



Investigace: port scan



▪ LLM je rozhraní k datům

▪ Dotaz v přirozeném jazyce

▪ Funguje díky předchozím krokům: reálná data, rozšířené flow záznamy, 
definované a schéma s danou sémantikou

AI jako interakce





Pár otázek na každý „AI“ produkt

1. Na jakých datech byl trénován a testován?

2. Co vidí v šifrovaném provozu?

3. Zvládne vaši propustnost?

4. Co smí LLM číst a co smí spustit?



Paying Attention Is All You Need

Děkuji za pozornost. Dotazy?
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