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60+ služeb

28 řádných členů

400+ připojených 
institucí

41000+ CPU

350+ zaměstnanců

 400 Gb/s v páteřní síti

120+ PB datových 
úložišť



Vysoké školy 
a univerzity

Výzkumné organizace, 
nemocnice

Základní, střední 
a vyšší odborné školy

Veřejná
správa

Ústavy 
Akademie věd

Knihovny, muzea, 
galerie 







2004 Listed – první v ČR
2007 Pilot CSIRT.CZ
2008 Accredited
2011 Warden
 Mentat
 CSIRT.CZ → CZ.NIC
2014 FLAB
 Automatizované reporty
2017 Passive DNS
 První The Catch
2021 Hugo
2022 SOC
 CyberFeed
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~ 20 reportů denně

https://mentat.cesnet.cz

https://mentat.cesnet.cz/
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Svět CESNET
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● Něco za něco
● Tvoje data jsou dostupná ostatním…
● … a máš data celé komunity
● Client/server – transportní kanál
● API, knihovna, démon
● ~ 4.5 mil/den, 30 tis/den CESNET

● IDEA

https://warden.cesnet.cz 
https://idea.cesnet.cz

https://warden.cesnet.cz/
https://idea.cesnet.cz/


● 40 aktivních klientů
● ~3 mil. událostí za den
● ~25 mil. škodlivých IP





● FPGA 400 Gb/s (IPFIX)
– 400 000 flow/s z 9 sond

● DDoS (amp) → DDoS Protector
● Skeny, slovníkové útoky
● Komunikace se stroji na blocklistech

– C2 servery, DeepS\eek
● Vidí i do některých protokolů

– HeartBleed, Mining
● (Retina)

HW sondy + Nemea





● NetFlow, IPFIX, sFLOW, ...
● DoS/DDoS amp, anomální provoz
● Statistická analýza
● Útočníci jsou automaticky blokování (ExaFS)
● Útočníci z našich sítí jsou reportováni





Honeypoty

●  Klasické
– Cowrie, 
– Dionaea

●  LaBrea
– Monitorování příchozího provozu na nikdy nepřidělených IP
– „Tarpitting“





● Honeypot as a service
– 14 aktivních instancí

● Plug’n’play připojení do Wardenu
● (Virtualizace, docker, …)
● Stačí nasměrovat provoz jedné/několika IP

https://hugo.cesnet.cz

https://hugo.cesnet.cz/


Logs



Logy

● Aktivní systémoví démoni
(Postfix, Knot, Bind, Apache, Nginx)

● Autentizační a autorizační informace
(login, SSH, OIDC, Shibboleth, ...)

● Síťové události
(anomální provoz, zavřené porty, …)

● Webové aplikace
(SQLi, Codei, pokusy o exploit, …)

[06/Dec/2014:12:34:37 +0100] 
195.113.134.228 grey.cesnet.cz 
"GET /search?Gravity+free+download HTTP/1.1" 200 1986 "-" 
"Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.2.14pre)
Gecko/20101204 Ubuntu/9.10 (karmic) Namoroka/3.6.14pre"

Nov 22 15:05:58 office2 postfix/smtpd[27935]: CAF18ED0073:
client=grey.cesnet.cz[2001:718:1:6::134:228],
sasl_method=LOGIN,
sasl_username=pavelk

Nov 22 15:05:58 office2 postfix/cleanup[30693]: CAF18ED0073:
message-id=<20131122140558.GC1700@cesnet.cz>

Nov 22 15:05:59 office2 postfix/qmgr[2599]: CAF18ED0073: 
from=<ph@cesnet.cz>, size=7206, nrcpt=1 (queue active)

Nov 22 15:06:00 office2 postfix/smtp[31597]: CAF18ED0073: 
to=<oleg@cesnet.cz>,
relay=postino.cesnet.cz[195.113.144.242]:25, 
delay=2.1, delays=1/0/1/0.11, dsn=2.0.0, 
status=sent (250 2.0.0 rAME5x59029798 Accepted for delivery)

mailto:oleg@cesnet.cz
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PassiveDNS
● Historie DNS záznamů

– Z DNS transakcí na 
resolverech

● Příklady
– Jaký A záznam ukazuje na 

adresu a.b.c.d?
– Jaké záznamy existují v 

cesnet.cz ?
– Jak se záznam měnil v čase? 

Možná fastflux?
– Podobné jinému jménu? 

Možná phishing?
https://passivedns.cesnet.cz

https://passivedns.cesnet.cz/
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Externí zdroje

Shadowserver
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– Což je měřítko 
nebezpečnosti pro 
další den

● Primární zdroje – Warden, MISP
● Data obohacená o externí zdroje

– Speciálně ty, které nejdou stahovat hromadně
● Přepočítáno (ML) do reputačního skóre



Logs
PDNS



As-needed data

Caida.org

DShield

Exit nodes

GeoIP      BGP+ASN     
whois
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Auror



● SNER (Slow Network Reconaissance)
– Paralelní NMAP
– Nuclei
– Nessus
– …
– 29187 hostů

60040 services
● Auror

– testssl.sh
– security.txt
– DNS

Skenování sítě

https://sner.flab.cesnet.cz

https://sner.flab.cesnet.cz/


Logs
PDNS

CyberFeed VA2AM

Auror



CyberFeed

●  
– Sledování zdrojů o zranitelnostech
– Prioritizace, kompletace, zhodnocení
– Web, Mail, RSS – ~ 400 reportů a ~ 800 CVE za rok
– VA2AM

● Hledání zranitelných verzí ve výsledcích skenování
● Warden → Mentat → Reporting

https://cyberfeed.cesnet.cz

https://cyberfeed.cesnet.cz/
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● Forenzní laboratoř
● Penetrační testy (5 FTE pentesterů)
● Sociální inženýrství
● Phishingator

– 26 instancí, 75 tis. emailů za 2025
– ~ 3 testy na klíč ročně

● The Catch – 5. 10. 12:00:00 UTC
– 10. ročník, 30 let CESNETU → téma NREN
– Loni 522 registrovaných, 19 dohrálo

● Školení
● (Čerstvě medaile ze SANS)

https://thecatch.cz 

https://flab.cesnet.cz
https://phishingator.cesnet.cz

https://thecatch.cz/
https://flab.cesnet.cz/
https://phishingator.cesnet.cz/
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RSS
Mail

Taranis
Vulnerability management

NetFlow

FTAS
Flow-based Traffic Analysis

Nemea
Flow probe data aggregationLogs

CrowdSec

MISP

NERD
Network Entity Reputation Database abuse@cesnet.cz

OTRS
Agenda CESNET-CERTS

Mail

ShadowServer
N6

Cymru
NSHaRP

SABU
Deadbeat connectors

Turris
Shodan
Censys

Warden
IDEA event exchange hub

RIPE

Mentat
Incident/vulnerability reporting

NegistryDNS

Auror
SSL Scanning

AXFR

PassiveDNS

RR stream

NetBox
Static IP/Net/ASN/status/contact info

DHCP
Virtual

TCS

Certificate
Transparency

CTLog

Reports

Customer/Member Reports

Reports

VA2AM

CVE+CPE

CSIRTForum
Social

Vulnerability reports

ExaFS

SNER
Slow NEtwork Reconaissance

Scanning

Live IPsIP+CPE

AMFORA
Asset Management for Andrea

HUGO
Honeypot as a service

Nessus
Lightweight pentesting

URLEvaluator

Web
RSS

Agreegate
Scan agreement manager

Reports for archivation

Specific reports

ADiCT
IP characteristics

Changes and anomalies



Warden: https://warden.cesnet.cz
IDEA: https://idea.cesnet.cz
Mentat: https://mentat.cesnet.cz
HUGO https://hugo.cesnet.cz
FLAB: https://flab.cesnet.cz
Phishingator: https://phishingator.cesnet.cz
TheCatch: https://thecatch.cz
SNER: https://sner.flab.cesnet.cz
CyberFeed: https://cyberfeed.cesnet.cz
PassiveDNS: https://passivedns.cesnet.cz
NERD: https://nerd.cesnet.cz
Nemea: https://nemea.liberouter.org

sec-op@cesnet.cz
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