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Co je RPZ z6na?

Response Policy Zone: DNS zéna s pravidly pro upravu odpovedi rekurzoru.

RPZ z6ny

RPZ z6na

pravidla: shoda — akce

Klient
DNS dotaz

!

Pravidla |ze sdilet prenosem zény (AXFR/IXFR).

Rekurzor

uplatni pravidlo

DNSSEC: pfepsana data nelze ovéfit podpisem puvodni zény.
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DNS odpovéd’

pro klienta
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RPZ z6ny

Co pravidlo vybira a co udela

Podle ¢ceho vybirame

QNAME: dotazované jméno
Response-IP: IP v odpovédi
NSIP: IP nameserveru

NSDNAME: jméno nameserveru

rt.com IN CNAME *.poker.cesnet.cz.

Jakou akci provedeme

CNAME . (NXDOMAIN)
CNAME *. (NODATA)

CNAME rpz-drop. (DROP: bez odpovédi)

A/ AAAA / CNAME
(Local Data: vlastni odpoved)
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Par dat z historie RPZ

2009 2011 2017 2022 2024 2026

O O O, > 0 o
Navrh Vixieho RPZvBINDu RPZ CESNETu SUKL , Jednotny
, ¥ sankce EU USKVBL seznam
a Schryvera 9.8 zaznam MFCR S7p| ATU
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Co se zménilo diky CTU

Jednotny strojové Citelny seznam

Drive Dnes

Seznamy MFCR, SUKL, —
SZPl a USKVBL
Rucni prenaseni zmeéen

Jednotny seznam CTU
Automatické generovani zony

Dékujeme CTU

Od Cervna 2026 automaticky generujeme celou zonu.
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cesnet RPZ z6ny
Nase pouziti: verejna RPZ zéna
rpz.cesnet.cz pro zakonné blokace
Uredni seznamy CESNET alleldy DNS odpovéd’
odbératelu
. —> —> —>
Ll rpz.cesnet.cz uplatni pravidla Sl e
a dopliikovy vstup ' ' poker.cesnet.cz

blokovane.internetovehazardnihry.cz CNAME *.poker.cesnet.cz.

Cil: blokovane.internetovehazardnihry.cz.poker.cesnet.cz.
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NejCastejsi cile DNS presmerovani
29.9.17:02 — 30. 9. 10:00 CEST (2026)
Celkem 3 031 prifazenych dotazti / 200 pravidel

clash.gg I 490
mostbet.com . 405
* tsargrad.tv N 61
kinbet.com I 160
* rt.com I 39
polymarket.com I 133
sputniknews.com B sS
* 1tv.ru I 54
0 100 200 300 400 500

Jen nsa.cesnet.cz, po prichodu cache. Dotazy, nikoli lidé i vSechny blokace.
8 nejcastéjSich pravidel; dalSich 1 036 dotazl bez pfifazeni je mimo graf. — _ B e I
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RPZ z6ny

Co muze videt blokovaci web

Modelovy pozadavek s vymySlenymi udaji
URL: http://blokovany-web.example/hledat?g=ukazka
GET /hledat?qg=ukazka HTTP/1.1

Host: blokovany-web.example

Referer: http://odkaz.example/clanek

User-Agent: UkazkovyProhlizec/1.0

Web navic vidi zdrojovou IP spojeni.
Pii DNS presmérovani ztistava puvodni URL.

HTTPS: odmitnuti certifikatu obvykle zabrani HTTP pozadavku i access logu.
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DNS blokace pfitom muze fungovat.
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cesta a parametry

puvodni doména

hlavicky, pokud je
Klient posle
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Dalsi vyuziti: ochrana pred phishingem

Zvazované vyuziti komunitnich hlaseni phishingu

Hlaseni Ovéreni Dvé RPZ Pilot
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URL / domény Domény a vazby Blokovani Vyhodnoceni
Duvéra vkladatele na IP / NS Pouze logovani shod

Ovérené domeény blokovat; souvisejici IP / NS nejdfiv méfit.

Shodna IP ¢i NS muze patfit i legitimnim doménam.

- — — [ BB
— [ 1 kel ﬁ—@H H | |
T S || Biggmi = I ™ Py £

®




