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Certifikat X.509
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Viybérové fizeni Fondu rozvoje CESNET

Rada Fondu rozvoje CESNET vyhlasila vybérové fizeni pro rok 2025 na rozvojové projekty. Tematické
okruhy a podminky vyb&rového fizeni najdete na strankach Fondu rozvoje. Termin pro podani navrha
projektl je 19. 2. 2025
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cz

Praha, Hlavni mésto

CESNET, zajmové sdruZeni pravnickych osob
www.cesnet.cz
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Certifikaty X.509

§e§net

« Standard infrastruktury verejnych klict (PKI)

« Autentizace uzivatell, zafizeni, programu
* Elektronické podepisovani ©
- Dokumentl [ond)
- e-maild (S/MIME)
 Obsah
- Verejny kliC
- Metadata (predmeét, CA, platnost, sérioveé Cislo)
- RozSireni (doménova jména, moznosti pouziti, ...)

- Podpis CA
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Certifikaty X.509

cesnet

* Vyuziti certifikatu Client Server (CA)
- Pro CA —
- Serverové / / =
— Osobni a robotoveé Client key CA Key CA Cert
- Dokumentové V4

- Pro podpis kodu
* CertifikaCni autority
- Duvéryhodné
- Kvalifikované
- Interni
* Typy ovéreni
- DV, 0V, EV Il
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CESNET PKI

ceshet
o . ceshet
e TEN 155 CZ certlflc;ate
- 2000 - 2003 authonty
.+ CESNET CA
- 2001

~ Nyni CESNET CA5 (2025 — 2043)

* Certifikaty CESNET CA
— Distribuované vypocty
- Akreditace EuGridPMA
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§e§net

* TCS

- Zprostredkovana sluzba

- Serverove, osobni, robotove
- TERENA 2006 — 20. vyroCi
- 2014: GEANT

TCS

%) GEANT

- TERENA - Trusted Certificate Service
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Poskytovatelé TCS

§e§net

\/\’\,\\

l =
« Historie -r s- W
~ 2006 ) ign
» SureServerEdu, GlobalSign SX TRUST ON THE NET
« Serveroveé

- 2010 COMODO

« Comodo

— Serverove, pozdeji i osobni - - ®
- 2oms O digicert

« Digicert

- 2020 ®
" Secte SECTIGO
« PredcCasné ukonceni smlouvy

- 2025
R ARICA AHARICA _
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§e§net

Zprisnov

a

ni CA/B

Zmeny v certifikatech zavedené CA/B forem
— 2012 telefonické ovéreni organizace
- 2013 DCV

— 2013 konec RSA 1024b
— 2017 konec SHA-1 (kvalifikované 2010)
— 2017 kontrola CAA zaznamu

— 2018 OV pomoci vladniho rejstriku

- 2023 S/IMIME OV

- 2025 CAA kontrola i pro osobni certifikaty

- 2026 konec OCSP

— 2026 zprisnéni DNSSEC

— 2026 zkracovani platnosti (expirace, DCV, OV)
- 2027 konec rozsireni ClientAuth v serverovych certifikatech
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CA faux pas

gegnet

* Co se autoritam nepovedlo
— Nezvladnute validace
— Blokované revokace
— Chybné vydané certifikaty
* Moravskoslezky kraj
* Rozpor s politikou
* NadbytecCné Ci chybegjici Casti predmeétu
— NedostateCna kapacita portalu CA
— Kompromitace podrizenych CA
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Zkracovani platnosti

gegnet

e Zkracovani

Rok Platnost

do 2012 5-10 let

2012 5 let

2015 3 Yaroku

2018 2 Y4 roku

2020 398 dnl (rok a mésic)
2026 200 dnu

2027 100 dn0

2029 47 dnU
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§e§net

e Jak se pripravit na finalni zkraceni

Jak na zkracovani

- ACME, ACME, ACME!

- Neumi? Vyhodit!
- Wildcard? Zatim to jde.
— SplitDNS? ProcC?

:

=

[ [




cesnet

Dékuji vSem za pozornost,

:

preji krasny zbytek dne

a St'astnou cestu domul.
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