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Uvod, bezheslova autentizace (passwordless) cesnet

fond rozvoje

= Passwordless autentizace odstranuje hesla, omezuje phishing a
zjednodusuje prihlaseni

= Splnuje moderni bezpecnostni standardy (MFA)

" Prinasi lepsi uzivatelsky zazitek

= Vyuziva systémové funkce klientského zarizeni pro ochranu klicu

= Privatni kli¢ neopousti zabezpecené prostredi autentizatoru (TPM, HW token,
Bitwarden, apod..)

= Podporuji ji Windows Hello, Face ID, TouchlID, Yubikey, ...
= Uzivatel vyuziva znamy systémovy dialog



Pozadavky na implementaci MFA a passwordless cesnet
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= Redeni snadno implementovatelné do stavajici SSO Shibboleth
= Zuroceni predchoziho usili o sjednoceni sluzeb pod SSO
» Snadna sprava a klic¢u

= Podpora vice autentizacnich metod
= Z ddvodu kompatibility a uzivatelského komfortu (moznost vybéru)
= TOTP, push notifikace a passkeys

= Prijatelné porizovaci a provozni naklady
= Open-source



cesnet

Vybér reseni — pro Shibboleth IdP fond rozvoje

= Cisco Duo Security
= Komercni reseni zalozené na CISCO Duo Security
= Kromé MFA poskytuje i dodatecnou ochranu stanice

= Komercné nedostupné

= WebAuthn plugin do IdP
= Podporuje pouze autentizaci FIDO2/WebAuthn

= Neposkytuje TOTP ani push notifikace
" Limituje uzivatele k urCitému technologickému vybaveni

= |dP + Authn-Plugin fudiscr + eduMFA — vybrané reseni

= Plugin fudiscr implementuje MFA a passkey do Shibboleth IdP
= eduMFA doplnuje TOTP, eduPUSH a dalsi typy tokenu

= eduMFA lze vyuzit také pro sluzby mimo Shibboleth

= Navazana spoluprace s vyvojari



Zakladni komponenty vybraného reseni cesnet
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= Shibboleth Identity Provider (IdP) (v. 5.2.3)
= Protokoly SAML 2.0 a OpenID Connect (OIDC)

= Zajistuje jednotné prihlaseni (SSO) pro interni i federované webové sluzby
= fudiscr plugin do IdP
= Implementuje MFA i passkey (FIDO2/Webauthn)

= \/lyvijen na ,,Freie Universitat Berlin®
= Flexibilni konfigurace autentizacnich toku (flow)

= eduMFA - spravce klicu
= Open-source systém pro spravu autentizacnich tokenu

= Podporuje passkeys, TOTP, eduPUSH a dalsi metody
= \/ychazi z privacyIDEA a rozviji funkce pro akademické prostredi



Podptlirné komponenty — vlastni vyvoj £ cesnet
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= Aplikace pro spravu klicu
= Zjednodusuje registraci a spravu token
= S eduMFA komunikuje prostrednictvim API

* Umoznuje jednoduchou a prehlednou spravu klica

= Heslo.zcu.cz pres BankID

= Umozni zneplatnit registrace tokenl ulozené v eduMFA
" Po ovéreni pomoci Bank iD Ize zneplatnit registrace tokenu ulozené v eduMFA

= Spolehlivé ovéreni totoznosti



Podpurné komponenty — vlastni vyvoj

= Aplikace pro spravu klict

TOKENY

Moje tokeny

Ma jednom misté vidite své aktivni i neaktivni tokeny a miZete je spravovat bez prechodu do
administrace eduMFA.

4 4

celkem tokend aktivni
SERIAL TYP POPISEK
EDUF0005C448 ® edupush A55
TOTPOO0345C1 ® totp Google Authenticator
WANOO10DAF2 # webauthn Win Hello paja dell windowsy
WAND022 14AE & webauthn Cerny Idemkey

DALST KROK

Pridat nowy token

Vytvorite TOTP, PPR nebo WebAuthn token

AKCE

4
=
=

on

cesnet

d rozvoje



cesnet

fond rozvoje Model fungovani

D g Jednotné prihlaseni - MFA
ke sluzbé Icinga software Shibboleth I1dP

eduMFA

fudiscr

i PRIHLASIT BEZ HESLA
— _

== Zabezpeceni Windows x 4

Prihlaste se pomoci svého klice
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Sprava klic{

Pokud se chcete pfihlasit k ,zcu.cz”, zvolte kli€.

Tento pozadavek pochézi z aplikace firefox.exe” od uzivatelem
.Mozilla Corporation”.
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=" Moznost kombinace password, MFA i usernameless
= VVyuziti systémového autentizacni dialogu (WinHello, FacelD)

= Konfigurovatelné FLOW muze dyn. ménit auth. proces

= Podle politiky Ize kombinovat heslo, TOTP, push notifikace a
passkeys
= Uzivatel s registrovanym tokenem ma jeho pouziti povinné

= Uzivatel bez tokenu muze ziskat pristup pouze k registraCnimu
portalu

" Pro vybrané sluzby Ize vyzadovat hardwarovy bezpecnostni klic

= Redeni umoZziuje postupny piechod k MFA a bezheslovému
prihlaseni
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i Recovery scénare
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Obnova pristupu po ztraté nebo kompromitaci klict

" Trvala obnova pristupu - ztrata zarizeni @ BankiD

" Po ovéreni identity pomoci Bank iD systém zneplatni plvodni
registrace tokenu

= Uzivatel si nasledné zaregistruje nové autentizacni prostredky
" Proces zajistuje portdl heslo.zcu.cz

=" DocCasna obnova pristupu — zapomenuti
= Administrator muze aktivovat prechodny autentizacni prostredek
= P(vodni tokeny se docasné zablokuji

= APl eduMFA umoznuje jejich fizenou deaktivaci a opétovnou
aktivaci




Zaver cesnet
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= Passkeys prinaseji prihlaseni odolné proti phishingu a odstranuji
nutnost zadavat heslo

= \/'ybrané reseni vyuziva stavajici infrastrukturu Shibboleth SSO

=" Kombinace fudiscr a eduMFA podporuje passkeys, TOTP, push notifikace
a dalsi tokeny

= Redeni umoZiiuje postupnou migraci uZivatel( bez jednorazového
zruseni soucasnych metod

= Pilotni implementace oveérila technickou pouzitelnost reseni v prostredi
/CU — uzivateli vesmés pozitivne prijimano

= Navrhované Fedeni je vyuzivano také na UJEP v Usti nad Labem
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