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1. Metodicka podpora pro logovani v organizaci

(FR CESNET 2024/2025)
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Systematizace logovaci infrastruktury

=" Cojeto?
" Protipdl zivelného pristupu — planovani, dokumentace, procesy
= Priklady
= Uvodni a priibézné stanovovani rozsahu logovani
= Urceni roli stakeholder

= Logovani je v CR legislativné regulované
= nZKB, GDPR, jsme v souladu?
= NUKIB mUZe provadét audity a udélovat sankce
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= Metodiky

= Soubory procest, doporuceni, a best practises pro provoz infrastruktury

= Procesy
= \V/yvojovy diagram
= Textovy popis
" Podpurné materialy
» Konfigurace béznych logovacich agentU
= Automatizace nasazeni agentU (napfr. Ansible)
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= Zamereni logovaci infrastruktury
= Urceni rozsahu logovani
» Odhad naklad( logovani

= \Vytvoreni a udrzba logovaci infrastruktury
= Optimalni nastaveni logovaci infrastruktury
" Procesy pro bézné operace

= Zpracovani zaznamu udalosti
= Analyza dopadu zakond platnych v CR na provoz logovaci infrastruktury
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= Jaké sluzby a jaké parametry dentifikace Kiigovyich |
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optimalné logovat sluzeb
= Priklad
= Klicova sluzba: Weby
=" Hrozba: Defacement 4 . 3
L o, Identifikace indikatoru < Mapovani hrozeb na
= |ndikator ohrozeni: ohrozeni sluzby
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= Best practises pro provoz infrastruktury
" Z7aznamenavani a interpretace Casu
= Sifrovany pfenos udalosti po siti

= Procesy
" Pridani logovani nové sluzby
= Komunikace se stakeholdery
* Monitorovani infrastruktury

" Dokumentace
= Knowledge base
= Uzivatelska prirucka, FAQ
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" Jak dopada na logovani
= (Novy) Zakon o kybernetické bezpecnosti, 264/2025 Sb.
= Z3kon o elektronickych komunikacich, 127/2005 Sb.
= Nafizeni o ochrané osobnich udaja, GDPR 2016/679

=\/ymezena témata
= Jaké udalosti a parametry maji byt povinné logovany (NZKB, ZEK)
= Retence udalosti (NZKB, ZEK, GDPR)
= Rizeni pfistupt (GDPR)

" Konzultace konkrétnich pripadu s pravniky instituce je zadouci
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Case study systematizace na MUNI

" Infrastruktura
= Agenti (syslog-ng, rsyslog, *beat...) -> vector.dev -> OpenSearch, S3

= \/'yvoj infrastruktury a rizeni pozadavk
= GitLab repositories + issues

= Dokumentace
= GitLab, webova knowledge base interni a uzivatelska

" Procesy definované az na uroven zmeén konfigurace (Sablony)

" Prinosy
= Zalogovani nové sluzby zkrdceno z dnu na hodiny
= Zapojeni stakeholderl do vyvoje infrastruktury
= Odhaleno a vyreseno nékolik konfliktl s legislativou
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2. Rizeni retence udalosti podle legislativy
(FR CESNET 2026/2027)
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= Rizeni retence
= Efektivné, v souladu s legislativou, levné :)

= Rozdéleni komponent
= Systém rizeni retence
= Realizovany v ramci existujiciho SIEM
" Transformace legislativy
= Naplnéni” systému konkrétnimi pravidly
= Automatizace a asistence
» Zefektivnéni operaci, minimalizace manualni prace
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Tagovani a N Parsovani i [ndexovania | .| gonzumenti

Pfijem udalosti ——>» . .
routovani ! mapovani

A | A

Klasifikace dat

v . Filtrace Kontrola retence
Urcéeni retence :

SIEM pipeline zpracovani zaznamu udalosti

Retention Manager

Systém fizeni retence zaznamu udalosti

= Prostredek” pro rizeni retence
" Je nutné napojit do stavajici infrastruktury a vyuzit jeji funkce
= Udrzet minimum vlastni implementace (ale vsude se ji vyhnout nelze)
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= Mozek” pro rizeni retence
= \lychdzime ze zakonU/vyhlasek, transformujeme na strojové direktivy

=" Proces
" |dentifikovat vSechny logované sluzby organizace (dokumentace)
» |dentifikovat zakony (analyza pravnich predpist)
= |dentifikovat relevantni clanky
=" Mapovat ¢lanky na sluzby
= Vzniklou strukturu transformovat do nativnich direktiv SIEM

" Proces manualni, mezioborovy, a opakovany (pri zménach legislativy
nebo sluzeb organizace)




cesnet

fond rozvoje Automatizace a asistence

" Al ©

" Mame mnozstvi otazek k vyvhodnoceni
" Lze pouzit naivni pristup?
= Nakrmime LLM model dokumentaci a pockame na vysledek

= Jaké mlUzZeme pouzit nam dostupné a open-source modely?
= Napr. CESNET, Ollama

= Jsme schopni provadét automatizaci a asistenci lokalné?

= Jak kvalitni a detailni dokumentace je treba?
= Zakony a vyhlasky jsou dané, ale co dokumentace organizace?
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Summary

= Systematizujte logovaci infrastruktury
= Zrychleni provadéni operaci a nizsi chybovost
= Efektivnéjsi komunikace mezi stakeholdery
= Spolehlivejsi reakce na zmeény sluzeb a hrozeb
" Mozna kontrola souladu s legislativou

" Do srpna 2027 pracujeme na systému rizeni
retence

" Popsané metodiky logovani jsou verejné dostupné
jako vystupy projektu Fondu Rozvoje CESNET
= https://is.muni.cz/publication/2509726/
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