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VYCHODISKA A CiLE

Motivace pro spolecny postup

Vychazeli jsme z myslenky, ze v oblasti bezpecnosti reSime podobné problémy a mame na to

(podobné) malo prostredkl - vyvojart, obsluhy i techniky.
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Sdilené problémy Strategicka autonomie Otevieny a modularni systém
Stejné bezpecnostnihrozby. Klicove kompetence musi byt uvnitr Spolecny pracovnitym a postupy.
organizaci.

Omezené kapacity vyvojard a technikd. Modularizované a skalovatelné reseni.

Omezené kapacity dohledu. SW uvolnén jako open-source.



EVOLUCE PROJEKTU

Faze I: Rychla reakce na hrozby (hasime to, co nas nejvic pali)

Koho do reseni zapojit?

Nutna angazovanost a
koordinace mnoha technicky
kvalifikovanych osob.

Roztristénost, pomalé

reakce.
Rychly ajednoduchy
zasah

Kompetence nemusi mit
seniorni technik, mohou

vyhodnotitioperatori HD.

Kde vsude blokovat?

Dalsirozhodovaciproces,

kde vSude se budou pravidla

aplikovat?

DalSizdrzeni, zdroj chyb.

1 2

Blokace v riznych
systémech
Automaticka aplikace na
firewallech, VPN, IPAM,
mailovych a antispam
systémech, DNS/RPZ,
RADIUS, AV/EDR, ...

Coted acopotom

Slozity zivotni cyklus pravidel.

Kdy, jak a kdo ma pravidla

rusit? Jak resit opomenuti?

1 2

Zivotni cyklus pravidla

Rizena expirace, auditni
historie (kdy, kdo, procC a
do kdy).

Omezenéreakce

Velmi omezené reakce mimo

béZnou pracovnidobu.
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Rezim 24/7

Ziskalijsme schopnost

reakcevrezimu 24x7.



Systemy BANANA a CENBAN

Vyvinuli jsme relativné jednoduché a modularni aplikace BANANA a CENBAN.

Case ID Value

mZ3MtleGBQLqOpj 142.252.236.231
BOrYkwt9ZNgDgHm  172.120.12.213
GFKVtX8RIuhkIP6 155.212.77.151
deWZ3cArztimCls Opportunity to Publish Your

Research

m3DZ9kyaMEFSGCI  editor049@scopusjournal.top

BANANA
LOKALNIi BLOKACE V ORGANIZACI

Sprava blokaciuvnitf organizace.

Delegace prav pro bezpecnostnityma
Helpdesk.

Created Mail

Module Note Created L by to
bhr fail2ban - 2026-09-30 vpn

radiator1 12:26:22+02
bhr fail2ban - 2026-09-30 vpn

radiator1 12:18:01+02
bhr fail2ban - 2026-09-30 vpn

radiator1 12:15:16+02
fortimail- 2026-09-30 wer022
subject-body 12:12:33+02
fortimail-from 2026-09-30 wer022

12:11:41+02

CENBAN
CENTRALNI SDILENi BLOKACI

Zadavanidat pro centralnidohled (IP,
FQDN, URL).

Rizena distribuce do dalsich
lokalnich instanci BANANA.

Notify

Activate External

ban Delete ban ID Delete
2026-10-01
12:26:00+02
2026-10-01
12:18:00+02
2026-10-01
12:15:00+02
2026-12-29
12:00:00+01
2026-12-29
12:00:00+01

AUTOMATIZACE

Propojenina firewally, EDR,
black-hole routing, DNS/RPZ,
mailoveé sluzby, RADIUS atd.

Automatizovana aplikace irevokace
pravidel.



NASTROJE V PRAXI

Systém BANANA - Uzivatelskeé rozhrani
1

Case ID* (leave empty for auto)

Value*
Module(s)*
Select modules

Note

Delete ban (leave empty for permaban)

2026-12-29 12:00 | Default

Rychlé zadani blokace

Prehledna auditni stopa

Jednoduchy formular pro vlozenizavadné IP, URL nebo . . ,
domény. Okamzity prehled: kdo, kdy a proc blokoval, expirace.



EVOLUCE PROJEKTU

Faze ll: od reakce zpét k detekci (aneb cesta tam a zase zpatky)

»,UzZumime i celkemrychle reagovat, ale chceme umeét
lépe detekovat. “

Centralizace logu Sirsi zabér logovani
Rozsifrovani SIEM platformy pro sbér dat. SrecomT SyEiETTasuE ey
Centralni systém pro organizacii ostatni fyzicke bezpecnosti..

organizace (sdileni prinasiuspory).

Ne-IT provozovatelé IT systému Je toho hodné...

"My nejsme ajtaci, co po nas chcete? LogU je hodné, kdo se vtom mé vyznat?

Logy? Reakce? My tu nejsme od toho!



EVOLUCE PROJEKTU

Faze lll: a chceme vice informaci (s jidlem roste chut)

=

Potrebujeme asset management

Aktualni informace o zarizenich na

jednom misté.

Vyvinut systém MUDRC s otevrenym
RESTAPI.

Specifika BYOD systémd.

v

Kde vsude mame informace?

Moduly pro INTUNE, EDR, VMware,

Nessus, Zabbix, vlastni skeny, ...

Automatizovana aktualizace - zadné

zbytecné zapojovani dalSich technikd.

5

Komu to bude k uzitku?

CESNET - jeho bezpecnostnihlaseni
by mohla byt doplnéna o nékteré
nase interniinformace. Realizovany

PoC, ktery se pouziva v provozu.

Kdo ma stary prohlizec, office,

Acrobat, ... ?



MUDRC ma APl avraciinformace

MUDRC vraci selektivné informace - podrobnéjsi internim resitelim, obecné tfreba CESNETImu dohledu.

atimestamp: "2026-09-30T03:55:16.884525+00:00"

target: {
ipva: [ "1.2.3.4" 1],
ipv6: [ "2001:718:aaaa:bbbb::30", “fe80::250:56ff:fead:d9f9"” ],
mac: [ "@00:50:56:ad:d9:f9" ],
hostname: [ "aaa.domena.cz", "vm-82707" 1,
last _seen: [ "2026-09-30 05:30:12 UTC+2:00" 1],
subnet: [ "Provozni servery" ] },
service: [
{ protocol: "tcp", port: 22, version: "OpenSSH 9.2p1" }
1,

person: { username: "mravenec", fullname: "Ing. Ferda Mravenec", role: [ "owner" ]




MUDRC ma APl avraciinformace

MUDRC vraci selektivné informace - podrobnéjsi internim resitelim, obecné tfreba CESNETImu dohledu.

software: {

"7-Zip 26.02 (x64 edition)","26.02.00.0", "Igor Pavlov" ],
"Adobe Acrobat (64-bit)", "26.002.21931","Adobe"],
"Adobe Audition 2026", "26.5","Adobe Inc."],

"Adobe Illustrator 2026","30.8.1","Adobe Inc."],

[
[
[
[ "Adobe Creative Cloud","6.10.0.252.41","Adobe Inc."],
[
[ "WinRAR 7.13 (64-bit)","7.13.0","win.rar GmbH"],

"YSoft SafeQ client components","6.0.105.1","Y Soft Corporation, a.s."],
"Yubico Authenticator","7.1.1","Yubico AB" ]




EVOLUCE PROJEKTU

Faze IV: logu neni nikdy dost (a kdo hleda, ten najde)

- 11

= | 4 >

Centralni SIEM Dedikovanainfrastruktura Poskytovani dat

Spousty dat najednom mist. Dedikované servery idiskové pole (*). Vlastnicia provozovatelé aktiv.
Coted's nimi? Bezpecnostnitym

Blacklisty / whitelisty? Od provozu oddélené technologie. IT Helpdesk.

Korelace? Reporty.

Kolik potfebujeme kapacit? Reakcni utility (napf. fail2ban).
Jaky vykon? (*) Stésti pfeje pfipravenym, pole jsme koupili Korelace.

vCas!)
Jaka jeretence dat?

(*) “Lidé umihledat, ale nevydrzi...”



Mate pocit, ze resite podobné problemy?

Vyuzijte vyvinuté nastroje BANANA, CENBAN, MUDRC, SIEM.

Nebo se s namispojte.




