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g__e_gnet Teorie — vyhlaska ¢. 409/2025 Sb.

=fizeni rizik
= proces zahrnujici hodnoceni rizik, zavadéni bezpecnostnich
opatreni ke zvladani rizik a komunikaci rizik

*hodnoceni rizik
= hodnocenim rizik proces uréovani, analyzy a vyhodnoceni rizik
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cesnet AR = chybéjici ¢lanek

= CO CHRANIME? aktiva = cokoliv, co mé& pro organizaci n&jakou
hodnotu

= bez ¢eho by organizace nemohla provadét svoji ¢innost
= zakladni stavebni prvek ISMS (co délate a co k tomu potrebujete)

= JAK TO CHRANIME? zavadénim bez JtOecnostmch opatfeni =
opatreni pro zajisténi bezpecnosti ak

1. organizacni
2. technicka

= PRED CIM? pred riziky...
= pred témi neakceptovatelnymi
= ur¢ime je pomoci AR
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cesnet Opravdu musim?

=§ 8 vyhlasky
= alespon 1x rocné + pfi vyznamnych zménach
= alespon v rozsahu dle vyhlasky

= se zpravou o hodnoceni rizik a s planem zvladani rizik se musi
seznamit vrcholné vedeni

=je to prerekvizita

= viz dale
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Teorie — vyhlaska ¢. 409/2025 Sb. i ¢. 410/2025 Sb.

= pbezpeclnostni potreby
= definice: ?
= ,Hlavni bezpecnostni potifeby sdruzeni CESNET jsou:

a)
b)

c)
d)

e)
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zajistit funkcni systém Fizeni kybernetické bezpecnosti,
zajistit vykon potifebnych bezpecnostnich roli,

radné a vcas zavadét bezpeclnostni opatreni a reagovat na
bezpecnostni udalosti a incidenty,

stanovit bezpecnostni politiky a zvysovat bezpecnostni
povédomi adresatl téchto politik,

vést fadné zaznamy a dokumentaci a na jejich zakladé
&

soustavné zlepsovat uroveri kybernetické bezpecnosti
organizace.




cesnet Help...

= vyhldska 409 — § 8 + jeji prilohy ...uz chpete?

= NUKIB - nové podpdrné materialy
= https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy
= posledni z 6/2026

o ﬁFiméFenost \oro nizsi rezim:
ttps://portal.nukib.gov.cz/storage/uploads/2026/03/31/podpurny-

material_primerenost-v-1-1_uid_6%cbctcZ?Z26be.pdr

= NUKIB - staré podptirné materialy
= jen mald zména oproti starému nZKB

= https://nukib.gov.cz/download/publikace/podpurne materialy/Prvodce%20z
enm720aktiv7c20a7%20rizik7%620dle 76 20vynlky 762007 20kybernetick 7% Z0bezp

enosti.pdt
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Jak se to déla
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Metodika pro urcovani
a hodnoceni rizik




cesnet Jak vypadé metodika CESNET (1. ¢ast)

= jvod
= pro¢ metodiku vydavame, jaké jsou jeji cile
= stanovit jasny postup, zajistit opakovatelnost

" pfi pochybnostech o spravnosti provedené AR nutno predlozZit (napft. u
vybérovych Fizeni)

= vychodiska
= odkaz na ramce, ze kterych vychazi (napft. ZKB, ISMS,...)
= co zohledriujeme
= dopady
= hrozby
= zranitelnosti




cesnet Jak vypada metodika CESNET (2. ¢ast)

= jak hodnotit dopady
= odvozena od hodnoty aktiv
= stupnice pro urceni hodnoty dopadu

= jak hodnotit hrozby
= mame katalog hrozeb, vybirdme ty relevantni
= stupnice pro hodnoceni hrozeb
= vychazime z pravdépodobnosti jejiho uplatnéni

= jak hodnotit zranitelnosti
= stupnice pro hodnoceni zranitelnosti
= vychazime z pravdépodobnosti jeji Uspésnosti
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cesnet Jak vypada metodika CESNET (3. ¢ast)

= jak hodnotit rizika

"vzorec
= dopad X hrozba X zranitelnost

= stupnice jako podklad pro uréeni akceptovatelnosti

=kritéria pro akceptovatelnost rizik
= {j. urCeni akceptacni meze
" nizkd — budeme sledovat, jinak bez opatreni

= stfedni - vybereme (MKB + garant), ktera lze akceptovat a ktera vyzaduji
bezpelnostni opatteni

= vysoka — zavedeme bezpecnostni opatreni
= kriticka rychle zavedeme bezpeclnostni opatreni
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Analyza rizik jako prerekvizita




g_g_gnet Jak to ma teoreticky fungovat

mam aktiva

na aktiva pusobi hrozby a zranitelnosti
vyhodnotim, jaka rizika jim hrozi a jak jsou velka
stanovim bezpecnostni opatreni pro jejich

eliminaci ¢i snizeni
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cesnet K ¢emu je AR potreba? (1. ¢ast)

= stanoveni bezpecnostni politiky
= soubor zdsad a pravidel, kterd urcuji zplsob zajisténi ochrany aktiv
= z3dklad viz nas vzor z podzimu 2025

= POA
= prehled vech bezpecnostnich opatfeni stanovena vyhlaskou
= kterd byla aplikovana + jakym zpUlsobe,
= kterd nebyla aplikovéna + pro¢ + nahradni opatreni
= neaplikovat Ize pouze na zakladé provedené AR

= fizeni dodavatell
= povinné u vyznamnych
= pfi vybérovém fizeni ¢i pred uzavienim smlouvy
= pribézné — pravidelné + bezodkladné na rizika reaguje
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K ¢emu je AR potreba? (2. ¢ast)

= fizeni kontinuity ¢innosti

= zohlednit pfi stanovovani cilu fizeni kontinuity cinnosti

" penetracni testovani

= zohlednit pfi stanovovani kdy a co testovat

= zpetné zohlednit pri AR

= zajiStovani dostupnosti regulované sluzby
= podklad pro stanoveni pozadavkd na konfiguraci a

nastaveni technickych aktiv
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Jak se to déla B8

- fizeni dodavatelu po
protiopatreni Huawei
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Dékujeme za pozornost
... Otazky?




