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cesnet Analyza rizik

« Systematicky proces identifikace, hodnoceni a stanoveni priorit rizik,
ktera mohou negativne ovlivnit cile, aktiva, proces apod. organizace.

» Slouzi jako podklad pro fizeni rizik.
« Zakladni kroky:

|dentifikace rizik — urCeni potencialnich hrozeb a zranitelnosti

Hodnoceni pravdépodobnosti — jak ¢asto nebo s jakou pravdépodobnosti mize
riziko nastat

Odhad dopadl — jaké nasledky by mélo riziko na organizaci (finan¢ni,
reputacni, provozni atd.).

Stanoveni urovne rizika — kombinace pravdépodobnosti a dopadu.
afazeni podle zavaznosti pro ucely fizeni.
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cesnet Zakladni pojmy

Riziko = néco, co nechci, aby se stalo mému aktivu (nezadouci jev)

Riziko = mira pravdépodobnosti, Zze nastane urcita bezpecnostni hrozba, a velikost nasledného dopadu,
ktery by tato udalost méla na chranéna informacni aktiva

Nezadouci jev = uplatnéni hrozby, obecné naruseni DDI (dostupnosti, duvérnosti a nebo integrity aktiva)

Hrozba: Potencialni akce nebo udalost, ktera mize zneuzit zranitelnost a ohrozit systém nebo data
(aktivum).

Zranitelnost: Slabé misto v systému nebo procesech, které mize byt zneuZzito.
Dopad: Projev uplatnéni hrozby na aktivum za zneuziti zranitelnosti

Opatreni: BezpecCnostni opatreni nebo kontroly, které se implementuji k prevenci, zmirnéni nebo
eliminaci rizik.

Dostupnost — bezpecnostni atribut zajistujici, Ze informace je pro opravnéné uZivatele pfistupna v
okamziku jeji potreby.

Dlivérnost — bezpecénostni atribut zajistujici, Ze informace jsou pfistupné pouze opravnénym uzivateltm:.

Integrita — bezpecnostni atribut zajistujici spravnost a Uplnost zpracovani informaci.
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cesnet Pomucky

Seznam aktiv (vim, co chranim)
Katalog hrozeb (vim, cemu Celim)
Katalog zranitelnosti (vim, co jsou typické slabiny)

Stupnice pro hodnoceni (abych ziskal ,Cisla®)
— dopadu
- hrozeb (pravdépodobnosti, ze se hrozba uplatni)

- zranitelnosti (pravdépodobnosti, ze se hrozba na aktivum uplatni s vyuzitim
konkrétni zranitelnosti)

hodnoty rizika
Matematické vyjadreni — vzorek pro vypocet ,rizika“

— riziko = hodnota * hrozba * zranitelnost
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cesnet Analyza rizik — vzorce

* Pro vypocet RIZIKA - je vice metod, vzorcu a pfistupul, napf.:
- RIZIKO = HODNOTA * HROZBA * ZRANITELNOST
- RIZIKO = HODNOTA * HROZBA
- RIZIKO = DOPAD * HROZBA
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cesnet Analyza rizik — vzorce

* Pro vypocet RIZIKA - je vice metod, vzorcu a pfistupul, napf.:
- RIZIKO = HODNOTA * HROZBA * ZRANITELNOST
- RIZIKO = HODNOTA * HROZBA

Pouziva
- RIZIKO = DOPAD * HROZBA CESNET
- RIZIKO = DOPAD * HROZBA * ZRANITELNOST
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Zranitelnosti

Hrozby

nedostatecna adrzba aktiv
zastaralost aktiv
nedostateéna ochrana perimetru

BumnpE

osob zastavajicich bezpeénostni role, dodavatel a vrcholného
vedeni

nedostateéne zalohovani

. nevhodné nastaveni pfistupovych opravnéni

@

7. nedostateéné postupy a procesy pro detekovani kybernetickych

bezpecnostnich udalosti a identifikovani kybernetickych
bezpeénostnich incidentd

8. nedostateéné monitorovani ¢innosti uzivateld a administrator a

neschopnost odhalit éinnost, ktera mize mit vliv na bezpeénost
regulovane sluzby

9. nedostateéné stanoveni bezpeénostnich pravidel a postupi,
nepiesné nebo nejednoznacné vymezeni prav a povinnosti
uzivateld, administratorl, osob zastavajicich bezpeénostni role,
dodavatelll a vrcholného vedeni

10.nedostatecna ochrana aktiv

11. nevhodné navrZena bezpetna architektura

12 nedostate¢na mira nezavislé kontroly

13.neschopnost véasného odhaleni pochybeni ze strany uZivateld,
administratorl, osob zastavajicich bezpeénostni role,
dodavatelll a vrcholného vedeni

14.nedostatek zaméstnancl s potfebnou odbornou Grovni znalosti

15.umisténi aktiva mimo fyzickou kontrolu (napriklad na uzemi
ciziho statu)
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nedostateéné bezpecnostni povédomi uZivatell, administrator(,

1. poruseni bezpeénostni politiky, provedeni neopravnénych
ginnosti, zneuZiti opravnéni ze strany uZivateld, administrator(,
osob zastavajicich bezpeénostni role, dodavatel( a vrcholného
vedeni

2. poskozeni nebo selhani technickeho anebo programoveho
vybaveni

3. zneuiiti identity

4, uivani programového vybaveni v rozporu s licenénimi
podminkami

5. Skodlivy kod

6. naruseni fyzické bezpeénosti

7. preruseni poskytovani sluzeb elektronickych komunikaci,
druZicovych sluZzeb nebo dodavek elektrické energie nebo jinych
ddlezitych sluzeb

8. narudeni dostupnosti priméarnich nebo podplrnych aktiv
umist&nych mimo tzemi Ceské republiky

9. zneuZiti nebo neopravnéna modifikace informaci

10. ztrata, odcizeni nebo poskozeni aktiva

11. nedodrzeni smluvniho zavazku ze strany dodavatele

12.pochybeni ze strany uZivateld, administratord, osob zastavajicich
bezpeénostni role, dodavatell a vrcholného vedeni

13. zneuZiti vnitinich prostfedk(, sabota?

14, dlouhodobé preruseni poskytovani sluzeb elektronickych
komunikaci, druZicovych sluzeb, dodavky elektrické energie nebo
jinych dilezitych sluzeb

15.zaméstnanci s nedostatetnou odbornou trovni znalosti

16. cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouZiti
SpionaZnich technik,

17. zneuZiti vyménitelnych technickych nosici dat

18. napadeni (odposlech, modifikace, podvrZeni) elektronicke
komunikace, druZicovych sluzeb nebo jinych dileZitych sluZeb

19. zavislost na dodavateli

20.zneuiti cizi statni moci pro pfistup k aktiviim

21. zpfistupn&ni nebo pfedani aktiv na zékladé Zadosti jiného statu
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cesnet Stupnice pro hodnoceni: dopadti

Uroverr  Popis Méf¥itko
Nizk& Reputace sluzby neni poskozena. Rozsah pfipadnych Skod nepfesahuje X<

X KE. Vypadek sluzby neni vétsi neZ Y minut v pracovni dobé. NedoSlo k
naruseni bezpecnosti dat a informaci ...

Stredni Reputace sluzby je mirné poskozena a bude potfeba 1<x<=3
vyvinout usili k ngpravé. Rozsah pfipadnych skod je v rozsahu od A K&
do B K¢. Vypadek sluzby po dobu vice nez YY minut v pracovni dobé.
Omezeni provozu sluzby méné nez Z hodiny ... Nedoslo k naruseni
bezpeénosti dat a informaci ...

Vysoka Reputace sluzby je vyznamné poskozena, bude potfeba 3<x<=30
vyvinout vyznamneé usili a nemalé naklady na jeji napravu. Rozsah
pfipadnych Skod je v rozsahu od ... K¢ do ... KE. Omezeni provozu sluzby
po dobu déle nez 3 hodiny v pracovni dobé..., opakované, ... Doslo k
naruseni duveérnosti nebo integrity dat a informaci.

Kriticka Funkcionalita a reputace sluzby je nenavratné poskozena, uzivatelé 30 <x=<100
nejsou ochotni nebo nemohou sluzbu pouzivat. Rozsah pfipadnych skod
prekracuje ... KC. Kompletni nedostupnost sluzby vice nez ... hodin ...
Doslo k naruseni divérnosti nebo integrity dat a informaci, sluzeb a
provozu sité, v€etné osobnich Udaju uzivatell a citlivych informaci.
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cesnet
Uroveii Popis
Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana

Stredni
Vysoka

Kriticka

Stupnice pro hodnoceni:
pravdépodobnost uplatnéni hrozby

realizace hrozby neni CastéjSi nez jednou za 5 let.

Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana

realizace hrozby je v rozpéti od 1 roku do 5 let.

Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana

realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna aZ viceméne jista. Pfedpokladana

realizace hrozby je ¢astéjSi nez jednou za mésic.

Meéritko
0 %= x <25 %

25 %< x <50 %

50 %< x <75 %

75 %< x <100 %




pegnet

Uroven
Nizka

Stredni

Vysoka

Kriticka

Stupnice pro hodnoceni:

pravdepodobnost zneuziti zranitelnosti

Popis

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
Jsou zavedena bezpecnostni opatreni, ktera jsou schopna vcas detekovat
mozné zranitelnosti nebo pfipadné pokusy o jejich zneuziti.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpeclnostni opatreni, jejichz u€innost je pravidelné
kontrolovana.

Schopnost bezpecnostnich opatfeni véas detekovat mozné zranitelnosti
nebo pfipadné pokusy o pfekonani opatreni je omezena. Nejsou znamé
zadné uspésné pokusy o prekonani bezpecnostnich opatfeni.

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpec€nostni opatfeni jsou zavedena, ale jejich ucinnost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé
diléi Uspésné pokusy o prekonani bezpeénostnich opatfeni.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
BezpecCnostni opatreni nejsou realizovana nebo je jejich u€innost znacné
omezena.

Neprobiha kontrola ucinnosti bezpeénostnich opatfeni.

Jsou zname uspéesné pokusy prekonani bezpecnostnich opatreni.
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Méritko
0 %=X <25 %

25 %<x <50 %

50 %< x <75 %

75 %< x <100 %
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cesnet Stupnice pro hodnoceni: rizika

Uroven
Nizka

Stredni

Vysoka

Kriticka

Popis Méritko
Riziko je povazovano za akceptovatelné. X<1

Riziko muze byt snizeno méné naroénymi opatfenimi nebo v
pripadé vyssi naroCnosti opatfeni je riziko akceptovatelné.

Riziko je dlouhodobé nepfipustné a musi byt zahajeny

systematické kroky k jeho odstranéni.

Riziko je nepfipustné a musi byt neprodlene zahajeny kroky k jeho 30 <x <100
odstraneni.
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cesnet Akceptaéni mez — z metodiky CESNET

Akceptovatelnym rizikem je riziko, ktere je pro organizace prijatelne a neni nutne
jej zvladat pomoci dalSich bezpecnostmch opatreni.

Akceptovatelna rizika jsou ta, ktera pri hodnoceni rizik neprekroCi akceptacni mez.
Mezni kategorii pro akceptaci rizik je kategorie stredni.

Rizika v kategorii nizka jsou rizika zanedbatelna (pro organizaci akceptovatelnd),
tj. nejsou osetfovana pomoci dalsich bezpecCnostnich opatreni.

Rizika kategorie stfedni mohou byt pro organizaci akceptovatelna,
rozhodnuti provadi MKB ve spolupraci s garantem aktiva (a pripadnée VKB,
reditelem).

Rizika, ktera nebudou urCena jako akceptovatelna, musi vzdy byt oSetrena
pomoci dalsich bezpecnostnich opatreni.

Rizika kategorie vysoka a kriticka nejsou akceptovatelna a musi vzdy byt

oSetfena pomoci dals bezpecnotnlch opatfeni.
1°N
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cesnet Akceptacni mez

Urovenr Popis MéfFitko
Nizka Riziko je povazovano za akceptovatelné. X<
Stfedni  Riziko muze byt snizeno méné narocnymi opatfenimi nebo v

pripade vyssi narocnosti opatreni je riziko akceptovatelne.
Vysoka Riziko je dlouhodobé nepfipustné a musi byt zahajeny

systematické kroky k jeho odstranéni.
Kriticka  Riziko je nepripustné a musi byt neprodlenée zahajeny kroky k jeho 30 < x <100

odstranéni.
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cesnet Analyza rizik — vzorce

* Pro vypocet RIZIKA - je vice metod, vzorcu a pfistupul, napf.:
- RIZIKO = HODNOTA * HROZBA * ZRANITELNOST
- RIZIKO = HODNOTA * HROZBA

Pouziva
- RIZIKO = DOPAD * HROZBA CESNET
- RIZIKO = DOPAD * HROZBA * ZRANITELNOST
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cesnet Dopadova analyza

« Je dulezitd pro analyzu rizik i pro BIA (Business Impact Analysis)

 Modelujeme Co se stane, kdyz ...

- ... dojde k naruseni dostupnosti aktiva (typu ,sluzba®)
« sluzba (DNS, mail, personalni systém ...) nefunguje, uzivatelé nemohou sluzbu pouzivat
 nelze realizovat navazujici procesy, zaméstnanci nemohou pracovat

— ... dojde k naruseni davérnosti aktiva (typu ,sluzba®)
« utoénik zneuzil zranitelnost a ziskal root (admin) opravnéni
 UtoCnik ma pfistup ke vSem informacim, mize je ménit, mazat ...
- ... dojde k naruseni integrity aktiva (typu ,sluzba®)
« utoCnik zneuzil zranitelnost a ziskal root (admin) opravnéni a méni fungovani aktiva
« informace byly zménény (a zverfejnény)
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cesnet Dopadova analyza

« Je dulezitd pro analyzu rizik i pro BIA (Business Impact Analysis)

 Modelujeme Co se stane, kdyz ...

coni dostupnosti aktiva (typu ,sluzba®)

“systém ...) nefunguje, uzivatelé nemohou sluzbu pouzivat
améstnanci nemohou pracovat

va (typu ,,sluzba®)

t (admin) opravnéni

, muze je ménit, mazat ...

a (typu ,sluzba®)

skal root (admin) opravnéni a méni fungovani aktiva

— ...dojde k n=

Je potreba se oprostit

od jiz aplikovanych opatreni,
které by vedly k nahledu

,to se nemuze stat".

=rieny (a zverejnény)
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cesnet Dopadova analyza
« Je dulezitd pro analyzu rizik i pro BIA (Business Impact Analysis)

 Modelujeme Co se stane, kdyz ...

4

— ... dojde k ani dostupnosti aktiva (typu ,sluzba

stém ...) nefunguie

Je potreba se oprostit '
od jiz aplikovapyeh opattent, , . ./
tore DY VB D ARG ke s gete

to se nemuze stat".




cesnet Dopadova analyza

 Co se stane, kdyz ... dojde k naruseni DDI ... a dale

- odvozené:
« naruSeni DDI osobnich udajd, dat uzivatell, téch, které si u nas ulozili,
« zneuziti sluzby (zafizeni) pro dalSi utoky, dalSi prunik do infastruktury
« nespravné fungovani zavislé sluzby
— pravni a smluvni
« poruseni pravnich pfedpisu (GDPR)
« nedodrzeni SLA, nedodrzeni dobré praxe (oekavani ze strany uzivatell)
« Vypovézeni kontraktu ze strany zédkaznika
« nedodrZeni povinnosti vyplyvajicich z projektovych zavazku
- nakonec
« ztrata diveéry ve sluzbu ze strany uzivatelll, odchod uzivatell

or i —
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Analyza rizik - obecné

_c_:e§net

RIZIKO = DOPAD * HROZBA * ZRANITELNOST

Kazdé aktivum musime podrobit zkoumani, jak na néj pusobi hrozba
za pritomnosti (zneuziti) zranitelnostsi

- na néktera aktiva nékteré hrozby nepulsobi

« Prubéh analyzy rizik

- krok 1. = zkoumame a urCujeme dopad naruseni dostupnosti, davérnosti a
Integrity na aktivum

- krok 2. = vybereme pro aktivum relevantni hrozby a zjiStujeme
pravdépodobnost, ze se hrozba na aktivum uplatni

- krok 3. = uvazujeme, jaké relevantni zranitelnosti pfipadaji v Uvahu pro dané
aktivum a danou hrozbu, predevsim tedy jaka je pravdepodobnost, ze bude dana

zranitelnost(i) zneuzita 9
0 ©




cesnet Analyza rizik - obecne

« Na aktivum zkoumame pusobeni relevantni hrozby

» aktivum Mistnost s listinnymi dokumenty (archiv)
- hrozby: pozar, voda, znecisténi ... ANO, relevantni hrozba
- hrozby: skodlivy SW, DDoS utok ... NE, NErelevantni hrozba

« aktivum Personalni system (1. IT sluzba)
- hrozby: pozar, voda, znecisténi ... NE, NErelevantni hrozba
- hrozby: skodlivy SW, DDoS utok ... ANO, relevantni hrozba

« K hrozbé zvazujeme relevantni zranitelnosti

« hrozba: voda
— zranitelnost: vodovodni potrubi pod stropem mistnosti ... ANO, relevantni zranitelnost
— zranitelnost: absence ochrany proti Skodlivému SW ... NE, NErelevantni zranitelnost

« hrozba: Skodlivy SW
— zranitelnost: vodovodni potrubi pod stropem mistnosti ... NE, NErelevantni zranitelnos
— zranitelnost: absence ochrany proti Skodlivému SW ... ANO, relevantni zranite
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cesnet

« Jak vyhodnotit (kvantifikovat) pravdépodobnost, Ze se hrozba na aktivum

uplatni?

Analyza rizik - obecné

« Na zakladé zkusenosti

- Stalo se nékdy? Jak ¢asto se nam déje — 1x za rok, 1x za 5 let?

hrozby na aktivum®, kdyz ,.se nikdy
nestalo®, fikam, Ze pravdépodobnost uplatnéni hrozby je ,nizka“, kdyz se stava napt. 1x
za rok, tak ,stfedni”, apod. - postupuji v souladu s dopadovou stupnici

« Od toho se odviji ,pravdépodobnost uplatnéni

« Na zakladé trendu (zohlednuji trendy)

- Nam se sice nestalo/nedéje (prosté mame §Stésti), vysledek pfedchoziho pfistupu je ,nizké
pravdépodobnost®), ale obecny trend uplatiovani dané hrozby je rostouci, zvySuji proto na

hodnotu ,stredni”

« Na zakladé odchylky od standardu (a pozadavku — napf. nZKB!!!)
— Eliminuji ,ze méame prosté Stésti, Ze se nam dana hrozba nikdy neuplatnila®

~ Priklad: mame slabou heslovou politiku, ale nemame zadné kompromitované pristupove
udaje, presto je to Spatne (protoze o tom takeé treba jenom nevime) a musime ji posilit

(nehledé na to, Ze to je také jedno z opatreni nZKB)

-
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_c;egnet

Use-case: Analyza rizik pro aktivum “Personalni systém”
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cesnet Aktivum - personalni systém

« Nazev aktiva: Personalni systém
« Garant aktiva: vedouci oddéleni 333
« Typ aktiva: sluzba
« Popis aktiva: Systém, ktery
- slouzi ke spraveé a fizeni veSkerych dat a procesu spojenych se zaméstnanci
- obsahuje informace o zameéstnancich (osobni udaje, kontaktni, smlouvy, pracovni pozice, mzdy ...)

- realizuje zivotni cyklus zaméstnance, od naboru (uchazec), pfes zaskoleni (onboarding), az po rozvoj, Skoleni a ukonceni
pracovniho pomeru

- umoznuje spravu agend typu — dovolena, smény, pracovni vykaz uzivatelem

— ma webové rozhrani, prosttednictvim kterého si zaméstnanci mohou — aktualizovat nékteré OU, zadat o dovolenou,
prohlédnout vyplatni pasku ...

- ma tato schémata opravnéni: zaméstnanec, vedouci, administrator

je provozovan na virtaliza¢ni platforme, na aplikaci ABC, v rezimovém pracovisti XY
. Podpurna aktiva:

- sit, databazovy server, autentiza¢ni server, e-mail server
« Zavisla aktiva

-




cesnet Aktivum - personalni systém

« Pozadavky na zajisténi dostupnosti:

- hodnota je vysoka: zdivodnéni — organizace akceptuje vypadek 2h tydné, ale jsou kriticka
obdobi, kdy je Zzadouci nepretrzity provoz

« Pozadavky na zajisténi duavérnosti:
- hodnota je kriticka: zdlvodnéni — systém obsahuje citlivé informace, v€etné osobnich udajl
- Pozadavky na zajisténi integrity:

- hodnota je kriticka: zdivodnéni — systém je prerekvizitou pro spravné zpracovani procesu typu
vypocCet mzdy, zadost o dovolenou, danoveé pfiznani ...

« Hodnota aktiva je vysoka

- zduvodnéni — aktivum je kliCové pro zajisténi zadkladnich zaméstnaneckych agend, které nejsou
jednodusSe realizovatelné nahradnim feSenim, v pfipadé nefunkcnosti vznikaji nezadouci
viceprace, nelze realizovat nékteré z procesu zivotniho cyklu zaméstnanec, maze dojit k prodleni
pfi vyplaceni mzdy, reportovani k poskytovatelim podpory, obsahuje osobni Udaje uzivatelu ...
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cesnet Analyza rizik - k aktivu ,,Personalni system

« Prubéh analyzy rizik

- krok 1. = uréujeme dopad naruseni dostupnosti, davérnosti a integrity na
aktivum
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cesnet Analyza rizik - k aktivu ,,Personalni system

« Co se stane, kdyz ...

- ... dojde k naruseni dostupnosti aktiva (personalniho systéemu)

« zameéstnanec nemuze aktualizovat informace o sobé, nemUlze pozadat o dovolenou, neuzavie pracovni
vykaz, neodesle v€as zadost o roCni zuctovani dane ...

« nedochazi k pfenosu informaci do navazujicich sluzeb — systém pro fizeni projektt, mzdovy systém

- ... dojde k naruseni duvérnosti aktiva (personalniho systému)

« kompromitované pfistupové udaje zaméstnance: dopad je lokalizovany na data a procesy spojené s
dotéenym zaméstnancem

« kompromitované pfistupové udaje vedouciho: dopad na vice zaméstnaneckych uc¢ta, modifikace dat

« kompromitované pfistupové udaje administratora: dopad na cely systém, vyzrazeni informaci o
zamestnancich

- ... dojde k naruseni integrity aktiva (personalniho systému)

« utoCnik zneuzil zranitelnost a ziskal root (admin) opravnéni a méni fungovani aktiva, navazujici systémy
(mzdovy, projektovy) pracuji s nespravnymi podvrzenymi daty, zamestnancum neni vyplacena mzda, nebo
je vyplacena Spatné, Cerpani financi z projektu neni v souladu s pravidly ...

« informace o zaméstnancich byly zménén

a zverejnény)




cesnet Analyza rizik - k aktivu ,,Personalni system

« Co se stane, kdyz ... dojde k naruseni DDI u aktiva (personalni system)

— rozsSifené dopady:
« naruSeni DDI osobnich udaju
« zneuziti sluzby (zafizeni) pro dalSi utoky, dalsi prinik do infastruktury — na dalSi aktiva (sluzby)
« nespravné fungovani zavislého systému — ,projektovy IS*, ,mzdovy systém*

— pravni a smluvni dopady:
« poruseni pravnich predpist (GDPR), zakoniku prace
« nedodrzeni povinnosti vyplyvajicich z projektovych zavazku

- odvozené dopady:

« ztrata duveéry ve sluzbu ze strany uzivatell
- finan¢ni postih — pokuta, kraceni financi v projektu

« audit ze strany dozorového organu




cesnet Analyza rizik - k aktivu ,,Personalni system

RIZIKO = KRITICKA * HROZBA * ZRANITELNOST

Krok 2. Pravdepodobnost uplatnéni hrozby
* hrozby: selhani nebo naruseni komunikacni site, Skodlivy SW, nespravné pouziti a sprava zafizeni a
systémd, zneuziti identity ...

. Jak Casto dochazi k:

nedostupnostl sluzby (naruseni dostupnosti) Nevim, neméfime, nelogujeme...

« naruseni ddvérnosti a integrity dat (a proc¢?) Nikdy se nestalo, zatim ...
kompromitaci uzivatelské identity Nikdy se nestalo, zatim ...

* bezpecnostnim incidentlim a jakym Za posledni rok 1x DdoS.
chybnému pracovani dat Nikdy se nestalo ...

» jaké feSite uzivatelské problémy Obcas nékdo zapomene heslo...

==> Pravd&podobnost uplatnéni hrozby ==> NiZKA? STREDNI?

] [ sERAE| |




cesnet Analyza rizik - k aktivu ,,Personalni system

RIZIKO = KRITICKA * HROZBA * ZRANITELNOST

Krok 2. Pravdepodobnost uplatnéni hrozby
* hrozby: selhani nebo naruseni komunikacni site, Skodlivy SW, nespravné pouziti a sprava zafizeni a
systémd, zneuziti identity ...

« Jak Casto dochazi k:

* nedostupnosti sluzby (naruSeni dostupnosti) Nevim, neméfime, nelogujeme...
« naruseni ddvérnosti a integrity dat (a proc¢?) Nikdy se nestalo, zatim ...
* kompromitaci uzivatelské identity Nikdy se nestalo, zatim ...
* bezpecnostnim incidentlim a jakym Za posledni rok 1x DdoS.
* chybnému pracovani dat Nikdy se nestalo ...
» jaké feSite uzivatelské problémy Obcas nékdo zapomene heslo...
« Odchylka od standardu (a ne-aplikace opatieni = pozadavkl ZKB)
 jaka je heslova politika? 8 znak(? To je ale slabé!
* je zaveden 2-faktor? Neni.
* je aplikovan pravidelny patchmanagement? Neni, aktualizuje se dle lidskych kapacit.

« Jakeé jsou trendy?
* phishing je na vzestupu, cilenych utok( na uZivatelovy prihlaSovaci Udaje pfibyva
* objevuje se vice zranitelnosti v SW

==> Pravdé&podobnost uplatnéni hrozby ==> VYSOKA




_c_:e§net

« Prubéh analyzy rizik

Analyza rizik - k aktivu ,,Personalni systém*

RIZIKO = KRITICKA * * ZRANITELNOST

krok 1. = urCujeme dopad naruSeni dostupnosti, duvérnosti a integrity aktiva

krok 2. = vybereme pro aktivum relevantni hrozby a zjiStujeme
pravdépodobnost, Zze se hrozba na aktivum uplatni

krok 3. = urCujeme, jaké zranitelnosti pripadaji v ivahu pro dané aktivum a
danou hrozbu, predevsim tedy jaka je pravdépodobnost, ze bude dana
zranitelnost(i) zneuzita

e ZKOUMame, jaka tecnnicka opatreni |Sou aplikovana, a Kiera chyDl

« pravdépodobnost uplatnéni zranitelnosti = ma dané aktivum néjaké v relevanci k hrozbé? Napf.
kdyZz zkoumam moznost uplatnéni hrozby ,Skodlivy kéd*, tak zjistuii, jestli a jak je spravovan OS
daného aktiva, jestli jsou aplikovany anti* obranné mechanismy, dale mechanismy pravidelného
patchmanagementu, scanovani na zranitelnosti, spravy state-of-the-art ...

i i o  sESAR| i




ceshet Analyza rizik - k aktivu ,,Personalni system

RIZIKO = KRITICKA * * ZRANITELNOST

« Krok 3. Pravdéepodobnost uplatnéni zranitelnosti

- hrozby: selhani nebo naruseni komunikacni siteé, skodlivy SW, nespravné pouZziti a sprava zafizeni a

systému, zneuziti identity ...
- zranitelnosti (relevantni k hrozbam): slaba heslova politika, absence aplikace antimalware ochrany,
absence rizeni pristupovych opravneni, absence aplikace FW, absence HA rezimu ...
- co délam pro to, abych minimalizoval zranitelnosti a vektory uplatnéni hrozby?
« aktualizuji dle kapacit
- jetoza VPN
« pravidelné testuji, monitoruji, vyhodnocuiji
- Skolim uzivatele a administratory ...

— jaké zranitelnosti jsou pfitomny
« slaba heslova politika,
« nemame zaveden 2-faktor
« nelogujeme, nezaznamenavame problémy
« nemame HA rezim




cesnet Analyza rizik - k aktivu ,,Personalni system

« Aktivum: Personalni systém
- systém, ktery slouzi ke sprave a fizeni veskerych dat a procesu spojenych se
zamestnanci
. DOPAD ==> KRITICKY
. PRAVDEPODOBNOST UPLATNENI HROZBY ==>
. PRAVDEPODOBNOST ZNEUZITI ZRANITELNOSTI ==>

. RIZIKO = DOPAD * HROZBA * ZRANITELNOST
. RIZIKO = KRITICKY * *

. RIZIKO = KRITICKE
oo E] B g Em [ [




cesnet Analyza rizik - k aktivu ,,Personalni system

« Navrzena zakladni opatreni:
- Zavedeni 2-faktoru, zesileni heslové politiky
- HA rezim
— Zavedeni logovani a vyhodnocovani logu
- Zavedeni pravidel na maintenance

- Zavedeni zaznamenavani udalosti typu ,ztrata hesla“, ,nedostupnost®, ,Spatné
autorizaCni opravneni* ...

« KdyZz nemam ¢isla a neméfim, jsem ,slepy*
- nevim, jestli se zlepSuji/zhorsuji ZAZNAMY' 1
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Predavam slovo Marcele ...

..

ff
;

| ] Of

On

2l




gegnet

Kdy provadime analyzu rizik?

Zavadeni a udrzbeé ISMS (nZKB)
Reakci na Varovani vydané NUKIB

- ,Huawel"
- ,DeepSeek”

- . Cina"

Pri zadavacich rfizenich

Pri KBI
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cesnet Varovani ,,Huawei*

* Vydano 17. prosince 2018

VAROVANI

Narodni ufad pro kybernetickou a informacni bezpecnost, se sidlem Muéednicka 1125/31, 616 00 Brno,
podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zékon(
(zdkon o kybernetické bezpetnosti), ve znéni pozdéjsich predpist vydéva toto

varovdni:

PouZiti technickych nebo programovych prostfedkl nasledujicich spolecnosti, véetné jejich dcefinych
spoleCnosti, predstavuje hrozbu v oblasti kyberneticke bezpecCnosti:

- Huawei Technologies Co., Ltd., Sen-Een, Cinska lidova republika
- ZTE Corporation, Sen-gen, Cinska lidova republika

] [ sSSANR| Sy VR BTN
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cesnet Varovani ,,Huawei*

Na zadkladé skutecnosti zjisténych pfi vykonu své plOsobnosti dospél Narodni Gfad pro
kybernetickou a informaéni bezpe&nost (déle jen ,NUKIB“) k tomu, Ze pouZiti technickych nebo

pruEramqu ch Erﬂstf‘edkﬁ vyse vyjmenovanych spoleénosti predstavuje hrozbu v oblasti
kybernetické bezpetnosti, a proto podle § 12 odst. 1 zdkona o kybernetické bezpe&nosti vydava

toto varovani.




gegnet

Varovani ,,Huawei*“

1)

Na zadkladé skutecnosti zjisténych pfi vykonu své plOsobnosti dospél Narodni Gfad pro
kybernetickou a informaéni bezpe&nost (déle jen ,NUKIB“) k tomu, Ze pouZiti technickych nebo
prugramowch prostifedkl wvySe wyijmenovanych spolecnosti predstavuje hrozbu v oblasti

k‘fl
tot

4)

Pravni a politické prostfedi Cinské lidové republiky (,CLR”), ve kterém uvedené spolecnosti
primarné plsobi, a jejimiz zakony jsou povinny se fidit, vyZzaduje po soukromych spolecnostech
souinnost pfi naplfiovani zdjmG CLR, vetn& podilu na zpravodajskych aktivitich aj.
Tyto spole¢nosti se zaroven takové spolupraci se statem povétsSinou nebrani; sili chranit zajmy
zakaznikd na Gkor zéjmam CLR je v tomto prostiedi znaéné snizeno. Podle dostupnych informaci
existuje organizacni a personalni propojeni mezi témito spolecnostmi a statem. Uvedené tedy
vytvafi obavy, e zajmy CLR mohou byt stavény nad zdjmy uZivatell technologii uvedenych
spoleénosti.

On
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cesnet Varovani ,,Huawei*

1)

Na zadkladé skutecnosti zjisténych pfi vykonu své plOsobnosti dospél Narodni Gfad pro
kybernetickou a informaéni bezpe&nost (déle jen ,NUKIB“) k tomu, Ze pouZiti technickych nebo

programovych prostfedkt wvySe wvyimenovanych spolecnosti predstavuje hrozbu v oblasti
kyl4) Prévni a politické prostiedi Cinské lidové republiky (,CLR"), ve kterém uvedené spolecnosti

tot primarné plsobi, a jejimiz zakony jsou povinny se fidit, vyZzaduje po soukromych spolecnostech

souinnost pfi naplfiovani zdjmG CLR, vetn& podilu na zpravodajskych aktivitich aj.
Tyto spole¢nosti se zaroven takové spolupraci se statem povétsSinou nebrani; sili chranit zajmy
zakaznikd na Gkor zéjmam CLR je v tomto prostiedi znaéné snizeno. Podle dostupnych informaci

existuje organizacni a personalni propoieni mezi témito spoleénostmi a statem. Uvedené tedy
vytvaFi o 7) Technické a programové prostiedky uvedenych spolecnosti jsou doddvany do informacnich

a komunikacnich szstémﬁ, které maji ¢i mohou mit z hlediska bezpecnosti statu strategicky
vyznam. Narudeni bezpeénosti informaci, tedy narudeni dostupnosti, integrity nebo divérnosti
informaci v takovych informaénich a komunikacnich systémech muiZe mit zdsadni dopad
na bezpeénost Ceské republiky a jeji zajmy.

spolecno
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cesnet Varovani ,,Huawei*

Na zadkladé skutecnosti zjisténych pfi vykonu své plOsobnosti dospél Narodni Gfad pro
kybernetickou a informaéni bezpe&nost (déle jen ,NUKIB“) k tomu, Ze pouZiti technickych nebo

programovych prostfedkt wvySe wvyimenovanych spolecnosti predstavuje hrozbu v oblasti
kyl 4) Pravni a politické prostfedi Cinské lidové republiky (,CLR"), ve kterém uvedené spoleénosti

tot primarné plsobi, a jejimiz zakony jsou povinny se fidit, vyZzaduje po soukromych spolecnostech

souinnost pfi naplfiovani zdjmG CLR, vetn& podilu na zpravodajskych aktivitich aj.
Tyto spole¢nosti se zaroven takové spolupraci se statem povétsSinou nebrani; sili chranit zajmy
zakaznikd na Gkor zéjmam CLR je v tomto prostiedi znaéné snizeno. Podle dostupnych informaci

existuje organizacni a personalni propoieni mezi témito spoleénostmi a statem. Uvedené tedy
vytvaFi o 7) Technické a programové prostiedky uvedenych spolecnosti jsou doddvany do informacnich

spole&no a komunikacnich szstémﬁ, které maji ¢i mohou mit z hlediska bezpecnosti statu strategicky
vyznam. Narudeni bezpeénosti informaci, tedy narudeni dostupnosti, integrity nebo divérnosti

Infur mmd v bmlemanels (mfarmanEmielh o bammiimibafiaislh sestAmaaskh enfiSa aaib sdArsAded A

8) Tyto skutecnosti ve svém souhrnu vedou k divodné obavé z moZnych bezpecnostnich rizik pfi
pouZivani technologii téchto spoleénosti. Mira potencialniho rizika vzhledem k moZnému dopadu
narueni bezpeénosti informaci u informaénich a komunikaénich systému( duleZitych pro stat je
nezanedbatelna. *E
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cesnet Varovani ,,Huawei*

11) NUKIB dale upozorfiuje, Ze v souladu s § 4 odst. 4 zakona o kybernetické bezpeénosti jsou orgdny
a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti povinny zohlednit
Euiadavkr EEEIE' aiic:' z bezEeEnnstnich neatfeni EFivberu dodavatele pro jejich informaéni nebo
komunikacéni systém a tyto poZadavky zahrnout do smlouvy, kterou s dodavatelem uzavrou.
Zohlednéni poZadavki vyplyvajicich z bezpecnostnich opatieni podle véty prvni v mife nezbytné
pro spinéni povinnosti podle zdkona o kybernetické bezpecnosti nelze povaZovat za nezakonné
omezeni hospodafské soutéie nebo neodiivodnénou pfekaiku hospodafské soutézi.




cesnet Varovani ,,Huawei*

 Cim se tedy mame zabyvat?

- obecné: vlivem (plsobenim) nové hrozby ,Huawei“ na aktiva

* technickymi a programovymi prostredky, a to:
- témi, co uz mame
- témi, které jdeme pofrizovat




Zranitelnosti

Hrozby

nedostatecna Odrzba aktiv
zastaralost aktiv
nedostateéna ochrana perimetru

BwmnpE

osob zastavajicich bezpeénostni role, dodavateld a vrcholného
vedeni

nedostateéne zalohovani

nevhodné nastaveni pfistupovych opravnéni

@ v

?j nedostateéné postupy a procesy pro detekovani kybernetickych

bezpecnostnich udalosti a identifikovani kybernetickych
hezpeénostnich incidentl

8. nedostatecné monitorovani ¢innosti uzivateld a administratord a

neschopnost odhalit éinnost, ktera miZe mit vliv na bezpecnost
regulované sluzby

9. nedostateéné stanoveni bezpegnostnich pravidel a postup(,
nepresné nebo nejednoznacné vymezeni prav a povinnosti
uzivatell, administrator(l, osob zastavajicich bezpecénostni role,
dodavatell a vrcholného vedeni

10.nedostatecna ochrana aktiv

11. nevhodné navrZzena bezpetna architektura

12.nedostateéna mira nezavislé kontroly

13.neschopnost véasného odhaleni pochybeni ze strany uZivateld,
administratorl, osob zastavajicich bezpeénostni role,
dodavatell a vrcholného vedeni

14, nedostatek zaméstnancl s potfebnou odbornou Grovni znalosti

15.umisténi aktiva mimo fyzickou kontrolu (napriklad na Gzemi
ciziho statu)

o E] B g [
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nedostateéné bezpecnostni povédomi uZivateld, administrator(,

1. poruseni bezpedénostni politiky, provedeni neopravnénych
ginnosti, zneuZiti opravnéni ze strany uZivateld, administratord,
osob zastavajicich bezpeénostni role, dodavatel a vrcholného
vedeni

2. poskozeni nebo selhani technického anebo programového
wybaveni

3. zneufiti identity

4. uZivani programového vybaveni v rozporu s licenénimi
podminkami

5, Skodlivy kod

6. narueni fyzické bezpetnosti

7. pieruseni poskytovani sluZeb elektronickych komunikaci,
druZicovych sluZeb nebo dodavek elektrické energie nebo jinych
dilezitych sluzeb

8. narudeni dostupnosti primérnich nebo podplrnych aktiv
umisténych mimo Gzemi Ceské republiky

9. zneufiti nebo neopravnéna modifikace informaci

10. ztrata, odcizeni nebo poSkozeni aktiva

11. nedodrzeni smluvniho zavazku ze strany dodavatele

12.pochybeni ze strany uZivateld, administratorl, osob zastavajicich
bezpeénostni role, dodavatelli a vrcholného vedeni

13. zneuZiti vnitinich prostfedki, sabotaz

14. dlouhodobé pferudeni poskytovani sluZeb elektronickych
komunikaci, druZicovych sluzeb, dodavky elektrické energie nebo
jinych dilezitych sluzeb

15.zaméstnanci s nedostateénou odbornou drovni znalosti

16.cileny kyberneticky Gtok pomoci socialniho inZenyrstvi, pouZiti
SpionaZnich technik,

17. zneufiti vyménitelnych technickych nosiéd dat

18.napadeni (odposlech, modifikace, podvrZeni) elektronicke
komunikace, druZicovych sluZzeb nebo jinych dileZitych sluZzeb

19.zavislost na dodavateli

20, zneuZiti cizi statni moci pro pfistup k aktiviim

21.zpfistupnéni nebo predani aktiv na zakladé Zadosti jiného statu

22. Huawei

23.

24. Cina
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cesnet Varovani ,,Huawei*

e Metodika k Varovani Huaweis:

- https://nukib.gov.cz/download/publikace/podpurne_materialy/2019_01_04_metod
lkka_k_varov%C3%A1n%C3%AD z 17-12-2018 v1.0.pdf

Ze skutecnosti uvedenych ve vydaném varovani vyplyva, Ze hrozbu, na kterou varovani
upozornuje, je v souladu s tabulkou C. 1 prilohy €. 2 VKB potreba hodnotit jako velmi
pravdépodobnou az vice meéné jistou. V pripadé uziti jiné stupnice hodnoceni hrozby,
jak umozniuje § 5 odst. 3 VKB, je nutno tuto hrozbu ohodnotit zpisobem odpovidajicim
pfisluiné urovni podle VKB.
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cesnet Varovani ,,Huawei*

e Metodika k Varovani Huaweis:

- https://nukib.gov.cz/download/publikace/podpurne_materialy/2019_01_04_metod
lkka_k_varov%C3%A1n%C3%AD z 17-12-2018 v1.0.pdf

Ze skutecnosti uvedenych ve vydaném varovani vyplyva, Ze hrozbu, na kterou varovani
upozornuje, je v souladu s tabulkou C. 1 prilohy €. 2 VKB potreba hodnotit jako velmi
pravdépodobnou az vice meéné jistou. V pripadé uziti jiné stupnice hodnoceni hrozby,
jak umozniuje § 5 odst. 3 VKB, je nutno tuto hrozbu ohodnotit zpisobem odpovidajicim
pfisluiné urovni podle VKB. — —

| - hodnota je |
S KRITICKA

. RIZIKO = DOPAD * HROZBA

. RIZIKO[:RD
ol 1



https://nukib.gov.cz/download/publikace/podpurne_materialy/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf
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e Z Varovani a Metodiky mame:

- Hrozbu: vyuzivani technickych a programovych produktti Huawei ...

- Hodnotu hrozby: Ufad hrozbu hodnoti na arovni KRITICKA = hrozba je pravdépodobna
az jista

Tab. &. 1: Stupnice pro hodnoceni hrozeb

Uroveii Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni
Castéjsi nez jednou za 5 let.

Stiedni Hrozba je malo pravdépodobna az pravdépodobna. Predpokladand realizace hrozby je v
rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby je

v rozpéti od | mésice do 1 roku.
Kriticka Hrozba je velmi pravdépodobna aZ vicemeéné jista. Pfedpokladana realizace hrozby je
Castgjsi nez jednou za mésic.
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cesnet Varovani ,Huawei“: analyza rizik

* RIZIKO = DOPAD * * ZRANITELNOST
* Dalsi kroky:

- Identifikace relevantnich aktiv
- Dopady uplatnéni hrozby na relevantni aktiva

- ldentifikace a vyhodnoceni relevantnich zranitelnosti

oo E] B g ]




cesnet Varovani ,Huawei“: analyza rizik

* RIZIKO = DOPAD * * ZRANITELNOST
« DalSi kroky:

- ldentifikace relevantnich aktiv
* Sitova zafizeni
* Management systémy sité (tedy SW)
* Servery, diskova pole...

— Dopady uplatnéni hrozby na relevantni aktiva
* naruSeni divérnosti dat a informaci (odposlech komunikace), modifikace prenaSenych dat
* deaktivace komunikacnich sluZzeb (naruSeni dostupnosti), odepfeni sluzby
* modifikace pfenaSenych dat, naruSeni integrity pfenasSenych dat

- ldentifikace a hodnoceni relevantnich zranitelnosti ==> VYSOKY
* zmeény v programovém kédu
* neSifrovana data
* modifikace HW ...




gegnet

* RIZIKO = DOPAD *

* RIZIKO =

e Hodnota RIZIKA =
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Varovani ,Huawei“: analyza rizik

* ZRANITELNOST
*\V/YSOKY

(a tedy neakceptovatelne)




cesnet Varovani ,Huawei“: analyza rizik

e Opatreni ke snizeni/eliminaci identifikovaneho rizika
— redundance (napr. zdvojeni infrastruktury)
- regulace, sitova izolace (omezeni komunikacniho perimetru)
— detailni monitoring

— nepouziti zarizeni ,Huawei“ (tj. jeho deaktivace nebo nepofizeni)
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cesnet Varovani ,Huawei“: analyza rizik

e Mame:
- identifikovana relevantni aktiva
— provedenou analyzu rizik
— mame ramcova opatreni
* Jdeme se zabyvat:
- lze opatreni (na aktivu X) pouzit?
— shizuje opatreni riziko (u aktiva X) dostateCné?

- je realizace opatieni ekonomicky unosna?

o E] (E g m L [ e




cesnet Varovani ,Huawei“: analyza rizik

« Aktivum ,sitové prvky*

e Opatreni:
- redundance
» FeSi jen dostupnost, ale ne divérnost a integritu
- sitova izolace
* nelze pouzit u L3 sitovych prvkl s globalnim komunikaénim dosahem

* |ze pouzit u izolovanych (napf. laboratornich) siti

— detailni monitoring

* |ze vSude, ale neni preventivni ani dostateCné reaktivni a tedy ucinny, ale pro nékteré pripady
lepSi nez nic

o E] (E g m L [ e




cesnet Varovani ,Huawei“: analyza rizik

« Aktivum ,sitové prvky*

* Aplikace opatreni:

— pro jiz provozované aktiva

* okamZita nahrada - neni mozZna — nejsou finance na nova zarizeni, nejsou lidské zdroje na
redesign architektury sité apod.

e detailni monitoring, s planem reakce
* nahrada bezprostfedné po konci zZivotnosti, tj. za 1 rok

— pro vybérova fizeni
* na L3 prvky — vyloucCit
* na komponenty laboratornich siti — nevyluCovat, izolovat, monitorovat

o E] (E g m L [ e




cesnet Varovani ,,Huawei“: resumé

Varovani jsem precetl a zpracoval
Identifikoval jsem relevantni aktiva
Proved| jsem analyzu rizik

Stanovil jsem

— protiopatreni pro aktiva, ktera uz mam a jsou technologie ,Huawei“
— ramcova opatreni pro zadavaci fizeni
» ktera prezkoumavam pro kazdé jedno zadavaci rizeni

Kontroluji, hodnotim a prezkoumavam

o E] (B g = [E




cesnet Zadavaci rizeni

* Pozor na nasledujici situaci

- mam seznam aktiv ...

... a Jdu kupovat néco, co v seznamu aktiv nemam
* Doporuceni
- u kazdého zadavaciho fizeni (pofizovani) vzdy provést Gvahu, jestli se mlize

jednat o technicky nebo programovy prostredek, na které je uplatnitelné Varovani
Huawel

— U kazdého zadavaciho fizeni (pofizovani) vzdy provést uvahu, jestli se na
predmeét porizovani nevztahuje nékteré z vydanych varovani

- kdyZ si nejsme jisti, jestli to, co jdeme soutézit, mize byt Huawei, délame AR

oE] (@ g e E e




cesnet Zadavaci Fizeni

 Co od garanta potrebuje MKB (a pravnik) vedét, aby mohl pro zadavaci fizeni udélat
analyzu rizik?




cesnet Zadavaci rizeni

« Co od garanta potrebuje MKB (a pravnik) vedét, aby mohl pro zadavaci fizeni u

Vd

udélat

analyzu rizik?

Co jdeme pofrizovat? (identifikace aktiva, nové aktivum, skupina aktiv)
Kdo to bude provozovat?
Role dodavatele
* bude se podilet na — spravé?, tdrzbé?, vyvaoji?, bude mit pfistup k aktivim (a datiim?)
Povolime subdodavky?
Kde bude aktivum fyzicky umisténo?
Jaka sluzba na ném bude realizovana? Jaké budou pozadavky na dostupnost?
Jaka data a informace na ném budou ulozena? Jaky k nim bude rezim pfistupu? Kdo k nim bude mit pfistup?

Jaka je pfedstava o exit strategii?

Mezni situace ala vyména vadné HW komponenty (napf. pamétového meédia)?




cesnet Analyza rizik

... podle predpisu riziko = dopad * hrozba * zranitelnost

Bezpecnost vyzaduje komplexni pristup

- modelace pomoci riziko = dopad * hrozba * zranitelnost odhali
* kterd opatreni nejsou aplikovana (zalohovani, logovani, silné Sifry)
* obecné — slabiny v zakladni péci o aktivum
» kdyz se zadari, tak souvislosti
— penetracni testy
* “kde nechal tesar diru®
... 0bCas i mimo dané aktivum, ale s velkym dopadem na ngj

interni kontroly
* kde je rozpor mezi predstavou (“funguje to takto”, “probiha to takto”, “stane se toto”) a realitou

- testovani
» funguje to tak, jak ma ajak si myslim?
©
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cesnet Analyza rizik - zavére¢na moudra

Rizeni rizik je nekongici proces, provadi se pribézné.

Riziko snizujeme.

Zacnéte s mensimi celky a Skalujte, rozSifujte Sifku i hloubku zadbéru postupné.

Oslavujte vitézstvi — i malé kroky ke zmirneni rizik se pocitaji.

Vzdy se ptejte — “Co se zménilo?“, ,Jaka nova rizika se objevila?“

Spoluprace je povinna — kyberneticka bezpecénost je odpovédnosti kazdého.

Ocekavejte (a prekonavejte) odpor — nepohodli znamena, ze menite status quo.

V pfipadé pochybnosti pfedpokladejte to nejhorsi — a budte opatrni ve svych hodnocenich.
Rizika odhaluji priority — proménuji omezené zdroje ve strategické kroky.

Kyberbezpecénost neni novinka — sousta nalezt bude adresovatelna uz existujicimi zdroji ...
ale je to i pfilezitost jak zdroje do kyberbezpecCnosti navysit.

Garanti aktiv vi vSechno :-




cesnet Co dal?
- 18. €ervna 2026

- prezentace posleme

- Xls soubor s AR pro personalni systém

« 23. zari 2026

— Tizeni dodavatell

« Cervenec — srpen — opakovani nékterého z téma
— jak se neutopit v detailu
- GAP analyza
— jak pracovat s vedenim

- jen implantovat nZKB do organiza
kSl i




Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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