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Vzor bezpečnostní politiky pro účastníky seminářů k nZKB – připraveno podle požadavků na vyšší režim povinností
Dotazy, návrhy a připomínky směřujte na mkb@cesnet.cz

Vzor zahrnuje následující oblasti (POZOR! nutno projít a doplnit pravidla, které vzor neobsahuje, ale organizace je nemá jinde upravená):
· § 3 nVKB: systém řízení bezpečnosti informací, 
· § 4 nVKB: požadavky na vrcholné vedení,
· § 5 nVKB: stanovení bezpečnostních rolí,
· § 6 nVKB: řízení bezpečnostní politiky a bezpečnostní dokumentace,
· § 16 nVKB: provádění auditu kybernetické bezpečnosti,


POLITIKA SYSTÉMU ŘÍZENÍ BEZPEČNOSTI INFORMACÍ


	Klasifikace dokumentu:
	INTERNÍ

	Garant:
	Manažer kybernetické bezpečnosti (FIXME)

	Verze:
	 1.0




Článek I  
[bookmark: _Toc172284265]Oblast působnosti této směrnice a její adresáti
(1) 	Tato Politika systému řízení kybernetické bezpečnosti (dále jen „Směrnice“) upravuje základní rámec zajištění kybernetické bezpečnosti v FIXME (dále jen „Organizace“). Účelem této Směrnice je stanovit zásady a pravidla, která určují způsob zajištění kybernetické bezpečnosti aktiv Organizace vztahujících se k regulovaným službám (dále jen „Služby“) ve smyslu zák. č. 264/2025 Sb., o kybernetické bezpečnosti (dále jen „ZKB“) a souvisejících prováděcích předpisů. Aktivem se touto Směrnicí rozumí cokoliv, co má pro Organizaci hodnotu a je tudíž nutné to chránit (např. data, dokumenty, movité věci, duševní vlastnictví, personální zdroje, dobré jméno atd.).
(2)	Tato Směrnice vyjadřuje závazek a rozhodnutí statutárního orgánu Organizace (dále jen „Vrcholné vedení“) přijmout pravidla pro zajištění kybernetické bezpečnosti Služeb, a to s ohledem na strategické směřování Organizace. Tato Směrnice je proto závazná pro všechny zaměstnance Organizace, kteří jsou zároveň povinni zajistit, aby touto Směrnicí byly zavázány i další osoby, kterým zprostředkují přístup k aktivům dle odst. 1 tohoto článku. 

Článek II 
Zásady a cíle řízení kybernetické bezpečnosti a bezpečnostní potřeby organizace

(1) 	Na zajištění kybernetické bezpečnosti Organizace se podílejí všechny osoby zapojené do činnosti Organizace. Všichni zaměstnanci a další osoby, které se podílejí na zajištění kybernetické bezpečnosti Organizace, jsou při své činnosti povinni respektovat zásady a cíle systému řízení kybernetické bezpečnosti a bezpečnostní potřeby Organizace stanovené tímto článkem Směrnice.
(2) 	V Organizaci platí tyto zásady řízení kybernetické bezpečnosti:
a) 	základem systému řízení kybernetické bezpečnosti je přístup založený na řízení rizik, který se zaměřuje na identifikaci, hodnocení a zvládání rizik spojených s aktivy organizace,
b) 	prostřednictvím bezpečnostních politik, se kterými musí být seznámeni všichni jejich adresáti, se jasně a jednoznačně stanovují odpovědnosti za činnosti v oblasti kybernetické bezpečnosti,
c) 	ke zmírnění identifikovaných rizik se stanovují a implementují technická a organizační opatření,
d) veškeré činnosti v oblasti kybernetické bezpečnosti se dokumentují a záznamy se pravidelně vyhodnocují, kdy za vznik a hodnocení potřebných záznamů odpovídá osoba, která danou činnosti zajišťuje,
e) 	zajišťování kybernetické bezpečnosti je soustavný a cyklicky se opakující proces, který je řízen na principu PDCA cyklu (plan-do-check-act),
f) nezbytnou součástí zajišťování kybernetické bezpečnosti je provádění kontrol dodržování bezpečnostních opatření a za tyto kontroly odpovídají všichni adresáti bezpečnostních politik,
g) 	všechny činnosti v rámci systému řízení kybernetické bezpečnosti jsou realizovány nejen v souladu s právními požadavky, ale také v souladu se smluvními závazky Organizace, jejími vnitřními předpisy a dalšími závaznými požadavky na činnosti Organizace.
(3) Hlavní bezpečnostní potřeby Organizace jsou:
a) 	zajistit dostupnost, důvěrnost a integritu Služeb, dat, informací a dalších aktiv Organizace,
b) 	zajistit kontinuitu provozu Služeb,
c) 	nastavit funkční procesy pro zvládání kybernetických bezpečnostních událostí a incidentů,
d) soustavně zlepšovat kybernetickou bezpečnost aktiv prostřednictvím zvyšování bezpečnostního povědomí a gramotnosti zaměstnanců a dalších osob, které se podílejí na zajištění kybernetické bezpečnosti Organizace,
e) 	efektivně využívat finanční i další zdroje určené na zajišťování kybernetické bezpečnosti Organizace.
(4) Cílem řízení kybernetické bezpečnosti v Organizaci je:
a) 	zajistit funkční systém řízení kybernetické bezpečnosti,
b) 	zajistit výkon potřebných bezpečnostních rolí,
c) 	řádně a včas zavádět bezpečnostní opatření a reagovat na bezpečnostní události a incidenty,
d)	stanovit bezpečnostní politiky a zvyšovat bezpečnostní povědomí adresátů těchto politik,
e) vést řádné záznamy a dokumentaci a na jejich základě soustavně zlepšovat úroveň kybernetické bezpečnosti organizace.

Článek III  
Rozsah řízení kybernetické bezpečnosti
(1) 	Součástí rozsahu řízení kybernetické bezpečnosti Organizace jsou aktiva související s poskytováním Služeb. Aktiva Organizace jsou evidována v databázi aktiv, kterou je povinen sestavit a pravidelně aktualizovat manažer kybernetické bezpečnosti (dále jen „MKB“). MKB je povinen vést databázi aktiv v souladu s požadavky ZKB.
(2) 	Pravidla pro zajištění kybernetické bezpečnosti Organizace stanoví vedle této Směrnice i další bezpečnostní politiky organizace, které jsou vydávané ve vztahu k relevantním bezpečnostním opatřením ve smyslu ZKB. Výjimku z těchto pravidel může udělit pouze Vrcholné vedení. MKB je povinen udělené výjimky evidovat.

Článek IV
Výbor pro řízení kybernetické bezpečnosti
(1)	Odpovědnost za celkové řízení a rozvoj kybernetické bezpečnosti v Organizaci má výbor pro řízení kybernetické bezpečnosti (dále jen „Výbor“), který zřizuje Vrcholné vedení. Členy Výboru určí Vrcholné vedení na návrh MKB.
(2)	Výbor má FIXME členů. Členy Výboru jsou MKB a určený člen Vrcholného vedení, zaměstnanci s pravomocemi a odbornou způsobilostí pro řízení a rozvoj systému řízení kybernetické bezpečnosti a další zaměstnanci, kteří se významně podílejí na řízení a koordinaci činností spojených s kybernetickou bezpečností. MKB je povinen vést evidenci členů Výboru.
(3)	Členové Výboru ze svého středu volí předsedu, který řídí činnost Výboru. Členové Výboru se scházejí alespoň jednou ročně, přičemž zachycení průběhu a výstupy z jednání jsou uchovávány v písemné podobě. Za pořízení a archivaci těchto záznamů je odpovědný MKB.
(4)	Výbor je odpovědný za:
a) tvorbu rámce kybernetické bezpečnosti, směrování a zásad kybernetické bezpečnosti v Organizaci (definování strategických cílů a směrování rozvoje v oblasti kybernetické bezpečnosti), 
b) kontrolu aktuálního stavu kybernetické bezpečnosti v Organizaci,
c) kontrolu naplňování cílů systému řízení kybernetické bezpečnosti v Organizaci a plnění stanovených bezpečnostních opatření.
(5)	Výbor projednává bezpečnostní politiky před jejich vydáním a stanovuje cíle směřující k zajištění kybernetické bezpečnosti Organizace pro každý PDCA cyklus. Členové Výboru jsou oprávněni nahlížet do veškeré dokumentace systému řízení bezpečnosti informací. 

Článek V
[bookmark: _Toc172284272]Bezpečnostní role
(1)	Za účelem organizačního zajištění plnění povinností v oblasti kybernetické bezpečnosti působí v Organizaci tyto bezpečnostní role:
a) 	manažer kybernetické bezpečnosti,
b) 	architekt kybernetické bezpečnosti (dále jen „AKB“),
c) 	auditor kybernetické bezpečnosti (dále jen „Auditor KB“),
d) 	garant aktiva.
(2) 	MKB je výkonem své role určen Vrcholným vedením. MKB odpovídá za:
a)	řízení systému řízení kybernetické bezpečnosti Organizace
b) 	vznik a aktualizaci potřebných bezpečnostních politik,
c) 	vznik a správu bezpečnostní dokumentace, kterou tvoří veškeré dokumenty, které obsahují informace o systému řízení bezpečnosti informací v Organizaci, zejména jeho pravidla, evidence, záznamy a plány,
d) 	ustanovení procesů pro seznamování s vydanými bezpečnostními politikami a stanovenými bezpečnostními opatřeními,
e) 	pravidelné informování Vrcholného vedení o činnostech vyplývajících z rozsahu jeho odpovědnosti a stavu systému řízení bezpečnosti informací,
f) 	plnit další úkoly stanovené pro tuto roli právními předpisy v oblasti KB a vnitřními předpisy Organizace.
(3) 	AKB je výkonem své role určen FIXME. AKB odpovídá za:
a) 	zajištění návrhu implementace bezpečnostních opatření tak, aby byla zajištěna bezpečná architektura Služeb,
b)	provádění interních kontrol za účelem kontroly dodržování bezpečnostních politik a plnění bezpečnostních opatření,
c) 	výkon role MKB po dobu jeho nepřítomnosti, a to v urgentních záležitostech, které nesnesou odkladu.
(4) 	Auditor KB je výkonem své role určen FIXME. Auditor KB odpovídá za:
a) 	zpracování plánu provádění auditů kybernetické bezpečnosti,
b) posouzení souladu bezpečnostních politik a zavedených bezpečnostních opatření s požadavky právních předpisů, norem a dobrou praxí v oblasti kybernetické bezpečnosti,
c) provádění a dokumentace auditů kybernetické bezpečnosti v souladu s požadavky ZKB a plánem provádění auditů.
(5) 	Garantem aktiva je vedoucí oddělení či jiná určená osoba, do jejichž působnosti dané aktivum náleží technicky či podle organizačního řádu Organizace. Garant aktiva odpovídá za zajištění rozvoje, použití a bezpečnost aktiva. Garant aktiva je oprávněn pověřit péčí o aktivum jiného zaměstnance (dále jen „Pověřený správce“). MKB je povinen evidovat garanty jednotlivých aktiv a jejich Pověřené správce v databázi aktiv Organizace.

Článek VII
Povinnosti zaměstnanců
Všichni zaměstnanci Organizace jsou povinni:
a)  poskytovat potřebnou součinnost při zajišťování kybernetické bezpečnosti Organizace
b) 	postupovat v souladu s pravidly a postupy, které stanovují bezpečnostní politiky,
c) 	plnit stanovená bezpečnostní opatření,
d) 	řídit se pokyny osob, které v Organizaci vykonávají bezpečnostní role,
e) hlásit zjištěné nedostatky systému řízení bezpečnosti informací vedoucímu zaměstnanci nebo MKB.

Článek VIII  
Závěrečná ustanovení
(1) 	Tato Směrnice ke dni své účinnosti ruší FIXME.
(2) 	Tato Směrnice nabývá platnosti dnem jejího podpisu vedením Organizace a účinnosti prvního dne následujícího měsíce. 


V................ dne ................
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