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cesnet Rizeni dodavatel(

= organizacni bezpecnostni opatreni

= stanoveni pravidel pro rizeni bezpecnostnich rizik
souvisejicich s dodavkou zbozi a sluzeb

" povinnost pro vsechny provozovatele regulovanych sluzeb
(rezim nizSich i vyssSich povinnosti)

= tak nejak...




gegnet

Pozor

= textace predpisu X prakticka zkusenost sdruzeni CESNET

"jde nam o bezpecnost — jedna pravidla pro vsechny?
" predpisy = minimalni standard
" co je praktické — doporuceni, inspirace
= /KB X ISMS

" co je prakticke
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g:es_net Proc¢ ridit dodavatele

" Ucel: ochrana aktiv organizace, t;j. ...
= ...Zmirnitrizika spojena s pristupem dodavatele k aktivum organizace,

= .. zajistit bezpecnost aktiv pri spolupraci s dodavateli v souladu s poZadavky
bezpecnostnich politik.”

» dodavatel muze byt zranitelnost i hrozba

= zranitelnost: nedostate¢né vymezeni PaPO dodavatell, neschopnost vcas
odhalit pochybeni dodavateld, ...

" hrozba: poruseni bezpecnostni politiky ze strany dodavatele, poruseni
smluvniho zavazku dodavatele, zavislost na dodavateli
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gggnet Dodavatel

" pozor na definice —,,dodavatel” vs. ,,dodavatel pro potreby této
politiky“

= jakykoliv pravni subjekt, se kterym vstupuje organizace do smluvniho vztahu:
a) jehoz predmeétem je dodavka zbozi Ci sluzeb a zaroven

b) v disledku kterého dojde ke zpristupnéni aktiv organizace tomuto
dodavateli.”

" fidime vsechny dodavatele!
= NTB, externi disk,...
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g:es_net Politika fizeni dodavatelu

Pro inspiraci: Priloha vyhlasky 82/2018 Sb., o kybernetické bezpecnosti — pozadavky na
obsah politiky fizeni dodavatelu:

a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

c) Nalezitosti smlouvy o Urovni sluzeb a zplsobU a Urovni realizace bezpecnostnich
opatreni a o urceni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni.

e) Pravidla pro hodnoceni dodavateld.
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Kde zaci
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cesnet Postup pro novacky

" jdentifikace regulované sluzba

" urceni aktiv, ktera tvori regulovanou sluzbu

» identifikace dodavatelu, ktefi maji na aktiva dopad
= vyvhodnotit rizika souvisejici s dodavatelem (AR)

= urcit bezpecnostni opatreni pro snizeni rizik (co potfebujeme od dodavatele, co
musime udélat interné)

= porovnat pozadavky s realitou — dohledat smlouvu

= v pripadé potreby vstoupit do jednani (smlouvu nelze ménit jednostranné!)
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Jdeme nakupovat




ceshet Proces fizeni dodavateli

dotcena

aktiva

=" vhodné vychazet z ,,zivotniho cyklu

kontrola hodnoceni dodavatele”

plnéni rizik

= od definice predmétu plnéni po exit
strategii

= povinnost ridit rizika spojena s dodavateli
(rezim vysSich povinnosti)

uzavreni stanoveni
smlouvy opatreni

vybér
dodavatele




ces_net Krok €. 1

dotCena
aktiva . . v , .
= identifikace dotCenych aktiv
kontrola hodnoceni " mame stanoveny rozsah fizeni
I ani . .k . V4 v . .
PRIEH e kybernetické bezpelnosti — evidence
aktiv

= mame udeélanou AR ke vsem aktivim

uzavieni stanoveni " mame stanovena bezpecnostni
smiouvy opatfeni opatfeni ke snizeni rizik

Vib&r " mame bezpecnostni politiky
dodavatele
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dotéena
aktiva

kontrola
plnéni

uzavreni
smlouvy

vybér
dodavatele

Krok €. 2

" hodnoceni rizik spojenych s dodavatelem

hodnoceni " revize a doplnéni AR
rizik
= pred ¢im budu aktiva chranit, jak mlze

dodavatel narusit jejich bezpecCnost
= mam identifikovana vSechna relevantni rizika?

= je spravneé urcena jejich hodnota?
stanoveni

opatieni = zohlednit AR k protiopatfenim NUKIB




cesnet Krok €. 3

dotcena

aktiva
" stanoveni bezpecnostnich opatreni

kontrola neelesEil "revize a doplnéni bezpecnostnich
plnéni rizik

opatreni

= jak budu aktiva chranit, co budu chtit po
dodavateli a co je potreba vyresit interné

" neni potreba upravit/pridat néjaké bezpecnostni

uzavreni stanoveni

smlouvy opatreni opatfeni?
= jak se projevi ve smlouvée?
V’bér [ \'4 ’ [ \'4 /7
oI = zohlednit opatreni k protiopatrenim

NUKIB
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dotéena
aktiva

kontrola
plnéni

uzavreni
smlouvy

vybér
dodavatele

Krok €. 4

= specifikace pravidel pro vybér dodavatele

hodnoceni = vychazim ze stanovenych
. k v ’ v ’
e bezpe&nostnich opatieni z

predchoziho kroku

= podle toho upravit zadani (pozadavky na
predmét a kvalitu plnéni)

stanoveni v . ,

opatreni " pozor na verejné zakazky a
bezduvodné prekazky hospodarské
souteze




ceshet Krok €. 5

dotcena

aktiva , v , ,
" své pozadavky na smluvni podminky

musim zohlednit uz pri vybéru dodavatele

kontrola hodnoceni
Inéni rizik .
PRIEH < = pravidla pro dodavatele”

= pozadavek vyhlasky pro vyssi rezim

= povinné nalezitosti smlouvy s

{4
uzavieni stanoveni dodavateli

smlouvy opatren « pfiloha vyhlasky pro oba rezimy

vybér
dodavatele
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cesnet Pravidla pro dodavatele

= Povinna osoba pfi fizeni dodavatelu...

. stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systemu rizeni
bezpecnostl informaci

...prokazatelné seznamuje své dodavatele s téemito pravidly
.. a vyzaduje jejich plnéni

= sdruzeni CESNET:

= specialni pravidla a skoleni
= povinnost dodrzovat predlozené bezpecnostni politiky
= pravidla zapracovana do smlouvy
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gegnet Smlouva s dodavatelem

= Pfiloha ¢&. 5 Rizeni dodavatell - bezpeénostni opatieni pro smluvni vztahy:

= RELEVANTNI! S ohledem na pfedmét pIn&ni a vysledky hodnoceni rizik...

= Nezapomenout zejména na:
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ujednani o mléenlivosti dodavatele o internich a chranénych informacich sdruzeni CESNET,
ujedndni ohledné zpracovani osobnich udaju,
licen¢ni ¢i obdobné ujednani na ochranu dusevniho vlastnictvi sdruzeni CESNET,

povinnost dodavatele oznamovat neobvyklé chovani dotéeného informacniho ¢i komunikacniho systému a podezreni na
jakékoliv zranitelnosti,

opatreni pfijata za ucelem eliminace konkrétnich rizik

ujedndni pro pripad ukonceni smlouvy s dodavatelem (tzv. exit strategy)

sankce pro dodavatele za poruseni smluvnich podminek z oblasti bezpecnosti informaci,

povinnost dodavatele dodrZzovat relevantni politiky ¢i absolvovat relevantni Skoleni z oblasti bezpecnosti informaci,
povinnost podrobit se kontrole ¢i testovani (napfr. pentesty)

dalSi potfebna ujednani o drovni sluzeb a zplsobU a Urovni realizace bezpeénostnich opatfeni a o uréeni vzadjemné
smluvni odpovédnosti.




cesnet Krok €. 6

doté_ené
aktiva = hodnoceni a kontrola dodavatele
= plni?
kontrola hodnoceni
pInéni rizik = reklamace?

= komunikace?

= néjaké KBU/KBI?

" jiné?

uzavieni aspsE = opakovany a soustavny proces!

smlouvy EfpatirEil = v AR zohlednit, Ze mdame dodavatele a vysledky

jeho hodnoceni

vyber = u bezpecnostnich opatreni prehodnocovat dle
dodavatele , 0 ; ; g0 o
vysledku hodnoceni = vyvozeni dusledku

= ve sdruzeni CESNET:
garant prubéziné, MKB pri AR
© 1B
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cesnet Vyznamny dodavatel

" U rezimu vyssich povinnosti
= ten, kdo poskytuje plnéni, které je vyznamné z hlediska zajisteni
kybernetické bezpecnosti regulované sluzby
" tj. nejde o velikost zakazky
= vyslovné povinnosti:
= identifikovat a evidovat vyznamné dodavatele
= informovat vyznamné dodavatele o zarazeni do evidence
= zaradit do smlouvy prilohu €. 5 vyhlasky
= prezkoumavat
= provadét AR a stanovovat bezpecCnostni opatreni
= pravidelné kontrolovat AR a bezpecnostni opatreni
" reagovat na zjisténé nedostatky
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Myty...
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PRIKLAD




gg_gnet Verejné zakazky

m 77VZ a nZKB stoji vedle sebe, je nutné dodrzet oba
= vystupy z AR musim zohlednit v zadavacich podminkach

= bezpecnostni opatreni mohou fakticky omezit hospodarskou soutéz
X neni to nedivodné

= podkladem musi byt kvalitné zpracovana AR, kterou je potreba na
vyzadani predlozit UOHS
= zohledfiovat i protiopatfeni NUKIB (véechna, nejen varovani)

MATERIAL NUKIB:

https://portal.nukib.gov.cz/storage/uploads/2026/06/09/zadavani-
verejnych-zakazek-v-ict_vl uid _6a2810b138c8d.pdf
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Dékujeme za pozornost
... Otazky?
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