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cesnet Postiehy a doporuéeni od NUKIB

... Ze Cyber Con 2026, z diskuse od odboru kontroly CYBER_CON

2026

Vyjde podpurny material ,Jak nastavit rozsah“ o-0.21202

DB aktiv

- vylouceni aktiv z rozsahu (regulované sluzby)

zdlvodnéni staci jednoduché - aktivum ,Databaze ABC“ — neni podpUrné aktivum pro reg.
sluzbu ,Cloudova sluzba v odvétvi Digitalni infra“, protoze databaze neni v prostredi cloudové
sluzby vyuzita.

DB aktiv nebo DB majetku?

Aktivum ,Sitové prvky*

Aktivum ,Sitové prvky — na pateri*
Aktivum ,Sitové prvky — v LAN®
Aktivum ,Sitové prvky — v datacentru®
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cesnet Postiehy a doporuéeni od NUKIB

e Cilem je zajisténi (zvyseni) kyberbezpecnosti

* OcCekava se ,zivy proces*, ne ,papir pro papir®
- s vysledky analyzy rizik se pracuje
— existuje plan zvladani rizik
e garant opatreni, termin, stav

- POA zohlednuje stav kyberbezpecnosti v organizaci a stav plnéni povinnosti

* neocekava se (pfi kontrole), ze vSechno bude ,zelené®, ale musi byt vidét rozvaha, jak povinnosti
aplikovat
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»Nakupy*

On




cesnet Moudra

Analyzu rizik délame pro vSechny ,nakupy* (s rlznou mirou ,papirovani*)

Vysledky analyzy rizik zohlednujeme do podminek nakupu (zadavaciho fizeni)

— pofrizuji notebook (obecné mobilni zafizeni)
opatfeni: servis NBD, vadny disk nevracime (nebo povinné Sifrujeme) --> do smérnice

opatieni: nepofizovat ,&insky vyrobek* (vysledek AR k varovani NUKIB) --> pokyn k vedoucim

Vyjde-li nam z analyzy rizik, ze dodavatel nové realizované zakazky bude
vyznamny, davame tuto informaci do zadavaciho rizeni (spolu s opatfenimi —
pozadavky na dodavatele — plnéni)

Vyznamnost neni o (finan€énim) objemu zakazky!!!
- kli€em pro rozhodovani je VLIV na oblast kybernetické bezpe€nosti
* mohu soutézit HW (servery, diskova pole) za 20mil a nebude to vyznamné dodavatelstvi

* mohu soutézit aplikaci (systém) za 500tis a bude to vyznamné dodavatelstvi
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cesnet AR pro dodavku (nakup)

* Vychodiska pro analyzu rizik (aneb co od garanta potifebuje MKB (a pravnik) védét)

Co jdeme pofizovat? (identifikace aktiva, nové aktivum --> rovnou zaevidujeme)

Kdo to bude provozovat? My nebo dodavatel nebo oboje?

Jaka bude role dodavatele? Bude se podilet na — spravé?, udrzbé&?, vyvoji?, bude mit pristup k aktivim? A
Povolime subdodéavky?

Kde bude aktivum fyzicky umisténo?

Jaka sluzba (y) na ném budou realizovany? A

Jaka data a informace na ném budou ulozena? Jaky k nim bude rezim pfistupu? Kdo k nim bude mit pfistup? A
Jaké budou poZadavky na dostupnost?

Jaka je predstava o exit strategii ,sluzby“?

Mezni situace — naruSeni bezpe¢nosti DDI), vymé&na vadné HW komponenty (napf. pamé&tového média)? A
Souvisejici aktiva (podplirnd)?

Podminky ,zdroje penéz" (napf. projektove financovani)
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cesnet Dodavka - personalni systém

Vychodiska
— systém bude provozovan na prostredcich CESNET (bude ve fyzickém perimetru CESNET)

- sprava systému bude zajiStovana modelem

*  CESNET: sit, HW, umisténi,instalace a udrzba OS

* dodavatel: instalace, provoz a udrzba aplikace
- data ulozena v systému

« osobni udaje zameéstnancd, citlivé osobni (idaje zaméstnancd, personalni informace, mzdové schéma
- pristup do systému

* rlizna opravnéni: zameéstnanec, vedouci pracovnik, personalni, administrator

- dodavatel bude mit pfistup do systemu (administratorska prava)
e z ddvodu Gvodniho deploymentu
e pro dalSi customizovany vyvoj

e pro podporu zvladani nezadoucich situaci
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cesnet Dodavka - personalni systém - AR

 Naruseni dostupnosti

-z pohledu uzivatelll (zaméstnancu)

* se systémem nelze pracovat, zaméstnanci nemohou vyuZivat agendy, které systém zajiStuje (napf. zadani dovolenek a volnych
dni, nahled na pfehledova data, vykazy, uzavieni dochazky ...)

* dopad: nizky - stredni
-z hlediska funkcionalit pro zaméstnance tyto jsou nahraditelné jinym zptsobem (Gstni dohoda, el. podepsany e-mail,
listinné sdéleni)

-z pohledu navazujicich systém

* neprenasi se data do navazujicich systém
* nemoznost v€as (v terminu) vyplatit mzdy

*  nemoznost vytvorit vykazy v projektech (coz mize mit dopad na pInéni povinnosti v projektech viic¢i dodavatelim Gcelovych
podpor)

* neplnéni povinnosti vi¢i statni spravé v oblasti zamé&stnanosti (reporting)

* dopad: stfedni

(134

- i zde jsou k dispozici (sice pracné ale jsou) nahradni ,ru¢ni“ feSeni — postupy

- zavaznost dopad visi na obdobli, ve kterém by k naruSeni dostupnosti sluzby doslo
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cesnet Dodavka — personalni systém - AR

« Naruseni duvérnosti

velky problém - systém obsahuje citliva data (OU) zaméstnanct a byvalych zamé&stnancd, takze
mUze dojit k poruseni ochrany OU (nedodrZeni povinnosti vyplyvajicich z legislativy a k legislativnimu
postihu), moznost vzniku Ujmy zameéstnance

v pfipadé zverejnéni dat a informaci je zde také aspekt posSkozeni renomé, znevyhodnéni CESNET
pfi ndboru novych zaméstnancu

dopad: vysoky
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cesnet Dodavka - personalni systém - AR

* Naruseni integrity

- Vv pripadé vCas nezjisténé kompromitace systému/dat dojde k nezadouci manipulaci dat a informaci,
coz bude mit vliv také na navazujici agendy a mize dale vést napr. k:
* manipulaci s daty typu vypocet mzdy
* manipulaci s daty typu vykaz do projektu a nasledné vypocCtu mzdy
* manipulaci s daty dllezitymi pro darova pfiznani

- dopad: vysoky




cesnet Dodavka - personalni systém - AR
Opatieni (smérem k dodavateli) A

- stanoveni pravidel pro fizeni pfistupu zaméstnancl dodavatele do systému

oznédmeni o ukon&eni PP --> deaktivace pfistupu

- pozadavek na proskoleni zameéstnancl dodavatele

- stanoveni pravidel zasahl dodavatele do systému (aplikace)
oznameni, zdlvodnéni, dohodnuti ¢asu, dodrZeni principd fizeni zmén
povinnost hlasit provozni/bezpecnostni problémy (které zjistil dodavatel)

povinnost provadét zasahy nejdfive na testovaci instanci, zaznam
- reakCni doba v pripadé zjisténého problému
- DPA

~/

- TFizeni zmén

zajiStuje dodavatel v souladu s VyhlaSkou

zmény je povinen pfedem oznamovat CESNETu

zmeény provadét mimo "obdobi zvy
O

Senych pozada efinuje CES

i,e, d




cesnet Dodavka - personalni systém - AR

* Opatrieni (pro CESNET)

- zajistit fyzickou bezpecnost umisténim do rezimoveho pracovisté

- zajistit first-hop-security

- zajistit monitoring funkcionality systému (pro véasnou detekci nezadoucich stavi)
- HArezim

- MFA

- uchovavani a zpracovani logl na centralnim logmanagement systému CESNET
— evidence a pravidelna kontrola pfistupovych opravnéni

— zalohovani

— disaster recovery
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cesnet Dodavka - personalni systém - AR

* Vyznamny dodavatel?

- ANO
« Zdavodnéni
- Systém bude obsahovat informace typu (citlivé) osobni tdaje
zaméstnancu, mzdovou politiku, data pro vykaznictvi v projektech.

- Dodavatel (zaméstnanci dodavatele) budou mit pristup do
provozovaného systému (v roli Administrator systemu).

- Systém bude obsahovat fadu agend pro podporu velkého mnozstvi
cinnosti sdruzeni (IDM, projektovy systém, systém pro spravu cest).

- Systém kromé vysokych pozadavku na dlvérnost a integritu musi
garantovat také vysokou dostupnost.
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cesnet Dodavka — personalni systém - AR

* Opatrieni (pro CESNET)

zajistit fyzickou bezpecCnost umisténim do rezimového pracovisté
zajistit first-hop-security
zajistit monitoring funkcionality systému (pro véasnou detekci nezadoucich stav()
HA rezim
MFA
uchovavani a zpracovani logli na centralnim logmanagement systému CESNET
evidence a pravidelna kontrola pristupovych opravnéni
zalohovani
V tento moment

mam zaklad take pro
proces fizeni zmen.

disaster recovery
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cesnet Aktivum - personalni systém

« Nazev aktiva: Personalni systém
« Garant aktiva: vedouci oddéleni 333
« Typ aktiva: sluzba
« Popis aktiva: Systém, ktery
- slouzi ke spraveé a fizeni veSkerych dat a procesu spojenych se zaméstnanci
- obsahuje informace o zameéstnancich (osobni udaje, kontaktni, smlouvy, pracovni pozice, mzdy ...)

- realizuje zivotni cyklus zaméstnance, od naboru (uchazec), pfes zaskoleni (onboarding), az po rozvoj, Skoleni a ukonceni
pracovniho pomeru

- umoziuje spravu agend typu — dovolena, smény, pracovni vykaz uzivatele

— ma webové rozhrani, prosttednictvim kterého si zaméstnanci mohou — aktualizovat nékteré OU, zadat o dovolenou,
prohlédnout vyplatni pasku ...

- ma tato schémata opravnéni: zaméstnanec, vedouci, administrator

je provozovan na virtualiza¢ni platforme, na aplikaci ABC, v rezimovém pracovisti XY
. Podpurna aktiva:

- sit, databazovy server, autentiza¢ni server, e-mail server
« Zavisla aktiva

-




cesnet Zavéry a diskuse

* Analyza rizik
- limity
- postreh z DTU v Pardubicich

* https://www.cesnet.cz/bezpecnost - jak zabezpecCujeme
e-infrastrukturu CESNET

* Due dilligence?

- byl projeven zajem o pr dn“un téma
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https://www.cesnet.cz/bezpecnost

cesnet Co dal?

- Listopad 2026

- téma: kybernetické bezpecnostni udalosti a kybernetické bezpecnosti incidenty
— véetné predvedeni hlageni smérem k NUKIB
— za spoluprace NUKIB

« Rok 2027
— zopakovani nekterych témat?
- setkani na konkrétni vybrana témata — forma diskusni pracovni skupiny
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Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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